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Marketing Digital e a Nova Era de Protecdo de Dados Pessoais
O Caso das Agéncias de Publicidade
RESUMO

O Regulamento Geral de Protecdo de Dados Pessoais (RGPD) veio
revolucionar a forma como as organizacdes processam os dados pessoais dos
seus clientes. Esta legislacdo afeta todas as organizacoes, independentemente
da sua localizacdo, que processam dados de residentes da Unido Europeia
(UE).

Sao objetivos principais deste estudo: (1) verificar se as agéncias de
publicidade portuguesas ja estdo totalmente preparadas para o RGPD; (2)
verificar de que modo a legislacdo afetou as agéncias de publicidade em
Portugal; (3) identificar o nivel de dificuldade da implementacdo do RGPD nas
estratégias de marketing digital das agéncias de publicidade portuguesas; (4)
identificar barreiras que este novo regulamento traz para as agéncias de
publicidade no ambito do marketing digital; (5) identificar as estratégias que as
agéncias de publicidade podem desenvolver para potencializar as implicacdes

do RGPD no marketing digital.

Metodologicamente seguimos uma abordagem quantitativa. Constituem a
amostra 27 agéncias de publicidade localizadas em territério nacional. O
instrumento de recolha de dados utilizado € o questionario. Os resultados deste
estudo permitiram retirar as seguintes conclusdes: (1) as agéncias de
publicidade ja estdo preparadas para cumprir a nova regulamentacao; (2) foram
efetuadas algumas alteracdes no seio das organizagdes; (3) o nivel de sancbes
e coimas e a avaliacdo de impacto sobre protecdo de dados foram
consideradas as areas do RGPD que mais dificuldades apresentam as
estratégias de marketing digital; (4) o RGPD acarreta barreiras as estratégias

de marketing digital; (5) existem estratégias para ultrapassar essas barreiras.

Palavras chave: Agéncias de Publicidade; RGPD; Marketing Digital,

Privacidade; Dados Pessoais



Digital Marketing and the New Age of Personal Data Protection

The case of advertising agencies

ABSTRACT

The General Data Protection Regulation (GDPR) has revolutionized the way
organizations process the personal data of their clients. This legislation affects
all organizations, regardless of their location, which process data from

European Union (EU) residents.

The main objectives of this study are: (1) to verify if the Portuguese advertising
agencies are already fully prepared for the GDPR; (2) to verify how the
legislation affected advertising agencies in Portugal; (3) identify the level of
difficulty of implementing the GDPR in the digital marketing strategies of
Portuguese advertising agencies; (4) identify barriers that this new regulation
brings to advertising agencies in the field of digital marketing; (5) identify the
strategies that advertising agencies can develop to enhance the implications of
GDPR on digital marketing.

Methodologically we follow a quantitative approach. The sample is 27
advertising agencies located in national territory. The data collection instrument
used is the questionnaire. The results of this study led us to draw the following
conclusions: (1) advertising agencies are already prepared to comply with the
new regulations; (2) some changes were made within organizations; (3) the
level of sanctions and fines and the impact assessment on data protection were
considered the areas of the GDPR that present the most difficulties to digital
marketing strategies; (4) the GDPR entails barriers to digital marketing

strategies; (5) there are strategies to overcome these barriers.

Keywords: Advertising Agencies; GDPR; Digital Marketing; Privacy; Personal
Data
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Introdugao

Em 2012, a Comissdo Europeia prop6s a reforma da legislacdo da Unido Europeia (UE)
em matéria de protecdo de dados pessoais e apresentou uma proposta de
regulamento ao Parlamento e Conselho Europeu (Rodrigues, Barnard-Wills, De Hert &

Papakonstantinou, 2016).

A 15 de dezembro de 2015, apds a conclusdao do processo trilogo, o Parlamento
Europeu, o Conselho e a Comissdo Europeia chegaram a acordo sobre as reformas da
protecao de dados da UE (para tornar a Europa “adequada a era digital”). Assim nasce
o novo Regulamento Geral de Protecdo de Dados (RGPD) que vem substituir a Diretiva
95/46/CE (DIR95). Embora o Regulamento tenha entrado em vigor em maio de 2016,
s6 comecou a ser aplicavel a partir de 25 de maio de 2018 (Rodrigues et al., 2016). Este
baseia-se em vdrios principios, incluindo o fortalecimento dos direitos existentes dos

titulares de dados e aquisicdo de novos direitos.

Todas as empresas que realizam o tratamento de dados pessoais de individuos
localizados na UE, terdo de cumprir este regulamento, independentemente de estarem
localizadas em territério da UE ou fora deste (Cooper, Milner-Smith, Young & Moss,

2017).

Estamos numa era onde a presenca online das empresas é fundamental. As relagdes
sociais do mundo real migraram para o mundo virtual, resultando em comunidades
online que unem pessoas de todo o mundo. Se a maioria dos clientes esta presente no

mundo virtual, torna-se imperativa a presenca das organizacdes neste mesmo mundo.

IH

O termo “marketing digital” evoluiu ao longo do tempo a partir de um termo
especifico que descrevia o marketing de produtos e servigos usando canais digitais,
para um termo abrangente que descreve o processo de usar tecnologias digitais para
adquirir e reter clientes, construir as suas preferéncias, promover marcas, aumentar as

vendas (Kannan & Li, 2017).

Os profissionais de marketing reconhecem a importancia do marketing digital e,

portanto, investem recursos financeiros significativos no desenvolvimento e



implementacdo de estratégias (Tiago & Verissimo, 2014). No entanto, esta nova
regulamentacdao da UE traz um enorme impacto para as estratégias de marketing
digital das empresas que processam dados de residentes da UE. O Regulamento obriga
a implementagdo de boas praticas para guardar e tratar os dados pessoais dos clientes,
utilizadores e subscritores bem como a obtencdo do consentimento explicito para as
varias acbes de marketing. Assim, questionamo-nos sobre o impacto da nova
regulamentacdo nas estratégias de marketing digital das organizagcbes, sendo que a
questdao que motiva esta investigacdo é “Qual o impacto do novo Regulamento Geral
de Protecdo de Dados Pessoais no marketing digital das agéncias de publicidade em

Portugal?”

Para conduzir este estudo foram elaborados objetivos e questdes de investigacao aos

quais procuramos responder. Desta forma, os objetivos deste estudo sado:

I. Verificar se as agéncias de publicidade portuguesas ja estdo totalmente preparadas

para a novo Regulamento Geral de Protecdo de Dados Pessoais da UE;
. Verificar de que modo a legislacao afetou as agéncias de publicidade em Portugal;

lll. Identificar o nivel de dificuldade da implementacao do RGPD nas estratégias de

marketing digital das agéncias de publicidade portuguesas;

IV. Identificar barreiras que este novo regulamento traz para as agéncias de

publicidade no ambito do marketing digital;

V. Identificar as estratégias que as agéncias de publicidade podem desenvolver para

ultrapassar as implicagdes do RGPD no marketing digital.

VI. Identificar uma relacdo positiva entre a dimensdo da organizacdo e as diferentes

varidveis estudadas nesta investigacao.

Indo ao encontro dos objetivos de investigacdo, foram desenvolvidas as seguintes

guestoes especificas de investigacdo:

|. Estdo as agéncias de publicidade portuguesas totalmente preparadas para cumprir a

nova regulamentacdo?



Il. A nova regulamentacao obrigou a mudancas no seio das agéncias de publicidade

portuguesas?

[ll. A implementacdao do RGPD nas estratégias de marketing digital das agéncias de

publicidade acarreta um alto nivel de dificuldade?
IV. Quais as barreiras impostas ao marketing digital?

V. Que estratégias podem ser desenvolvidas pelas agéncias de publicidade para
ultrapassar os obstdculos das novas implicacdes estabelecidas pelo RGPD ao marketing

digital?

VI. Existe uma relagdo positiva entre a dimensao da organizacao e as diferentes

varidveis estudadas nesta investigacdo?

Este trabalho é composto por varios capitulos, sendo que, inicialmente, no Capitulo |
realizou-se uma revisdao de literatura para melhor compreender os dois conceitos
chave desta dissertacdo: o RGPD e o marketing digital. Relativamente ao primeiro,
procurou-se realizar uma breve contextualiza¢do histérica, tanto a nivel europeu como
a nivel nacional e, posteriormente, procedeu-se uma analise do seu contelddo. Quanto
ao segundo conceito, o marketing digital, procurou-se esclarecer este conceito e a sua
evolucdao e, apds estas primeiras elucidagdes, realizou-se uma exposicdo das varias
ferramentas que compde esta faceta do marketing. Os capitulos que se seguem a
revisao de literatura incluem: apresentacao da metodologia, apresentacao e discussao

de resultados, conclusGes e limitacdes do estudo e sugestbes para futuros estudos.



Capitulo | - Revisado da Literatura
I - Regulamento Geral de Protec¢dao de Dados (RGPD)

1. Contextualizagao Historica

As origens da legislacdo em matéria de protecdo de dados pessoais remontam a
década de 1960, onde se verificou um rdpido progresso tecnolégico no que diz
respeito ao processamento eletronico de dados pessoais que permitiu as empresas
desenvolver bancos de dados extensivos e aumentar a recolha e processamento de
dados. Esta situagdo levou a uma preocupacgao e discussao sobre a necessidade de
proteger a privacidade dos cidaddos. Apesar de a Convencdo Europeia para a Protecdo
dos Direitos do Homem e das Liberdades Fundamentais (Convencdo Europeia dos
Direitos do Homem) de 1950, com entrada em vigor em 1953, ja garantir no seu artigo
82 o direito de todos os cidaddos dos estados-membros da UE ao respeito pela sua
vida privada e familiar, ao lar e a correspondéncia, de acordo com a Declaragao
Universal dos Direitos Humanos proclamada pelas Nagdes Unidas em 1948 (art.129), a
verdade é que ainda nao existia uma lei dedicada a protecdo da privacidade dos

individuos (Tikkinen-Piri, Rohuen & Markkula, 2018).

O equilibrio sé foi encontrado quando foi estabelecido um objetivo comum de
harmonizar a protecao de dados em todas as jurisdi¢cdes. Este objetivo foi levado a
cabo pelas duas primeiras estruturas de protecdo de dados que ambicionavam
alcancar uma influéncia global: as Diretrizes de Privacidade da Organizag¢ao para a
Cooperacdo e Desenvolvimento Econdmico (OCDE) em 1980 e a Convenc¢do do
Conselho da Europa para a Protecdo das Pessoas Singulares no que diz respeito ao
Tratamento Automatizado de Dados Pessoais, também conhecida como Convencao
108, em 1981. Ambos os instrumentos tém como fundamento as Fair Information
Practices (FIPS) americanas, desenvolvidas e aplicadas na UE. De salientar, no entanto,
gue as Diretrizes apesar de reconhecerem a protecao da privacidade como um direito
fundamental, ndo possuem carater vinculativo, ao contrario da Convencado 108, aberta
a assinatura a 28 de janeiro de 1981, em Estrasburgo, que possuia um carater

vinculativo para todos os estados ratificadores.



Estas iniciativas estdo na base do que hoje conhecemos como Diretiva 95/46/CE, a lei
de protecao de dados a nivel europeu que esteve em vigor até 2018, e do novo RGPD
que sucedeu a esta Diretiva: Regulamento (UE) 2016/679. A DIR95 foi uma iniciativa da
UE na década de 90 que procurou harmonizar a prote¢ao de dados, dado que no inicio
desta década ja muitos estados-membros tinham tomado a iniciativa de regular a nivel
interno o tratamento de dados pessoais, como o caso de Portugal. No entanto muitos
paises permaneciam sem qualquer regulamentacdo neste ambito. Esta foi
implementada em 1995 nos estados-membros da UE através das leis nacionais e
regula a protecao das pessoas relativamente ao processamento de dados pessoais e a
sua livre circulacdo na UE. A Carta dos Direitos Fundamentais, que entrou em vigor
com a adog¢do do Tratado de Lisboa a 1 de dezembro 2009, afirmou a protegao de
dados como um direito fundamental garantido pela UE. Apds 20 anos em vigor, a
DIR95 foi substituida pelo RGPD que entrou em vigor a 25 de maio de 2018 (Gongalves,
2017; Phillips, 2018; Tikkinen-Piri et al., 2018).

2. Evolugao da Lei Nacional

Portugal foi o primeiro pais do mundo a reconhecer constitucionalmente a protegao
de dados como um direito fundamental na Constituicdo de 1976. Desta forma, nesse
ano foi adotada a Lei n210/91 - Lei da Protecdo de Dados Pessoais face a Informatica,
gue procurava assegurar a transparéncia e o respeito pela reserva da vida privada e

familiar e pelos direitos, liberdades e garantias fundamentais do cidadao (CNPD, 2010).

O direito a reserva da intimidade da vida privada estd consagrado na Constituicao da
Republica Portuguesa (CRP) no art.262, bem como o direito a utilizacdo da informatica
que garante a protecdo de dados pessoais (art.352, CRP). Também o Cddigo Civil (CC)

consagra o direito a reserva sobre a intimidade da vida privada (art.802).

A Lei n? 10/91 seria mais tarde revogada pelo artigo 512 da Lei 67/98 - Lei de Protecdo
de Dados Pessoais (LPDP) que transp0s a Diretiva 95/46/CE da Unido Europeia para a
legislacdo portuguesa. Esta Lei veio implementar no ordenamento juridico portugués

toda a matéria relativa a protecdo de dados pessoais e esteve em vigor até 25 de maio



de 2018, ano em que se verificou a implementacdo do RGPD na UE que levou a

revogacao da Diretiva 95/46/CE e, consequentemente, da LPDP (Moreira, 2018).

Atualmente em Portugal, tal como em toda a UE, seguem-se as normas impostas pelo
RGPD, sendo que este, apesar da sua aplicabilidade direta, da aos estados-membros
margem de manobra para especificarem as suas regras. Isto permite aos varios paises
particularizarem certas matérias e complementarem pontos mais gerais do novo
Regulamento. Desta forma, em junho de 2019, um ano apds a entrada em vigor do
RGPD, foi aprovada a proposta de lei n2120/XIIl que procura especificar regras a nivel
nacional como é o caso da idade do consentimento. O Regulamento da liberdade aos
estados-membros para a estabelecerem entre os 13 e os 16 anos, sendo que em
Portugal, esta foi estabelecida nos 13 anos. D4 ainda liberdade para que cada estado-
membro decida os niveis de coimas. Em Portugal mantém-se os niveis estabelecidos

no RGPD.

3. De uma Diretiva para um Regulamento

Em 2009 iniciou-se uma profunda reforma das politicas de protecdao de dados da UE.
Viviane Reding (2011), que ocupou anteriormente os cargos de Comissaria Europeia da
Justica, Direitos Fundamentais e Cidadania e de Vice-Presidente da Comissao Europeia,
observa esta reforma como o resultado dos novos desafios impostos a protecdo de
dados pessoais derivados da rdpida evolucao tecnoldgica e da globalizacdo que

alteraram profundamente o mundo a nossa volta.

Este processo iniciou-se com uma revisdo do quadro juridico em vigor a data, levado a
cabo pela Comissao Europeia, que levou a identificacdo das principais trés tendéncias
gue representam desafios: as capacidades surpreendentes das tecnologias modernas;
o aumento da globalizacdo dos fluxos de dados; e o acesso maior do que nunca a
dados pessoais pelas autoridades policiais (Reding, 2011). Desta forma, a Comissao
Europeia reconheceu a necessidade de garantir que os dados pessoais dos individuos
fossem efetivamente protegidos e que o papel das Autoridades de Protecdo de Dados
carecia de forca (Goncalves, 2017). Este processo de reforma atingiu o seu auge em

janeiro de 2012 quando a Comissdao publicou as suas préprias propostas para a



reformulacdo da lei europeia de protecdo de dados. No entanto, este procedimento
apenas encontraria o seu produto final em dezembro 2015 apds passar pelo

Parlamento e Conselho Europeu (De Hert & Papakonstantinou, 2016).

Terminado este processo trilogo e uma espera de mais de cinco anos, da-se a adogdo e
publicacdo do novo RGPD e de uma nova Diretiva relativa a protecao de dados
pessoais tratados no ambito da cooperacdo policial e judiciaria em matéria penal,
Diretiva 2016/680 (que vem substituir a Decisdo-Quadro 2008/977/JHA). Ambos se
baseiam no artigo 162 do Tratado sobre o Funcionamento da Unido Europeia (TFUE),
introduzido pelo Tratado de Lisboa, que estabelece que “todas as pessoa tém direito a
protecdo dos dados pessoais que lhe digam respeito”, garantindo, assim, o direito
fundamental a protecdo de dados pessoais aplicaveis a todas as politicas da UE

(Reding, 2012).

Ambos os instrumentos entraram em vigor em maio de 2016, sendo que o RGPD foi
publicado no Jornal Oficial da Unido Europeia a 4 de maio desse ano. No entanto, s6
comecaram a ser aplicados a partir do dia 25 de maio de 2018, revogando, desta
forma, a Diretiva de Protecdo de Dados 95/46/CE, que ha mais de 20 anos
regulamentava as legislacdes de todos os estados-membros da UE relativamente a
protecdo de dados (O’Brien, 2016; Politou, Michota, Alepis, Pocs & Patsakis, 2018).
Esta nova regulamentacdo afeta todas as empresas que utilizam dados pessoais de
cidaddos ou estrangeiros localizados na UE para fornecer servicos, vender mercadorias
ou monitorizar o seu comportamento, independentemente das empresas se
localizarem dentro ou fora do territdrio ou mercado da UE e da exigéncia de os
titulares dos dados procederem a um pagamento (Albrech, 2016; McCallister, Zanfir-

Fortuna & Mitchell, 2018; Reding, 2011).

Reding (2012) acredita que a aplicabilidade direta de um regulamento proporcionara
maior seguranca juridica, melhorard a protecdo das pessoas e contribuira para o livre
fluxo de dados pessoais da Unido, evitando que os responsaveis pelo tratamento de
dados (pessoas singulares ou coletivas, autoridades publicas, agéncias ou outros

organismos que, individualmente ou em conjunto com outras, determinam as



finalidades e os meios de tratamento de dados pessoais) tenham de lidar com vinte e
oito diferentes legislacbes nacionais de protecao de dados dentro da UE. Acrescenta
ainda que um quadro legislativo forte, claro e uniforme a nivel da UE contribuira para
libertar o potencial do mercado Unico digital e promover o crescimento econémico, a

inovacdo e a criacao de emprego.

O novo regulamento proporciona uma infraestrutura de protecao de dados muito mais
robusta do que o seu antecessor e exige aos responsaveis pelo tratamento e aos
subcontratantes maior responsabilidade e transparéncia (Davies, 2016). “Houve um
aumento exponencial nos volumes de dados pessoais que s3ao recolhidos,
armazenados e transferidos, informacdo essa que é cada vez menos fornecida pelo
proprio individuos, mas observada, derivada ou computada por outra pessoa”. Como
tal, é essencial que alguém seja responsavel pela forma como esses dados sdao usados

(Buttarelli, 2016, p.78).

A DIR95 foi elaborada numa época anterior aos dispositivos inteligentes, Google e
Facebook, como tal, era impossivel que o legislador da época previsse a rapidez com
gue a tecnologia superaria a lei, o que torna esta reforma muito bem-vinda (Lindqvist,
2017). Albrech (2016) afirma que “o mercado digital fragmentado de hoje e a falta de
fiscalizacdo no ambito da protecdo de dados terminardo, pois haverd uma lei de
protecao de dados unificada e diretamente aplicavel na UE (...) sem transposi¢cdo para

o direito nacional” (p.287).

A escolha do instrumento juridico trata-se de uma escolha sem precedentes: um
regulamento que vem substituir uma diretiva. Regulamentos sdo instrumentos legais
de efeito direto, ao contrario das diretivas, que deixam espaco para as diferentes
aplicacdes de cada estado-membro. Na presenca de um regulamento, um estado-
membro ndo o pode aplicar de forma incompleta ou apenas aplicar as disposicdes que
o beneficiam (Reding, 2012). Entende-se que a protecdo de dados deixou de ser um
fenédmeno local que pode ser regulado de acordo com uma legislacdo local e uma
diretiva que emite apenas instruces e diretrizes de alto nivel, e passou a ser uma

preocupacao da UE que necessita ser diretamente regularizada de uma forma comum



para todos os estados-membros através de um regulamento (De Hert &

Papakonstantinou, 2016).

O RGPD abrange todos os 28 estados-membros da UE e é diretamente aplicavel sem
necessidade de tradugdo para o direito nacional. Tem um efeito muito mais vinculativo
do que a diretiva anterior, estendendo-a tanto no ambito material como territorial, o
gue significa que o seu impacto vai muito além dos limites da UE, provavelmente
tendo um efeito mundial (O’Brien, 2016; Bihari, 2018). No entanto, isto ndo significa
gue os estados-membros ndo possam adotar, por completo, leis a nivel nacional. O
Regulamento permite que em determinadas circunstancias e casos especificos, o
direito nacional possa especificar a aplicacdo de alguns elementos dentro dos limites

estabelecidos pelo mesmo (Reding, 2012).

4. RGPD

4.1 Dados Pessoais

O novo Regulamento destina-se a garantir que a prote¢ao de dados nao crie um
impedimento a livre circulacdao de dados dentro UE, protegendo os dados de pessoas
singulares (art.12, RGPD). Estas sdo definidas no Regulamento como titulares de dados

(Loesch, 2018).

Mas entender o que realmente constitui dados pessoais é crucial para o entendimento
de protecdo de dados. Apenas os dados pertencentes a esta categoria estdo ao abrigo
da nova regulamentac¢do. A Diretiva de 1995 definia dados pessoais como “qualquer
informacdo relativa a uma pessoa singular identificada ou identificavel” (art. 29,
DIR95). No entanto parece ser necessario definir concretamente do que se trata essa
identificabilidade. Desta forma, o artigo 42, n21 do Regulamento vem esclarecer este
conceito, adicionando, ao ja estabelecido pela Diretiva, a ideia de que “é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente,
em especial por referéncia a um identificador, como por exemplo um nome, um
numero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou a
um ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental,

econdémica, cultural ou social dessa pessoa singular” (De Hert e Papakonstantinou,



2016). Isto significa que se alguém no mundo possui dados para identificar uma
pessoa, os dados sdo pessoais e devem ser protegidos conforme o Regulamento

(DIGITALEUROPE, 2013).

De salientar ainda que os dados sdo categorizados em duas “seccdes”: categorias
especiais de dados (“dados sensiveis”) e os dados pessoais “comuns”. Os primeiros
distinguem-se dos segundos em funcdo do que revelam, da sua natureza. Define o
artigo 92 do RGPD que “é proibido o tratamento de dados pessoais que revelem a
origem racial ou étnica, as opinides politicas, as convic¢des religiosas ou filosdficas, ou
a filiacdo sindical, bem como o tratamento de dados genéticos, dados biométricos para
identificar uma pessoa de forma inequivoca, dados relativos a saude ou dados relativos
a vida sexual ou orientacdo sexual de uma pessoa.”. No entanto, sdo também
apresentadas excegdes a esta proibi¢cdo: quando se verifica o consentimento explicito
do titular dos dados; quando é necessario para efeito do cumprimento de obrigacdes e
exercicio de direitos especificos do titular dos dados ou do responsavel pelo
tratamento; para proteger interesses vitais do titular; e para fins de interesse publico

(De Hert e Papakonstantinou, 2016).

O tratamento de dados pessoais é definido tanto na Diretiva como no Regulamento
como: qualgquer operacdo ou conjunto de operacdes que sejam executadas em dados
pessoais ou em conjuntos de dados pessoais, seja ou ndao por meios automatizados,
tais como como recolha, registo, organizagdo estruturagao, conservagao, adaptagao ou
alteragdo, recuperagdo, consulta, uso, divulgacdo por transmissdo, difusdao ou
disponibilizacdo, comparacdo ou interconexdo, limitacdo, apagamento ou destruicdo

(Lindgvist, 2017).

4.2. Novas Defini¢goes

O RGPD apresenta novas definicdes que sdo apresentadas no artigo 42 (citacao):

- Pseudonimizagdo, isto é, “o tratamento de dados pessoais de forma que deixem de
poder ser atribuidos a um titular de dados especifico sem recorrer a informacdes
suplementares(...)”; A relacdo entre dados pseudonimizados e dados pessoais é

apresentado no Considerando 26 do RGPD: “Os dados pessoais que tenham sido
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pseudonimizados, que possam ser atribuidos a uma pessoa singular mediante a
utilizacao de informagdes suplementares, deverao ser considerados informagdes sobre

uma pessoa singular identificavel.”

- Violagdao de dados pessoais, “uma violacdo da seguranc¢a que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteragdo, a divulgacdo ou o acesso, ndao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro

tipo de tratamento.”;

- Dados genéticos, ou seja, “os dados pessoais relativos as caracteristicas genéticas,
hereditarias ou adquiridas, de uma pessoa singular que deem informacdes Unicas

sobre a fisiologia ou a saude dessa pessoa singular.”;

- Dados biométricos, “dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de uma pessoa

singular que permitam ou confirmem a identificacdo Unica dessa pessoa singular.”;

- Dados relativos a saude, “dados pessoais relacionados com a saude fisica ou mental

de uma pessoa singular, incluindo a prestacdo de servicos de saude.”;

- Regras vinculativas aplicaveis as empresas, “as regras internas de protecdo de dados
pessoais aplicadas por um responsavel pelo tratamento ou um subcontratante
estabelecido no territorio de um estado-membro para as transferéncias ou conjuntos
de transferéncias de dados pessoais para um responsavel ou subcontratante num ou
mais paises terceiros, dentro de um grupo empresarial ou de um grupo de empresas

envolvidas numa atividade econdmica conjunta”.

4.3. Principios Subjacentes ao Processamento de Dados Pessoais

Segundo Tikkinen-Piri et al. (2018), os principios para o processamento de dados
apresentados no RGPD s3o basicamente os mesmos da DIR95, sendo estdo presentes
as seguintes adicOes: transparéncia do processamento de dados (art.52, RGPD) e
responsabilidade (art.52, RGPD). Para além dos novos principios, outros ja presentes

na Diretiva foram desenvolvidos de forma mais especifica.
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Assim, atualmente, sdo apresentados sete principios de processamento de dados:
licitude, justica e transparéncia, limitacdo de objetivos, minimizacdo de dados,
exatidao, limitacdo da conservacdo, integridade e confidencialidade e o principio da

responsabilidade (De Hert & Papakonstantinou, 2016).

4.3.1. Principio da Licitude, Lealdade e Transparéncia

Relativamente a transparéncia do processamento de dados, afirma o n21, alinea a) do
artigo 52 que os dados pessoais sdo “objeto de um tratamento licito, leal e
transparente em relacdo ao titular dos dados.” Os dados devem ser tratados
licitamente, isto é, deverdo ser tratados com base num dos fundamentos legais
estabelecidos no RGPD e de forma leal, ou seja, de acordo com o fim a que se
destinam e ndo outro. O tratamento devera ser transparente, o que significa que o
titular dos dados devera ser informado sobre a recolha, utilizagdo e consulta dos seus

dados pessoais

4.3.2. Principio da Limitagao das Finalidades
Os dados sdao recolhidos para uma determinada finalidade, explicita e legitima,
comunicada ao seu titular pelo que ndo podem ser tratados, posteriormente, para um

fim diferente daquele para o qual inicialmente foram recolhidos (art.52, RGPD).

4.3.3. Principio da Minimizagdo dos Dados
Relativamente ao principio de minimizacdo de dados, afirma o art.52, n21 alinea c) que
os dados pessoais s3ao “adequados, pertinentes e limitados ao que é necessario

relativamente as finalidades para as quais sdo tratados”.

4.3.4. Principio da Exatidao
Refere o artigo 59, n21, d) que os dados devem ser exatos e atualizados sempre que
necessarios, sendo que quando se verifica a inexatiddo dos mesmos, devem ser

tomadas todas as medidas para que estes sejam apagados ou retificados sem demora.

4.3.5. Principio da Limitacao da Conservagao
Até a data da introducdo do RGPD, era pratica comum das organizagdes conservar por
tempo indeterminado os dados pessoais recolhidos, ou até mesmo utilizar tais dados

para fins diferentes da recolha inicial (Moreira, 2018). Com o RGPD, esta situacdo
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altera-se (art25, n21, e), RGPD). Tais dados devem ser armazenados apenas pelo tempo
indispensavel (McCallister et al, 2018). O RGPD nao especifica o periodo durante o qual
os dados devem ser armazenados, no entanto, obriga os responsaveis pelo tratamento

de dados a garantir que o periodo é limitado a um minimo estrito (Politou et al., 2018).

4.3.6. Principio da Integridade e Confidencialidade
O RGPD impde que as organizacbes adotem medidas de protecdo que garantam a
seguranca dos dados pessoais contra invasdes, destruicdo ou danificacdo de tais dados

(art.59, n21, f, RGPD).

4.3.7. Principio da Responsabilidade

No que diz respeito a responsabilidade, o n22 do artigo 52 afirma que “o responsdvel
pelo tratamento é responsavel pelo cumprimento do disposto no n21 e tem de poder
comprova-lo («responsabilidade»)”, o que significa que o responsavel é obrigado a
garantir e demonstrar a conformidade das suas opera¢des de processamento com as
disposicdes do RGPD. Esta “prestacao de contas” que deve promover o tratamento de
dados sustentavel é uma das maiores mudancas em relacdo a Diretiva (Buttarelli,

2016).

5. Licitude do Tratamento e Consentimento

De uma forma geral, o tratamento sé é licito quando se verifica uma das seguintes
situagdes: o titular dos dados der o seu consentimento explicito, o tratamento dos
dados for necessario para a execugdo de um contrato, cumprimento de uma obrigacao
juridica, defesa de interesses vitais do titular, interesse publico ou interesses legitimos
prosseguidos pelo responsdvel pelo tratamento ou por terceiros desde que nao
entrem em conflito com os direitos e liberdades do titular dos dados (art.62, n?1,

RGPD).

Se um responsdavel pelo tratamento quiser processar dados para um fim que nao
aquele para o qual foi inicialmente recolhido, tem de verificar se o tratamento para
outros fins é compativel com a finalidade para a qual os dados pessoais foram

inicialmente recolhidos (art.62, n24) (Loesch, 2018).

13



O termo “consentimento” é definido no art.42 do RGPD como “uma manifestacdo de
vontade, livre, especifica, informada e explicita, pela qual o titular dos dados aceita,
mediante declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento”. Designa o art.72 do RGPD que quando o
tratamento for realizado com base no consentimento, o responsavel pelo tratamento
tem de poder demonstrar que tal consentimento |he foi garantido. O pedido para tal
consentimento tem de ser apresentado ao titular dos dados de forma distinta de
outros assuntos e apresentar uma linguagem clara e simples garantindo, desta forma,
um consentimento informado. O titular dos dados pode retirar este consentimento a
gualquer momento, sendo que o responsavel pelo tratamento o deve informar deste
facto antes do individuo fornecer o mesmo. O Regulamento exige o consentimento
explicito por uma declaracdo ou por uma acao afirmativa clara, obtido por escrito e
deve ser dada ao titular dos dados a possibilidade de retirar o consentimento a

gualguer momento.

No que diz respeito a criancas menores de 16 anos, a lei é ainda mais rigorosa e exige o
consentimento dos titulares das responsabilidades parentais (McCallister et al., 2018).
O Regulamento afirma que o processamento “dos dados pessoais de criancgas é licito
se elas tiverem pelo menos 16 anos. Caso a crianga tenha menos de 16 anos, o
tratamento sé é licito se e na medida em que o consentimento seja dado ou
autorizado pelos titulares das responsabilidades parentais da crianga. Os estados-
membros podem dispor no seu direito uma idade inferior para os efeitos referidos,

desde que essa idade ndo seja inferior a 13 anos.” (art.82, RGPD).

6. Direitos dos Titulares dos Dados

6.1. Direito de Informacao e Acesso

Relativamente a informacdo que deve ser entregue ao titular dos dados, a DIR95
ordenava que o responsavel pelo tratamento informasse o titular sobre a “identidade
do responsavel pelo tratamento e do seu representante, fins de processamento,
destinatarios de dados, voluntariedade ou obrigatoriedade da divulgacdo dos dados,
possiveis consequéncias da falha em fornecer dados e o direito de aceder e retificar

dados” (art.102 e 119, Diretiva 95/46/CE). O RGPD acrescenta que o responsavel pelo
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tratamento tem de informar o titular do seu contacto, do contacto do seu
representante (quando exista) e do Encarregado da Prote¢dao de Dados (DPO), o
fundamento juridico para o tratamento, os interesses legitimos do responsavel pelo
tratamento ou de um terceiro com base nos quais o processamento é realizado,
informacdes sobre as fontes dos dados pessoais (quando nao sdo recolhidos do titular
em causa), se sao provenientes de fontes acessiveis ao publico e o periodo durante o
qual os dados serdo armazenados (se isto ndo for possivel, devem ser apresentados os
critérios usados para determinar o periodo de armazenamento). O responsavel pelo
tratamento é ainda obrigado a informar o titular sobre os seus direitos. Quando tiver a
intencdo de proceder ao tratamento posterior dos dados pessoais para um fim que
nado seja aquele para o qual os dados tenham sido recolhidos, antes desse tratamento
o responsavel fornece ao titular dos dados informacdes sobre esse fim e quaisquer

outras informacdes pertinentes (art.132 e 142, RGPD).

6.2. Direito a Retificagdo e Apagamento dos Dados

Tal como a DIR95, também o RGPD garante o direito de o titular dos dados obter a
retificacdo (art.162) e o apagamento (“direito a ser esquecido”) (art.172) destacando,
desta forma, a autodefesa dos utilizadores da internet como uma ferramenta essencial

para a protecdo de dados no futuro (Gongalves, 2017).

Quando os dados estao incorretos ou incompletos, o titular tem o direito de altera-los
(direito de retificacdo). Em determinadas circunstancias, o titular tem o direito de “ser
esquecido”, ou seja, o direito de o responsdavel apagar todos os seus dados pessoais
(Loesch, 2018). Desta forma, este direito compreende um avanco no dominio da
legislacdo da UE, uma vez que além do direito de apagar, inclui o direito de “ser
esquecido”. Enquanto o primeiro especifica a necessidade de um responsavel pelo
tratamento excluir dados, o segundo implica a necessidade de os dados serem
excluidos de todas as possiveis fontes em que residem (Politou et al.,, 2018). O
Regulamento prevé o direito ao apagamento sem os fundamentos exigidos pela
Diretiva, tais como incompletude ou imprecisdo dos dados. Refere que os dados
podem ser apagados sempre que deixem de ser necessarios para a finalidade que

motivou a sua recolha ou tratamento, quando o titular retira o consentimento em que
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se baseia o processamento, quando se opde ao tratamento e nao existem interesses
legitimos prevalecentes que justifiquem o tratamento, quando os dados pessoais
forem tratados ilicitamente ou quando os dados sdo recolhidos para oferecer servicos
da sociedade de informagdo a uma crianga. (art.172, n21). Quando o responsavel pelo
tratamento tiver tornado publicos os dados pessoais e for obrigado a os apagar, tem
de tomar as medidas que forem razodveis para informar outros responsaveis pelo
tratamento sobre a solicitacdo do titular para o apagamento das ligacdes para esses
dados, bem como cdpias ou reproducdes dos mesmos (art.172, n22) (McCallister et al.,
2018; Tikkinen-Piri et al., 2018). No entanto, este direito apresenta varios desafios
técnicos devido a: os dados de um utilizador ndao serem armazenados num Unico
sistema; poderem ser encontrados em varios formuldrios, como e-mails, arquivos,
registos de banco de dados, etc.; esses dados ja se encontrarem arquivados; os dados
poderem ter sido arquivados em varios backups originarios de vdrias aplicacdes; os
dados terem sido incluidos em muitas cépias do mesmo backup; e, por ultimo, cada
arquivo de backup incluir dados de muitos utilizadores. “Tudo isto implica que os
responsaveis pelo tratamento precisam de procurar, identificar e remover de uma
forma eficiente e atempada, tanto nos ambientes de produ¢ao como de backup, todos
os dados pessoais relevantes que um individuo solicitou que fossem apagados. E de
extrema importancia que o responsavel pelos dados controle o conteddo de cada
backup para que seja posteriormente apagado ou para solicitar que o provedor de

servicos remova qualquer informacdo solicitada” (Politou et al., 2018, p.7).

6.3. Direito de Portabilidade dos Dados

O RGPD introduz um novo direito do titular dos dados: o direito de portabilidade dos
dados (art.209). Este é um novo direito especifico da internet que prescreve, no fundo,
gue os titulares de dados sdo livres de ter acesso e movimentar os seus dados pessoais
entre diferentes responsaveis pelo tratamento. As condi¢cdes necessarias para que isso
aconteca sdo que o tratamento se baseie no consentimento e que seja executado por
meios automatizados (indicadores definidos para o ambiente da Internet) (De Hert &

Papakonstantinou, 2016).
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Um direito deste tipo que inclua todos os residentes dentro dos limites da UE, é uma
novidade. Na Diretiva ndo sao encontradas referéncias a este direito, sendo que no
quadro juridico da UE existem algumas pequenas referéncias a portabilidade,
particularmente no setor das telecomunicagbes (sendo que se trata apenas de uma
“portabilidade numérica”) (De Hert, Papakonstantinou, Malgieri, Beslay & Sanchez,
2018). Os dados devem ser fornecidos num formato estruturado, de uso corrente e de
leitura automatica de forma a que as aplicacdes de software possam identificar,
reconhecer e extrair facilmente os dados especificos. O titular tem ainda direito a
transmitir esses dados a outro responsavel pelo tratamento sem que o responsavel a
quem os dados pessoais foram fornecidos o possa impedir. E importante que este
direito ndo afete negativamente os direito e liberdades de terceiros (ou seja, apenas os
seus dados podem ser portados, ndo prejudicando a privacidade de terceiros cujos
dados estejam associados, a menos que este Ultimo tenha dado o seu consentimento)
(art.202 n94). Desta forma, o direito a portabilidade é composto por trés diferentes
direitos: o direito do titular dos dados receber dados que lhe digam respeito e tenham
sido fornecidos por si; o direito de transmitir esses dados a outro controlador; o direito
de ter os dados pessoais transmitidos diretamente de um controlador para outro.
Acrescenta-se ainda que o direito de portabilidade ndo implica o apagamento
simultdneo dos dados por parte do responsavel pelo tratamento. Caso o titular dos
dados deseje, apds a transmissao dos seus dados a outro prestador de servigos, que os
mesmos sejam apagados, terd de exercer esse outro direito separadamente (De Hert

et al., 2018; Tikkinen-Piri et, al., 2018).

No entanto este direito parece estar limitado pois o Considerando 68 do RGPD
acrescenta ainda que o direito de os titulares transmitirem os seus dados diretamente
de um responsdvel pelo tratamento para outro apenas pode acontecer quando
tecnicamente possivel. Desta forma, os responsaveis podem impedir o pleno exercicio

deste direito se comprovarem a inviabilidade dessa transmissao.

Este direito simboliza, no entanto, uma mudanca de visdo e ndo apenas uma mudanca
de regulamentacdo. Os clientes podem agora aceder aos seus proprios dados para os

seus proéprios fins. Os dados ja ndo pertencem exclusivamente as empresas. Sao
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partilhados ndo apenas com os clientes, mas também com os seus concorrentes, o que
pode levar a uma transformacao do equilibrio do poder e dos relacionamentos entre
individuos e organizagdes. Uma nova dimensao de concorréncia surge. A importancia
dada aos dados recolhidos dos clientes diminui, aumentado, por sua vez, a importancia
dos dados que as outras organizacdes podem recolher. E imperativo que as empresas
inovem caso contrdrio verdao os seus clientes a transferir os dados para as maos dos
seus concorrentes. Desta forma, admite-se que a portabilidade dos dados ira permitir
uma melhor prestacdo de servicos dado que cada organizacdo terd sempre de fazer
mais e melhor do que os seus concorrentes se quiser reter os seus clientes e ganhar

novos (Mitchell, 2016).

6.4. Direito de Oposicao a Decisoes Individuais Automatizadas

Tal como a Diretiva, também o Regulamento prevé o direito do titular dos dados se
opor ao processamento dos seus dados para determinados fins especificos (art.212
RGPD). Quando este direito é solicitado pelo titular, o responsavel pelo tratamento
tem de cessar o tratamento dos dados pessoais, a ndo ser que apresente razdes
imperiosas e legitimas para que esse tratamento prevalegca sobre os interesses,
direitos e liberdades do titular dos dados conferindo assim, ao responsavel, o 6nus da
prova para demonstrar esses fundamentos. O direito de o titular dos dados ndo estar
sujeito a decisdes individuais automatizadas inclui também a definigdo de perfis. Um
individuo tem o direito a ndo ser sujeito a decisdes baseadas exclusivamente em meios
automatizados, se a decisdo produzir efeitos juridicos para si (como, por exemplo,
afetar o seu direito de voto) (art.229, RGPD). O RGPD garante ao titular o direito de se
opor ao processamento dos dados pessoais para fins de marketing direto. Esses
direitos devem ser levados a atencado dos titulares de dados (Loesch, 2018; Tikkinen-

Piri et al., 2018).

O direito a oposicao procura um equilibrio entre os direitos e os interesses legitimos:
por um lado pode um individuo ndo querer que os seus dados sejam mais processados
(porém, ndo excluidos) e, por outro lado, o responsdvel pelo tratamento pode possuir
interesses legitimos para continuar com o processamento, apesar da oposi¢ao do

titular. Desta forma, sé em caso de apresentacao de motivos legitimos convincentes
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por parte do titular dos dados que se sobreponham aos interesses do responsavel pelo
tratamento, é que se cessa qualquer tipo de tratamento de dados pessoais (De Hert &

Papakonstantinou, 2016).

7. Responsabilidade pelo Tratamento

No capitulo IV do Regulamento sado especificadas as obrigacdes gerais de responsavel
pelo tratamento e do subcontratante que vao ao encontro das obrigacdes ja
estipuladas pela Diretiva: a confidencialidade do tratamento de dados, a seguranca do
tratamento, a obrigacdo do responsdvel pelo tratamento notificar a autoridade
supervisora das suas opera¢les de processamento e o conteldo especificado dessa
notificagdo. Os responsaveis pelo tratamento “devem implementar e documentar
medidas para cumprir as suas responsabilidades especificas. Essas medidas devem ser
atualizadas regularmente.” (Loesch, 2018, p.192). O art.242 do RGPD exige que o
responsavel pelo tratamento aplique as medidas técnicas e organizativas que forem
adequadas para assegurar e poder comprovar que o tratamento é realizado em

conformidade com o presente regulamento.

O Regulamento apresenta a nova obrigacdo dos responsaveis pelo tratamento e
subcontratantes manterem registos das atividades de processamento sob sua
responsabilidade e de cooperar com a autoridade de controlo (art.302 e 312 RGPD). E
sua obrigacdo manter um registo das suas atividades de processamento de modo a
gue permita avaliar o tratamento e, se necessdrio, aplicar, por iniciativa prdpria,
medidas. No caso de se verificar a auséncia dessas medidas numa investigacao levada
a cabo pela Autoridade de Controlo, os responsaveis pelo tratamento serdo
responsabilizados (De Hert & Papakonstantinou, 2016). Esta obrigacdo ndo se aplica a
empresas com menos de 250 trabalhadores a menos que o tratamento possa resultar

num risco aos direitos e liberdades dos titulares de dados.

8. Protecao de Dados Pessoais desde a Concegao e por Defeito
Relativamente a protecdo desde a concecdo (by design), afirma o RGPD que o
responsavel pelo tratamento no momento da recolha dos dados pessoais deve

assegurar que estes sdo tratados de acordo com o Regulamento e que os direitos do
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titular de dados sdo respeitados. Para tal deve tomar todas as medidas técnicas e

organizativas necessarias (art.252, n21, RGPD).

No que diz respeito a protecao de dados por defeito (“by default”), o n22 do presente
artigo afirma que o responsavel pelo tratamento deve assegurar ao titular dos dados
que apenas recolhe e processa os dados pessoais estritamente necessarios por um

determinado periodo de conservacao e acessibilidade limitada.

9. Subcontratante

O art.282 do Regulamento exige que o responsavel pelo tratamento recorra apenas a
subcontratantes que apresentem garantias suficientes de execucdo de medidas
técnicas e organizativas adequadas que assegurem a defesa dos direitos do titular dos
dados. Isto significa que a nova regulamentacdo exige verificacGes pré-contratuais
sobre os subcontratantes (Lindqvist, 2017). O n23 do presente artigo acrescenta que o
processamento executado por um subcontratante deve ser regido por um contrato. O
subcontratante deve apenas agir mediante instru¢cdes documentadas do responsdvel
pelo tratamento, tem de tomar as medidas necessdrias para a seguranc¢a do
tratamento e apenas pode contratar outro subcontratante mediante a autorizagao
prévia (consentimento explicito) do responsavel pelo tratamento. Apds concluida a
prestacdo de servicos relacionada com o tratamento, o subcontratante necessita de
apagar ou devolver todas as cdépias existentes dos dados ao responsavel pelo

tratamento (Loesch, 2018).

A transparéncia nas relacdes de contratacdo de subcontratantes é importante por duas
razbes: do ponto de vista contratual, é importante que a seguranca juridica dos
titulares de dados consiga identificar qual das partes é responsdvel pelos danos ou
perdas que Ihe sdo causados e, por outro lado, é importante que os responsaveis pelo
tratamento estejam cientes de todos os subcontratantes possiveis para garantir a
conformidade com todos os requisitos legais exigidos pelo RGPD. A exigéncia de
contratos bem detalhados e documentados levard, provavelmente a uma reducdo de

divergéncias posteriores (Lindgvist, 2017).
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A obrigagdao do responsavel pelo tratamento implementar medidas técnicas e
organizacionais apropriadas para garantir a seguran¢a do processamento de dados
pessoais foi ampliada pelo Regulamento de modo a também se incluir nas obrigacdes
dos subcontratantes (Tikkinen-Piri et al., 2018). Além disso, os subcontratantes devem
também prestar assisténcia aos responsaveis pelo tratamento no que diz respeito a
notificagcdo de violagdo de dados pessoais a autoridade de supervisdo; a comunicagao
de violacdo de dados pessoais ao titular dos dados; as avaliacdes de impacto da

protecao de dados e a consulta prévia a uma autoridade de controlo (Lindqvist, 2017).

10. Abordagem Baseada no Risco

A abordagem da protecdo de dados baseada no risco é introduzida pelo Regulamento
e é prosseguida através de dois instrumentos: a notificacdo de violagdo de dados
(artigos 332 e 342 do RGPD) e as avalia¢gOes de impacto da protecdo de dados (art.352 e
362, RGPD) (Gongalves, 2017). Este tipo de abordagem permite avaliar o risco inerente
as operacgoes e incidentes do tratamento de dados. Considera-se que seja mais eficaz
do que prescrever uma solucdo Unica para todos os casos. Esta abordagem deve
permitir que os dados sejam adequadamente protegidos sem encargos inadequados
ou desproporcionais permitindo, ao mesmo tempo, prover o Regulamento de maior
flexibilidade, caracteristica essencial para que este resista ao teste do tempo, ou seja,

aos futuros avancos tecnoldgicos (DIGITALEUROPE, 2013).

10.1. Notificacao de Violagdao de Dados

O Regulamento estipula os seguintes critérios em caso de violacdao de dados pessoais:
o responsavel pelo tratamento deve notificar a autoridade supervisora sem atrasos
indevidos e, sempre que possivel, num prazo maximo de 72 horas apds tomar
conhecimento da mesma (art.332, n21, RGPD); o subcontratante é obrigado a informar
o responsavel pelo tratamento apds tomar conhecimento da violacdo (art.33¢2, n?2,
RGPD); o responsdvel pelo tratamento deve documentar qualquer violacdo de dados
pessoais incluindo os factos relevantes (natureza da violacdo, categorias e nimero
aproximado de titulares afetados; as categorias e o nimero aproximado de registos de
dados pessoais em causa), os efeitos da violacdo e as acles corretivas tomadas

(art.332, n23, RGPD). Para além disso, o Regulamento obriga o responsavel pelo
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tratamento a comunicar a violacdo aos titulares dos dados quando for suscetivel de
implicar um elevado risco para os direitos e liberdades dos titulares (art.342, n91,

RGPD).

Esta Ultima ndo é necessdria se: o responsavel pelo tratamento tiver implementado
medidas de protecao adequadas; tiver tomado medidas subsequentes para que os
dados pessoais permanecam ininteligiveis e os riscos de privacidade ndo sejam mais
propensos a se materializar; ou implicar um esfor¢o desproporcionado e seja preferivel
uma comunicacdo publica para informar os varios titulares afetados (art.342, n93,

RGPD) (Tikkinen-Piri et al., 2018).

Pela primeira vez é introduzido um requisito de notificacdo de violagdo de dados a
escala europeia. A falha em notificar uma violacdo resulta nos mesmo niveis de coima
que resultariam da descoberta em como os controlos de seguranca aplicados eram
inadequados ao risco. O requisito das 72h é uma das grandes preocupacdes para as
empresas. Durante esse prazo muitas organiza¢des nao terdo reunido a informacgao
necessaria para notificar as autoridades de supervisdao e, como tal, incorrem numa
falha das suas obrigacOes e na consequente coima. Muitas organizacdes apresentaram
como uma alternativa a esta situacdo uma “notificacao de estdgio duplo” onde seria
apresentada uma primeira notificacdo mais generalizada a informar da violacdo
ocorrida e, numa segunda fase, fornecer-se-iam maiores detalhes, uma vez que a

organizacdo ja teria tido tempo para apresentar todos os detalhes (O’Brien, 2016).

10.2. Avaliagdao de Impacto sobre a Proteg¢do de Dados

Uma nova obrigacao aplicada pelo Regulamento aos responsdveis pelo tratamento de
dados pessoais é a obrigacdo de realizar uma avaliacdo de impacto sobre a protecdo
de dados (art.352, RGPD). Quando um certo tipo de tratamento, em particular
utilizando novas tecnologias, for suscetivel de implicar um elevado risco para os
direitos e liberdades de pessoas singulares, o responsavel pelo tratamento procede,
antes de iniciar o tratamento, a uma avaliacgdo de impacto das operacdes de
tratamento previstas sobre a protecdo de dados pessoais. Ao efetuar uma avaliacdo, o

responsavel pelo tratamento solicita o parecer do Encarregado da Protecdo de Dados

22



(DPO) (nos casos em que tenha sido designado) e a opinido dos titulares de dados ou
dos seus representantes sobre o tratamento previsto (se for adequado). Se a avaliagao
indicar que o processamento resultaria em alto risco, medidas especiais adequadas
devem ser tomadas. O responsdvel pelo tratamento deve consultar o seu supervisor
para discutir a adequacdo e efetividade de tais medidas (Loesch, 2018). As avaliacGes
de impacto sobre a prote¢do de dados sao um método para garantir que os riscos a
privacidade tenham sido identificados e que a atenuacdo seja planeada em tempo util
(DIGITALEUROPE, 2013). Note-se que este procedimento deixa ao responsavel pelo
tratamento a responsabilidade de avaliar a probabilidade e severidade dos riscos para
os direitos e liberdades individuais, diminuindo, desta forma, drasticamente, o papel
supervisor da autoridade de controlo e aumentado as incertezas envolvidas na
avaliacdo de impacto. Esta autorregulacdo causa alguma apreensdo uma vez que deixa
uma grande margem para o julgamento e tomada de decisdo auténomos (Gongalves,
2017). Ndo é de esperar que as disposicdes que exigem que os dados pessoais sejam
tratados de forma justa e licita e que o tratamento seja necessario, sejam aplicados do
mesmo modo em todos os membros da UE, uma vez que criam vdrios caminhos

interpretativos (Blume & Svanberg, 2013).

11. Encarregado da Protegao de Dados (Data Protection Officer)

O Regulamento introduz uma nova figura: o Encarregado da Protecdo de Dados (DPO).
Segundo o art.372 do RGPD, o responsavel pelo tratamento e o subcontratante
designam um encarregado sempre que: o tratamento de dados é realizado por uma
autoridade ou organismo publico (exceto tribunais na sua funcdo jurisdicional), as suas
atividades centrais consistam em operacdes de processamento que exijam um
controlo regular e sistematica ou as atividades principais consistem em operacdes de
tratamento de dados pessoais relacionados com condenagbes penais e infracdes.
Noutras situacOes, a designacdo de um encarregado é voluntdria a ndo ser que seja
exigida pelo direito da Unido ou dos Estados-Membros (art.372, n24, RGPD).

O encarregado deve desempenhar as suas funcGes de forma independente sem
receber quaisquer instrucdes e sem ser destituido nem penalizado pelo cumprimento

das suas tarefas (art.382, n23, RGPD). Esta vinculado a obrigacdo de sigilo ou
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confidencialidade no exercicio das suas fungdes (art.382, n25, RGPD). E responsdvel por
aconselhar os tomadores de decisdo e garantir a conformidade organizacional com o
Regulamento (McCallister et al., 2018).

12. Autoridades de Controlo

As autoridades de controlo (art.512, RGPD), estabelecidas em cada estado-membro,
constituem um pilar para esta nova regulamenta¢ao europeia de protec¢ao de dados.
Cabe a elas a fiscalizacdo da aplicacdo do Regulamento a fim de defender os direitos e
liberdades das pessoas individuais e facilitar a livre circulagao de dados na Unido. Nao
seria possivel para os tribunais, por si s6, garantir a adesao a lei de protecao de dados
(Blume & Svanberg, 2013). E responsabilidade destes organismos assegurar a aplicacdo
coerente da regulamentacdo em toda a UE. Caso falhem nas suas fungdes sera posto
em causa o tdo esperado efeito de harmonizacdo que motivou este novo
Regulamento. Um dos grandes desafios que as autoridades de controlo enfrentam é o
crescente processamento transfronteirico de dados pessoais. Com o advento da
Internet, os dados pessoais fluem livremente cruzando vdrias legislagcdes, sendo
transmitidos pelos proprios titulares de dados a responsaveis pelo tratamento em
qualquer parte do mundo. As autoridades de controlo “a menos que formalmente
habilitadas com poderes de investigacdo transfronteiricos, podem oferecer muito
pouco a tais disputas” (De Hert & Papakonstantinou, 2016, p.190). Desta forma, é
introduzido pelo art.562 do RGPD a no¢do de autoridade de controlo principal que
refere o seguinte: “a autoridade de controlo do estabelecimento principal ou do
estabelecimento Unico do responsavel pelo tratamento ou do subcontratante é
competente para agir como autoridade de controlo principal para o tratamento
transfronteirico”. O critério basico para a designacdo desta autoridade é o
estabelecimento do responsavel pelo tratamento ou subcontratante. De ressalvar
ainda que a fim de alcancar uma aplicacdo coerente em toda a Unido torna-se
necessario que as autoridades de controlo cooperem entre si de forma a alcancar um
consenso (art.512 n22 e 602, RGPD). Uma vez determinada uma autoridade de controlo

lider, introduz-se, entdo, o “mecanismo de balcdo unico” (One-Stop Shop) que permite
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gue os responsaveis internacionais trabalhem apenas com uma autoridade de controlo

em vez de todas as autoridades da UE, no caso de um tratamento transfronteirico.

13. Coimas e Sang¢des

O RGPD autoriza as autoridades supervisoras a impor coimas por infracdes ao
Regulamento (art.832, RGPD) assim como sang¢des (art.842, RGPD). A politica de
sangdes por incumprimento ja era abordada na Diretiva, no entanto nunca assegurou
um efeito dissuasor sobre os responsaveis pelo tratamento de dados. Dentro desta
politica os estados-membros estabeleciam a sua prdpria politica de sancdes para além
de que o seu ambito de aplicacdo territorial limitava os cidaddos europeus as
fronteiras da UE o que ndo respondia de forma satisfatéria ao crescente fluxo de
transferéncias de dados transfronteiricos (Lachaud, 2018). Ao abrigo do novo
Regulamento, as autoridades de controlo devem assegurar a aplicagdo das coimas
tendo em conta as circunstdncias de cada caso (natureza, gravidade, carater
intencional ou negligente, iniciativa tomada para atenuar os danos, etc.) (art.832, n22,
RGPD). Uma sang¢ao ou coima deve ser eficaz, proporcional e dissuasiva, como tal

devem ser impostas consoante as situagoes.

Uma violagao das disposicdes do Regulamento pode ser punida até €10 000 000 ou, no
caso de uma empresa, até 2 % do seu volume de negdcios anual a nivel mundial
correspondente ao exercicio financeiro anterior, consoante o montante que for mais
elevado (art.832, n94). Este nivel de coima diz respeito aos casos considerados graves,
como é o caso de uma falha no cumprimento de exigéncias técnicas ou organizacionais

como, por exemplo, falha na comunicacao de violagGes das suas bases de dados.

Por sua vez, os casos muito graves podem ir até € 20 000 000 ou, no caso de uma
empresa, até 4 % do seu volume de negdcios anual a nivel mundial correspondente ao
exercicio financeiro anterior, consoante o montante que for mais elevado (art.839,
n25). Isto verifica-se, por exemplo, numa violagdo dos principios bdsicos relacionados
com a seguranca dos dados como é o caso do desrespeito pelo consentimento

explicito dado pelo titular de dados a transferéncia de dados pessoais para paises
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terceiros ou organizacdes que ndo assegurem um determinado nivel de protecdo de

dados.

Estes valores representam elevados prejuizos financeiros para as organizagdes, tendo
ainda em atencdo que, do ponto de vista do marketing e das relagdes publicas, uma
san¢do ou coima publica por violagdo do RGPD é algo bastante negativo para a

reputacdo de uma organizacao (Kolah, Foss & Hickley, 2015).

Nos termos da DIR95, apenas o responsavel pelo tratamento era responsavel pelos
danos materiais e imateriais causados ao titular dos danos resultantes de um
tratamento ilegal ou ato incompativel com as disposicdes nacionais adotadas por forga
da Diretiva. O Regulamento amplia esse ambito e passa a incluir os subcontratantes,
sendo que estes passam a pagar a indemnizacdo recorrente dos danos causados aos
titulares, caso nao tenham cumprido as suas obrigacdes presentes no Regulamento ou
ndo tiverem seguido as instrucdes licitas dos responsdaveis pelo tratamento dos dados.
Em caso de prova em como estes organismos ndo sao responsaveis pelos eventos que
deram origem aos danos, estes ficam isentos de responsabilidade (Lindqvist, 2017). O
Regulamento esclarece ainda a responsabilidade dos responsaveis pelo tratamento
conjuntos e dos subcontratantes conjuntos, afirmando que, quando esta situacao se
verifique, cada responsavel pelo tratamento ou subcontratante é responsavel pela
totalidade dos danos, a fim de assegurar a efetiva indemniza¢ao do titular dos dados.
Os responsaveis pelo tratamento sdo solidariamente responsaveis entre si, ou seja,
repartem o pagamento da indemnizacdo como bem entenderem (Loesch, 2018).
Quando uma das partes tenha pagado uma indemnizacdo integral pelos danos
sofridos, tem o direito de reclamar aos outros responsdveis pelo tratamento ou
subcontratantes envolvidos a parte da indemnizacdo correspondente a respetiva parte

de responsabilidade (direito de regresso) (art.822, RGPD).
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Il - MARKETING DIGITAL

1. Conceito

Marketing digital, de uma forma geral, diz respeito a um conjunto de a¢des que uma
organizacdo (ou pessoa) toma, através da internet, com a finalidade de atrair novos
negdcios e gerar novos relacionamentos. Esta presenga online procura converter
individuos em clientes da marca através de uma exposicdo direta aos seus produtos ou
servicos (Silva, B.T. & Silva, E.A., 2018). No entanto o conceito de marketing digital vai
além da internet, uma vez que engloba canais que ndo exigem a utilizacdo da mesma.
(Yasmin, Tasneem & Fatema, 2015). A internet é apenas uma das tecnologias utilizadas
pelo marketing digital, pelo que a utilizacdo do termo “marketing na internet” para se
referir ao marketing digital é uma definicdo limitadora (Wymbs, 2011). Segundo
Kannan e Li (2017) o marketing digital pode, entao, ser definido como “um processo
adaptavel e tecnologicamente habilitado pelo qual as empresas colaboram com
clientes e parceiros para criar, comunicar, entregar e sustentar valor para todos os
envolvidos.” (p.23). Por sua vez, o Digital Marketing Institute define o marketing digital
como “o uso de tecnologias digitais para criar uma comunicagdo integrada,
direcionada e mensuravel, que ajuda a conquistar e reter clientes enquanto constroi

relacionamentos mais profundos com eles” (Wymbs, 2011, p.94).

Os profissionais de marketing recorrem cada vez mais ao marketing digital, uma vez
gue lhes permite comunicar de forma interativa, direcionada e personalizada com cada
os consumidores apresentando-lhes os seus servicos e produtos em tempo real
(Dahiya & Gayatri, 2017). A internet tornou-se num dos mercados mais importantes
para transacdes de bens e servicos e permite chegar aos consumidores de forma mais
econdmica e rapida sem qualquer tipo de limitacdo geogrdfica. (Leeflang, Verhoef,

Dahlstrom & Freundt, 2014; Salehi, Mirzaei, Aghaei & Abyari, 2012).

2. Evolugao
A revolucdo digital mudou o nucleo do marketing (Wymbs, 2011). Com a chegada da
Web 1.0 surge também um novo conceito de marketing: o marketing digital. Esta

primeira versdo da Web é um conceito estatico marcado pela falta de interacdo com os
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utilizadores pelo que as empresas apresentavam os seus produtos e servicos aos
consumidores, no entanto ndo era possivel receber qualquer tipo de feedback da parte
destes. Era desta forma que o marketing digital se caracterizava inicialmente. No
entanto a Web evoluiu e com esta também o marketing digital. Surge, entdo, a Web
2.0. Esta revoluciona o mercado digital uma vez que permitiu a interacdo dos
utilizadores com as marcas. Conduziu a uma série de inovagdes tecnoldgicas que
facilitaram ndo so a interacdo dos consumidores, mas também a criacdo de contetldo a
baixo custo (os consumidores ndo sé consumem informag¢dao como também a criam) e
tornaram os utilizadores o ponto central de todas as atividades das organizag¢des. Os
utilizadores passam a poder dar a sua opinido bem como a interagir, de forma mais
ativa, ndo s6 com as marcas, mas também entre si. Isto permitiu as organizacdes
terem mais facilmente acesso as preferéncias, dados e necessidades dos
consumidores. O marketing digital passa agora a estabelecer uma relagao com o seu
publico-alvo permitindo-lhe oferecer solu¢gdes mais direcionadas e personalizadas aos
seus atuais e potenciais clientes (Berthon, Pitt, Plangger & Shapiro, 2012; Silva, B.T. &
Silva, E.A., 2018). Os consumidores podem agora “escolher o conteido que quiserem,
guando quiserem, da maneira que quiserem. Podem até mesmo criar os seus préprios
conteudos e partilhar com os seus amigos, os seus pares e o mundo de forma gratuita"

(Ryan & Jones, 2009, p.15)

Atualmente estamos na era da Web 3.0 marcada pelo desejo de diminuir as tarefas e
decisGes humanas e deixa-las a responsabilidade das tecnologias. Esta procura
vincular, integrar e analisar dados de varios conjuntos para obter novos fluxos de
informacgdes. A Web 3.0 ndo procura substituir a Web 2.0, mas antes complementa-la.
Enquanto a Web 2.0 elevou os utilizadores a posicao de criadores de conteudo, a Web
3.0 diz respeito a sofisticacdo das ferramentas de pesquisa, com uma geracao de novos
dados provenientes da interligacdo de conjuntos de dados ja existentes. Cada vez mais
as empresas procuram ter uma forte presenga online, em particular, nos motores de
busca. A disseminacdo da informacdo acontece a um nivel nunca visto, com novos
Websites a surgir constantemente. O contelddo disponivel torna-se cada vez mais

inteligente e organizado. O sucesso do marketing estd muito dependente da qualidade
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do conteludo apresentado (Aghaei, Nematbakhsh & Farsani, 2012; Aswania, Kara,

llavarasana & Dwivedi, 2018).

O marketing digital tornou-se um aspeto essencial a ter em conta nas empresas.
(Yasmin et al., 2015). A crescente demanda que existe pelo ambiente digital e a
consequente partilha de informacgdes e conectividade que marca o século XXI obriga-as
a preocuparem-se com a sua presenca online (Silva, B.T. & Silva, E.A., 2018). O
ambiente digital tornou os consumidores cada vez mais informados e exigentes,
deixando de ser meros recetores de informacdo para participarem ativamente na
criacdo e partilha de conteudo, iniciarem discussdes online entre si e partilhar o seu

feedback dos produtos ou servicos (Dahiya & Gayatri, 2017).

3. Ferramentas de Marketing Digital

E através de uma estratégia definida de marketing digital que as organiza¢des
conseguem gerar mais oportunidades de negdcio. Desta forma, é imprescindivel a
utilizacdo de uma série de ferramentas que lhes permita lidar com o grande volume de
informacao, reduzir custos, acelerar processos e interagir de forma mais eficaz com os
consumidores. Varias sdo as ferramentas digitais que podem ser utilizadas para atingir
estes objetivos como é o caso dos Websites, do Marketing Analytics, das Redes Sociais,
do Mobile Marketing, do Email Marketing, do Content Marketing e do Customer

Relationship Management (CRM).

3.1. Website

O Website é uma das mais importantes ferramentas para as organizacoes. Este
permite-lhes apresentarem-se aos consumidores, dando-lhes a oportunidade de
adquirir produtos ou servicos ou de entrar em contacto consigo (Tomé, 2016). O
Website é a rosto das organizacdes pelo que possuir um website atraente e agradavel
para os consumidores é muito importante para as marcas (Kannan & Li, 2017). Este
tem a capacidade de atingir diretamente um grande publico com investimentos
relativamente baixos (Eida & El-Gohary, 2013). Para além do seu design, que deve ser
estruturado de forma a fornecer uma féacil navegacdo para os seus visitantes, o

contetdo é um dos pontos mais importantes a ter em consideragdo. E imprescindivel
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gue este seja informativo, exclusivo e relevante de forma a se diferenciar da
concorréncia. Essa sera a razdao que levard os consumidores a o visitar e a se

vincularem com a marca (Ryan & Jones, 2009).

3.2. Search Engine Optimization (SEO)

Os consumidores passam cada vez mais tempo na internet e os motores de busca
desempenham um importante papel, pois é através destes que os clientes chegam até
aos Websites das marcas (Kannan & Li, 2017). Como tal, estar no topo dos resultados
de pesquisa de um motor de busca, como o Google, torna-se muito importante para as
organizacdes, quando o objetivo é atingir um grande publico. Para esse efeito surge o
o Search Engine Optimization (SEO) (Egri & Bayrak, 2014). Esta permite melhorar a
visibilidade de um Website nos resultados de pesquisa de um motor de busca. “A
chave para um SEO eficaz é saber o que as pessoas digitam na caixa de pesquisa dos
motores de busca.” (Ryan & Jones, 2009, p.72). As técnicas de otimizacdo nos motores
de busca podem estar relacionadas com a estrutura do Website, como por exemplo o
relacionamento entre sec¢des e paginas do mesmo; com o seu conteudo, isto é, com a
escolha das palavras-chave, imagens ou estrutura de links; ou com técnicas para

promover a sua popularidade digital (Silva, B.T. & Silva, E.A., 2018).

3.3. Marketing Analytics e Web Analytics
O ambiente online é marcado pela voraz competicdo pelo que é essencial que as
organizacdes sejam capazes de avaliar o retorno dos seus investimentos e recursos

utilizados neste meio (Silva, B.T. & Silva, E.A., 2018).

O Marketing Analytics refere-se a recolha e analise de dados pelas organiza¢cbes que
Ihes permite tomar decisGes mais informadas em diversas dareas, melhorando,
consequentemente, o seu desempenho e competitividade. Através desta ferramenta
as organizacdes tém uma melhor visdo do comportamento dos clientes sendo capazes
de identificar mais facilmente as oportunidades que se apresentam, assim como as
ameacas, desenvolver estratégias de marketing e medir a eficacia das suas a¢bes (Cao,

Duan & Banna, 2019; Kannan & Li, 2017).
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Por sua vez, a Web Analytics é também uma ferramenta essencial para as empresas
que procuram melhorar a sua atividade online. A Web Analytics Association (WAA)
define este instrumento como “a medicdo, recolha, andlise e relatdrio de dados da
internet para fins da otimiza¢dao do uso da web” (Jarvinen & Karjaluoto, 2015, p. 117).
Esta ferramenta permite a compreensao da experiéncia dos visitantes nos Websites e
pode fornecer estatisticas como: o numero de visitantes, a duracdo média que cada
visitante permaneceu em cada uma das paginas, as paginas mais visitas, como os
utilizadores encontraram o Website, as palavras-chave mais utilizadas para encontrar
uma organizacdo entre outros. Através desta andlise do comportamento dos
utilizadores nos seus Websites, as organizacdes podem perceber quais as maiores
fraquezas das suas pdginas e, desta forma, melhorar o contelddo ou design do Website
de forma a atrair e “agarrar” os visitantes (Pakkala, Presser & Christensen, 2012; Plaza,
2011). Existem varias ferramentas de andlise disponiveis a todas as organiza¢des sendo
gue algumas das mais populares (e gratuitas) sdo o Google Analytics e o Yahoo! Web

Analytics (Nakatani & Chuang, 2011).

3.4. Redes Sociais

As Redes Sociais sdo uma importante e incontornavel ferramenta do marketing digital.
Segundo Drury (2008), “as Redes Sociais descrevem recursos online que as pessoas
usam para partilhar conteddo” (p.274). Por sua vez, Ryan e Jones (2009) definem as
Redes Sociais como: “software e servicos baseados na web que permitem aos
utilizadores unirem-se online e trocar, discutir, comunicar e participar em qualquer
forma de interacdo social (..) pode envolver a geracdo de novos conteudos; a
recomendacdo e partilha de conteldos existentes; revisao e classificacdo de produtos,
servicos e marcas...” (p.152). Através destas os individuos tém acesso ndo so as
informagdes que as empresas transmitem sobre as suas marcas, mas também as
opinides de varios utilizadores sobre as mesmas. Estas informacdes estdo disponiveis a
qualquer hora e em qualquer lugar (Yasmin et al., 2015). Além disso, a interacdo entre
os consumidores ndo pode ser ignorada. Os comentarios dos clientes sdo muito
importantes pois os utilizadores da web cada vez mais consultam as opinides e

avaliacBes online de outros utilizadores antes de efetuarem qualquer compra (Dahiya
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& Gayatri, 2017; Leeflang et al., 2014). “As redes sociais permitem que o conteudo se
torne mais democratizado do que nunca” (Drury, 2008, p. 274). As redes sociais
transformaram o mondlogo das organizacdes no ambiente digital em didlogo. Passou-
se de uma comunica¢gdo de um para muitos (unidirecional) para observarmos um
didlogo de muitos para muitos (bidirecional). “Hoje, ndo importa o que uma empresa
diz sobre si mesma, mas o que dizem sobre si.” (Leite & Azevedo, 2017, p.92) E
importante que as empresas participem neste didlogo e ndo sejam apenas espetadores
passivos. Se a maioria dos seus clientes estdao presentes nas Redes Socias, entdo
também as empresas tém de estar (Berthon et al., 2012; Taiminen & Karjaluoto, 2015;
Tiago & Verissimo, 2014). No entanto ndo basta estar presente, é necessario: ser ativo,
isto é assegurar que o seu conteldo estd sempre atualizado e que estd envolvido nas
discussdes com os clientes; ser interessante, ou seja, ouvir os clientes, descobrir o que
eles gostariam de ver ou ouvir, o que consideram interessante, agradavel e valioso, e
desenvolver conteldo que corresponda a essas expectativas; ndo ser excessivamente
profissional, isto é, ndo aborrecer os utilizadores com ofertas de conteldo demasiado
profissionais e, em vez disso, tentar misturar-se com os mesmos; e, acima de tudo, ser

honesto com os consumidores (Kaplan & Haenlein, 2010).

3.5. Mobile Marketing

“Para a maioria dos consumidores, os dispositivos modveis ultrapassaram os
computadores como principal porta de entrada para a Internet” (Berman, 2016,
p.431). Cada vez mais consumidores possuem smartphones e é através destes que
acedem a grande parte da informacdo desde e-mails as redes sociais. Esta é uma
realidade a que as organiza¢Ges necessitam adaptar-se. O mobile marketing é uma
importante ferramenta de marketing que permite as empresas enviar mensagens
(texto (SMS) ou imagens, video ou dudio (MMS)) aos clientes em tempo real,
personalizadas e com a certeza de que tal mensagem serd vista, uma vez que a
portabilidade dos dispositivos moéveis leva a que os clientes os tenham sempre
consigo. Desta forma pode-se obter resultados mais rapidos (Hofacker, Ruyter, Lurie,

Manchanda & Donaldson, 2016; Yasmin et al., 2015).
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O desenvolvimento de aplicacbes sdo um ponto cada vez mais importante do mobile
marketing. Estas devem ser interativas e podem incluir: ofertas especiais sensiveis a
localizacdo e tempo do cliente; a apresentacdo de um percurso para o
estabelecimento mais préximo, informagdes relacionadas aos produtos e servigos,

entre outros (Berman, 2016).

3.6. Email Marketing

O Email Marketing é uma ferramenta que permite que uma empresa promova 0s seus
produtos e servicos com facilidade através do envio de um email. Este pode ser
utilizado para varias finalidades: partilha de informagdes, promogdes, construcao e
manutencdo dos relacionamentos com os clientes, orientar estes para os websites das
marcas e alerta-los sobre o estado dos seus pedidos. Este contacto direto com os
consumidores possui a vantagem de acarretar baixos custos para as organizacdes para
além de permitir uma comunicacdo mais direcionada e personalizada (Merisavo &
Raulas, 2004; Taiminen & Karjaluoto, 2015; Yasmin et al., 2015). Esta é uma das
ferramentas mais eficazes para comunicar com os consumidores e o canal que possui o
melhor ROI (return of investment). E possivel medir o resultado de uma campanha de
Email Marketing uma vez que as organizagdes conseguem saber quantas pessoas
abriram o seu email, quantas clicaram nos links presentes no mesmo, quantas
chegaram ao website através deste e quantas efetivamente realizaram compras (Silva,

B.T. &Silva, E.A., 2018).

3.7. Content Marketing

O Content Marketing ou Marketing de Conteudo digital € uma importante ferramenta
para as organizacdes que lhes permite promover a consciencializacdo dos
consumidores, o seu compromisso, confianca e lealdade com as marcas.
Contrariamente a publicidade que procura persuadir os consumidores a comprar
produtos e servicos, o Content Marketing possui uma funcao diferente: foca-se na
valorizacdo dos clientes ou potencias clientes da marca, comunicando com estes,
transmitindo-lhes valores e conhecimentos e, em ultima instancia, impulsionando-os a
compra de um servico ou produto. Desta forma, procura primeiramente desenvolver

uma relagdo com os consumidores apelando ao seu envolvimento com a marca e, sé
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depois, cultivar as vendas de forma indireta e a longo prazo. E importante que o
conteudo desenvolvido seja relevante, de qualidade e apelativo para os clientes, pelo
gue é necessario um conhecimento profundo sobre os interesses e necessidades do
publico-alvo e sobre os valores partilhados pelo consumidor e organizagdo. Para que o
Content Marketing tenha o efeito pretendido é necessdria uma mudanca de
mentalidade, isto é, é necessdrio que as organizacdes deixem de pensar apenas numa
Gtica de transmissdo unidirecional de mensagens que procuram levar os consumidores
a compra de um produto ou servico, para passarem a adotar uma mentalidade de
interacdo com os clientes, fornecendo-lhes conteudos relevantes e envolventes, que
os eduqgue ou simplesmente entretenha , e que os leva a procurar ativamente a marca

(Holliman & Rowley, 2014).

3.8. Customer Relationship Management (CRM)

Independentemente do tamanho ou do tipo da empresa, gerir as relacbes com os
clientes de forma eficaz é um ponto crucial para todas as que procuram, por um lado,
aumentar a satisfacdo dos seus clientes e, por outro, aumentar o seu lucro. E
importante que as organizagdes nutram a relagdo com os clientes ja existente ou
correm o risco de os perder. E neste cendrio que se insere o Customer Relationship
Management (CRM). “CRM é uma estratégia comercial orientada para o cliente que se
concentra em melhorar a satisfacdo e as taxas de fidelizacdo de clientes, fornecendo
servicos personalizados.” (Farhan, Abed & Ellatif, 2018, p. 398). Para que o CRM seja
bem-sucedido é necessdria uma organizacdo interna para que diferentes
departamentos unam esforcos e se concentrem na criagdao de valor para os seus
clientes. E importante que o cliente seja o centro das a¢des da organizacdo e que esta
tenha em mente que todos os clientes sao diferentes e, como tal, devem ser tratados
de forma diferente. Cada cliente tem as suas necessidades e valores e qualquer
atividade de marketing da organizacdo deve sempre ter em mente essas diferencas. De
salientar ainda que ndo basta implementar atividades de CRM e esperar que estas
sejam bem-sucedidas, mas, é de maxima importancia, que as empresas monitorizem a

sua aplicagdo durante um periodo (Pozza, Goetz & Sahut, 2018).
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CAPITULO Il - METODOLOGIA

Segundo Carvalho et al. (2016) a investigacdo cientifica € “um processo sistematico
que tem por objetivo fornecer informagdo para a resolugdo de um problema,
procurando dar resposta a uma questdo de investigacdo” (p.3). Para atingir tal objetivo
€ necessdrio que seja elaborado um plano metodoldgico rigoroso. Essa metodologia
pode basear-se num paradigma qualitativo, quantitativo ou uma abordagem
“combinada”. No primeiro a realidade é “construida a partir do quadro referencial dos
préprios sujeitos do estudo, e cabe ao investigador decifrar o significado da acao
humana, e ndo apenas descrever os comportamentos.” (Santos, 1999, p. 402). Este
enfatiza a recolha e andlise de palavras e imagens. J& no segundo “a realidade
construida é composta de causas e efeitos. Para predizer e controlar eventos,
comportamentos e outros desfechos, cabe ao cientista quantificar essas causas e
efeitos e, a fim de maximizar a objetividade, estes devem ser isolados do seu
contexto.” (Santos, 1999, p.402). Este paradigma, baseia-se na recolha e andlise de
numeros e possui uma natureza dedutiva uma vez que as hipdteses sdo testadas e os
resultados interpretados a partir de uma teoria previamente estabelecida, ao contrario
do paradigma qualitativo onde a investigacdo parte da recolha de dados do
investigador devido a falta de teoria prévia, ou seja, tem um carater indutivo. Por sua
vez, a abordagem “combinada”, é uma conjugacdo dos dois primeiros paradigmas e
utiliza a recolha de numeros, palavras e imagens (Santos, 1999; Plano Clark & Creswell,
2014). Para Creswell (2003), a escolha de um paradigma de investigacdo baseia-se no
problema de investigacdo e na teoria, existente ou ndo, relativa ao tema abordado. Se
o problema de investigacdo se debate com a identificacdo de fatores que influenciam
um resultado e ja existe teoria desenvolvida sobre esse tema, entdo é aconselhada
uma abordagem quantitativa, pois permite testar uma teoria ou explicacdo. Por outro
lado, se ainda existe pouca teoria sobre o tema, entdo este necessita ser alvo de uma
abordagem qualitativa que permita explorar determinados temas. Com base nesta
explicacdo, considerou-se que a abordagem mais adequada a investigacdo que se

pretende desenvolver nesta dissertagao é a abordagem quantitativa.
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1. Problema, Objetivos, Questdes e Hipdteses de Investigacao
Nesta seccdo iremos apresentar o problema, objetivos, questdes e hipoteses de

investigagao que conduziram este estudo.

1.1. Problema de Investigagao

Coutinho (2011) salienta a importancia da formulagdao do problema de investigacao,
pois esta permite centrar e delimitar a investigacdo e organizar o projeto de forma a
definir a sua direcao e coeréncia. O problema de investigacdo deve ser exequivel,
relevante e claro. Como tal uma pergunta de partida deve abordar o que ja existe ou
existiu, ndo deve incluir opinides pessoais do investigador e deve ser clara e concisa.
Partindo destes pressupostos estabeleceu-se que a pergunta de investigacdo do
presente estudo sera: “Qual o impacto do novo Regulamento Geral de Protecdo de

Dados Pessoais da UE no marketing digital das agéncias de publicidade em Portugal?”.

1.2. Objetivos de investigacao

Para desenvolver este estudo foram estabelecidos objetivos e questdes de
investigacao especificos que possam conduzir toda a investigacdo. Dado que o objetivo
geral da investigacdo é verificar o impacto do novo Regulamento Geral de Protecdo de
Dados Pessoais da UE no marketing digital das agéncias de publicidade em Portugal,

foram estabelecidos os seguintes objetivos especificos de investigacdo:

I. Verificar se as agéncias de publicidade portuguesas ja estdo totalmente preparadas

para a novo Regulamento Geral de Protecdao de Dados Pessoais da UE;
Il. Verificar de que modo a legislacdo afetou as agéncias de publicidade em Portugal;

Ill. Identificar o nivel de dificuldade da implementacdo do RGPD nas estratégias de

marketing digital das agéncias de publicidade portuguesas;

IV. Identificar barreiras que este novo regulamento traz para as agéncias de

publicidade no ambito do marketing digital;

V. Identificar as estratégias que as agéncias de publicidade podem desenvolver para

ultrapassar as implicagdes do RGPD no marketing digital.
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VI. Identificar uma relacdo positiva entre a dimensdo da organizacao e as diferentes

varidveis estudadas nesta investigacao.

1.3. Questdes de Investigagao
Indo ao encontro dos objetivos de investigacdo, foram desenvolvidas as seguintes

questdes especificas de investigacgao:

I. Estdo as agéncias de publicidade portuguesas totalmente preparadas para cumprir a

nova regulamentacdo?

Il. A nova regulamentagdo obrigou a mudancgas no seio das agéncias de publicidade

portuguesas?

lll. A implementacdo do RGPD nas estratégias de marketing digital das agéncias de

publicidade acarreta um alto nivel de dificuldade?
IV. Quais as barreiras impostas ao marketing digital?

V. Que estratégias podem ser desenvolvidas pelas agéncias de publicidade para
ultrapassar os obstdculos das implicacbes estabelecidas pelo RGPD ao marketing

digital?

VI. Existe uma relagdao positiva entre a dimensdao da organizacdo e as diferentes

variaveis estudadas nesta investigacdo?

1.4. Hipéteses de Investigagao

As hipdteses sdao também um ponto muito importante de uma investigacao. Estas sao
previsbes de resposta para o problema de investigacdo estabelecido e podem ser
confirmadas ou refutadas ao longo do desenvolvimento de um estudo. Essas hipdteses
sdo testadas através dos dados recolhidos pelo instrumento de recolha de dados
selecionado. Como tal, nesta investigacao foram desenvolvidas as seguintes hipdteses

de investigacdo a ser testadas (Tabela 1):
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Hipoteses

HO: A dimens3do da organizagao nao esta positivamente relacionada com o nivel
de formacdao dos colaboradores relativamente a nova regulamentacdao de

protecdo de dados pessoais.

H1: A dimens3ao da organizagdo relaciona-se positivamente com o nivel de
formacao dos colaboradores relativamente a nova regulamentacdo de protecao

de dados pessoais.

HO: A dimens3do da organizacdo nao esta positivamente relacionada com o nivel

de planeamento da organizagdo em relacdo ao RGPD.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de

planeamento da organiza¢do em relacdo ao RGPD.

H. 1l

HO: A dimensdo da organizacdo nao esta positivamente relacionada com o nivel

de importancia atribuido ao RGPD.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de

importancia atribuido ao RGPD.

HO: A dimensdo da organizagdo ndo estd positivamente relacionada com o

nivel de alteragOes efetuadas no seio da organizacdo

H1: A dimensdo da organizacdo relaciona-se positivamente o nivel de

alteragdes efetuadas no seio da organizagao.

H.V

HO: A dimensdo da organizagcdo nao esta positivamente relacionada com o nivel
de dificuldade percecionado da implementagdo da obrigagdo de obter

consentimento explicito nas estratégias de marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementacdio da obrigacio de obter

consentimento explicito nas estratégias de marketing digital.

H. VI

HO: A dimens3do da organizag¢do nao esta positivamente relacionada com o nivel
de dificuldade percecionado da implementagdo do direito a informacgao e

acesso nas estratégias de marketing digital.

H1: A dimens3do da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementacdo do direito a informacgdo e acesso

nas estratégias de marketing digital.

H. Vil

HO: A dimensdo da organizacdo ndo esta positivamente relacionada com o nivel
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de dificuldade percecionado da implementacdo do direito a retificacdo de

dados inexatos nas estratégias de marketing digital.

H1: A dimens3ao da organizagdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementacdo do direito a retificacdo de dados

inexatos nas estratégias de marketing digital.

H. Vil

HO: A dimensdo da organizacdo nao esta positivamente relacionada com o
nivel de dificuldade percecionado da implementacdo do direito ao

apagamento/ “ser esquecido” nas estratégias de marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementacdo do direito ao apagamento/ “ser

esquecido” nas estratégias de marketing digital.

HO: A dimensdo da organizacdo nao esta positivamente relacionada com o nivel
de dificuldade percecionado da implementacdo do direito a portabilidade dos

dados nas estratégias de marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementacdo do direito a portabilidade dos

dados nas estratégias de marketing digital.

HO: A dimens3do da organizag¢dao nao esta positivamente relacionada com o nivel
de dificuldade percecionado da implementa¢do do direito de oposi¢do a

decisdes individuais automatizadas nas estratégias de marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementa¢ao do direito de oposicao a decises

individuais automatizadas nas estratégias de marketing digital.

HO: A dimens3do da organizag¢dao nao esta positivamente relacionada com o nivel
de dificuldade percecionado da implementacdo do principio de

responsabilidade nas estratégias de marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementacdo do principio de responsabilidade

nas estratégias de marketing digital.

H. Xl

HO: A dimensdo da organizacdo ndo esta positivamente relacionada com o nivel
de dificuldade percecionado da implementacdo da obrigacdo de garantir a

protecdo desde a concecdo (“by design”) nas estratégias de marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de
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dificuldade percecionado da implementacdo da obrigacdo de garantir a

protecdo desde a concecdo (“by design”) nas estratégias de marketing digital.

H. Xl

HO: A dimensao da organizacdo nao esta positivamente relacionada com o nivel
de dificuldade percecionado da implementacdo da obrigacdo de garantir a

protecdo por defeito (“by default”) nas estratégias de marketing digital.

H1: A dimens3do da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementacdo da obrigacdo de garantir a

protecdo por defeito (“by default”) nas estratégias de marketing digital.

H. XIV

HO: A dimensdo da organizacdo nao esta positivamente relacionada com o nivel
de dificuldade percecionado da implementacdo da notificacdo da violacdo de

dados pessoais nas estratégias de marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementa¢do da notificacdo da violagdo de

dados pessoais nas estratégias de marketing digital.

H. XV

HO: A dimensdo da organizacdo nao esta positivamente relacionada com o nivel
de dificuldade percecionado da implementacdo da avaliacdo de impacto sobre

protecao de dados nas estratégias de marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementagdo da avaliagdo de impacto sobre

protecao de dados nas estratégias de marketing digital.

H. XVI

HO: A dimens3do da organizagdao nao esta positivamente relacionada com o nivel
de dificuldade percecionado dos niveis de coimas e sangdes nas estratégias de

marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado dos niveis de coimas e san¢bGes nas estratégias de

marketing digital.

H. XVII

HO: A dimensdo da organizacdo ndo estad positivamente relacionada com a

percecdo da existéncia de barreiras ao marketing digital decorrentes do RGPD.

H1: A dimensdo da organizacao relaciona-se positivamente com a percecao da

existéncia de barreiras ao marketing digital decorrentes do RGPD.

H. XVII

HO: A dimensdo da organizacdo ndo estd positivamente relacionada com a
percec¢do da existéncia de estratégias para ultrapassar as barreiras do RGPD ao

marketing digital.
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H1: A dimensdo da organizacdo relaciona-se positivamente com a percecdo da
existéncia de estratégias para ultrapassar as barreiras do RGPD ao marketing

digital.

Tabela 1 - Hipdteses de Investigagdo

2. Instrumento de Recolha de Dados

Todos os planos de investigacdo implicam uma recolha de dados originais do
investigador. O objetivo da recolha de dados é “gerar medidas objetivas confiaveis,
validas e que sejam generalizadas para uma populagdo maior.” (Santos, 1999, p. 402).
Esta fase da investigacdo pode ser realizada através de vdrios instrumentos, sendo que
os mais abordados sdo a entrevista e o survey (questiondrio) (Bryman, 2016). Nesta
investigacdo foi determinado que o instrumento de investigacdo seria o survey.
Coutinho (2011), acrescenta que os instrumentos de investigacdo podem ser originais,
ou seja, concebidos pelo proéprio investigador, ou podem ser utilizados questionarios ja
existentes, sendo que é possivel adaptar ou adotar questdes previamente utilizadas.
Neste caso em particular foram adotadas e adaptadas uma série de questbes de
guestionarios previamente utilizados, que consideramos serem pertinentes para a
investigacdo a decorrer. Desta forma o questionario (Anexo 1) apresenta, inicialmente,
uma nota introdutéria que explicita o propdsito da investigacdo, seguindo-se de 6
grupos de questdes: um primeiro grupo que procura identificar as ferramentas de
marketing digital mais utilizadas pelas agéncias de publicidade; um segundo grupo que
permite reconhecer qual o nivel de conhecimento dos colaboradores sobre o RGPD e
qgue planos foram desenvolvidos pelas agéncias para dar resposta ao mesmo; um
terceiro grupo para identificar as mudancas realizadas nas agéncias de publicidade no
ambito do RGPD; um quarto grupo que aborda as implicacdes do RGPD no marketing
digital; um quinto grupo que procura desenvolver as estratégias para ultrapassar ou
potencializar as barreiras impostas pelo RGPD ao marketing digital; e, por fim, um

grupo de caracterizagdo da amostra.

E composto por um total de 19 questdes (sendo que destas, trés s3o de caracterizagdo)

de resposta multipla, resposta dicotomica (sim/n3o) e de rating-scales.
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Nas questdes de rating-scales, as escalas utilizadas ao longo do questionario foram as

seguintes:
(i) Nunca; (ii) Raramente; (iii) As vezes; (iv) Frequentemente; (v) Sempre.

(i) Concordo plenamente; (ii) Concordo; (iii) Nao concordo nem discordo; (iv) Discordo;

(v) Discordo fortemente.
(i) Nada importante; (ii) Pouco Importante; (iii) Importante; (iv) Muito importante.
(i) Nada dificil; (ii) Pouco Dificil; (iii) Dificil; (iv) Muito Dificil.

Algumas questdes apresentavam ainda a variacdo: “Ndo sei”. As opgbes “Outros” e
“Especifique” foram também apresentadas com o intuito de detetar novas varidveis

nao identificadas na revisao bibliografica realizada.

Neste questionario foram utilizadas, maioritariamente questées fechadas, sendo que
na questdo 16 do grupo 5 foi utilizada uma pergunta de resposta aberta com o
objetivo de levar os participantes a partilhar a algum do seu feedback. Este
guestionario foi construido em formato digital através da ferramenta Google Forms, e
enviado, inicialmente, a 5 empresas para realizar um pré-teste. Neste teste ndo foram
encontradas quaisquer anomalias pelo que se passou a fase seguinte: o envio a
amostra selecionada. O inquérito foi enviado por email e garantiu a todos os
participantes o anonimato. A recolha de respostas ao questionario decorreu entre os

dias 3 de abril e 23 de maio de 2019.

3. Amostragem e Amostra

Amostragem é o processo de selecdo do nimero de sujeitos que participam num
estudo. Esse processo é realizado dentro de uma determinada populacdo, ou seja,
dentro de um conjunto de pessoas que apresentam uma caracteristica comum e as
guais se pretende generalizar os resultados. Os sujeitos selecionados constituem a
amostra de onde se recolherdo os dados necessarios para responder a questdo de
investigacdo (Coutinho, 2011). Nesta investigacdo foi determinado que a populacdo
alvo seriam as agéncias de publicidade em Portugal (empresas com o CAE 73110).

Desta forma, procedeu-se a um processo de amostragem de 200 agéncias de
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publicidade as quais foi enviado por email um questionario com o objetivo de recolher
dados uteis a pergunta de investigacdo. O tipo de amostragem realizada foi
amostragem nado probabilistica por conveniéncia. Este email foi enviado no dia 3 de
abril de 2019, sendo que no inicio do més de maio foi enviado um segundo email para

relembrar o pedido de participa¢do no estudo em causa.

Foi ainda contactada a Associacdo Portuguesa das Agéncias de Publicidade,
Comunicagao e Marketing (APAP) e a Associagdo Portuguesa dos Profissionais de
Marketing (APPM) e numa tentativa de pedir auxilio na divulgacdo deste inquérito. A
primeira respondeu negativamente ao pedido, alegando que apenas partilhavam
acdes desenvolvidas por si. J& a segunda respondeu positivamente, partilhando o
inquérito no seu website e pagina de Facebook. No entanto, apds esta partilha no més
de maio, ndo se verificou mais qualquer resposta ao inquérito, pelo que estes

contactos ndo tiveram qualquer influéncia sobre as respostas ao obtidas.
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CAPITULO Il - APRESENTACAO E DISCUSSAO DOS RESULTADOS

O objetivo deste capitulo é apresentar os resultados obtidos da amostra através do
questionario e analisar os mesmos de forma a garantir que os resultados alcangados

sejam os mais verdadeiros e sustentem as conclusdes dai retiradas.

Para a realizacdo da anadlise estatistica dos dados obtidos através do questionario foi
utilizado o programa Microsoft Excel 2016 e o IBM SPSS - Statistics Package For Social
Sience. A dimensdo da amostra final do presente estudo é de 27 respostas. Dado que o
instrumento de investigacdo foi enviado a 200 agéncias de publicidade, este valor

representa uma taxa de resposta de 13.5%.

1. Teste de consisténcia interna — Alpha de Cronbach e Coeficiente de Kuder-
Richardson

Como referido anteriormente, o inquérito elaborado é composto por questdes
adotadas e adaptadas de inquéritos ja utilizados em outras investigacdes. No entanto
mostra-se pertinente a analise da fiabilidade do survey utilizado. Dado que o
guestionario é composto por questdes de rating-scales, perguntas de resposta
multipla e de resposta dicotémica, torna-se pertinente realizar o teste do coeficiente
de consisténcia interna do Alpha (a) de Cronbach, adequado a testes com escalas tipo
Likert ou rating, e o do Coeficiente de Kuder-Richardson, apropriado a questdes

dicotémicas e de escolha multipla (Coutinho, 2011).

O coeficiente de consisténcia interna do Alpha (a) de Cronbach é definida como a
proporc¢do da variabilidade nas respostas dadas pelos inquiridos (Pestana & Gageiro,
2005). Segundo Maroco & Garcia-Marques (2006), o valor do indice do Alpha de
Cronbach varia numa escala de 0 a 1. Quanto mais elevadas forem as correlacdes entre
os itens do questionario, maior sera a sua homogeneidade, consisténcia e, como tal,
fiabilidade. Para que um instrumento seja classificado como fiavel é necessario que o
valor de a seja, pelo menos, equivalente a 0.70. No entanto, referem ainda que, em
alguns cendrios de investigacdo das ciéncias sociais, um o de 0,60 pode ser

considerado aceitavel desde que os resultados sejam interpretados cautelosamente.
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Aplicando o coeficiente a todas as perguntas de rating-scale presentes no questionario
utilizado obteve-se um a sempre superior a 0,8. Isto leva a concluir que existe uma

elevada confiabilidade neste questionario. Na tabela 2 sdo apresentados os resultados.

N2 de itens Alpha de Cronbach

Utilizacao das ferramentas de marketing digital 9 0,885
Nivel de dificuldade das diferentes dareas do RGPD 12 0,871
Nivel de dificuldade de implementagdao nas 9 0,847

diferentes ferramentas de marketing digital

Formacao dos colaboradores 1 -
Planos para o RGPD 1 -
Importancia do RGPD 1 -
Mudangas 1 -
Diferenciador nas decisdes de compra 1 -
Barreiras 1 -
Estratégias 1 -

Tabela 2 - Coeficiente Alpha de Cronbach para as varidveis do estudo
No caso do coeficiente de Kuder-Richardson, este avaliou as questdes de escolha
multipla e resposta dicotdmica presentes no questiondrio. Os resultados sdo

apresentados na Tabela 3.

N¢ de itens Kuder-Richardson

Iniciativas para colmatar o desconhecimento do RGPD 12 -0,395

Medidas de protegado de dados pessoais 9 0,198

implementadas antes do RGPD

Resultados positivos esperados pelas organiza¢des 11 0,542

Capacidades individuais relacionadas com o RGPD 1 -

(questdo dicotomica)

Encarregado da Protecdo de dados (questdo 1 -

dicotémica)

Tabela 3 - Coeficiente de Kuder-Richardson para as varidveis do estudo
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2. Caraterizagao da Amostra

O estudo foi realizado com uma amostra de 27 agéncias de publicidade localizadas em
territério nacional. Através das respostas obtidas podemos verificar que existe uma
grande variedade de cargos profissionais representados na amostra. Dos 27 inquiridos
14,81% sao sdcios gerentes e CEO, 11,11% sdo proprietarios, 7,41% identificam-se
como partners, e os restantes apresentam, individualmente (3,70%), variados cargos
como recursos humanos, diretor criativo, contente marketing specialist, marketing

digital, Growth Hacking Officer, entre outros (Grafico 1).

Relativamente as empresas, estas foram analisadas quanto ao seu tamanho e a sua
localizacdo. 70,37%, indicou que a sua empresa possuia menos de 10 trabalhadores
(Microempresas), 25,93% apresentava 10 a 49 trabalhadores (Pequenas Empresas) e
apenas um inquirido (3,70%) identificou a sua empresa como Média Empresa,
indicando que possuia 50 a 250 trabalhadores. Na amostra ndao foram identificadas
quaisquer Grandes Empresas (mais de 250 trabalhadores) (Gréfico 2). Relativamente a
localizacdo das organizacOes, a amostra é constituida por 17 agéncias localizadas na
Grande Lisboa (62,96%), seis no Grande Porto (22,22%), duas no Litoral Centro

(7,41%), uma no Interior Norte (3,7%) e uma no Sul (3,7%) (Gréfico 3).

H Administrador

M Diretor de negocio

M Proprietario
Gerente

M Gestor

M Growth Hacking Officer

M Head of sales

M Marketing

M Partner

M Marketing Digital

W Administrativa

HCEO

W Content Marketing Specialist
Diretor
Diretor criativo
Diretor geral

M Recursos Humanos
Sédo Gerente

Grdfico 1 - Relagéo com a organizagdo
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= 10a49

50a 250

Grdfico 2 - Dimensdo da organizagdo

3. Utilizacdo das ferramentas de marketing digital

A

= Grande Porto
= Litoral Centro
Interior Norte
Grande Lisboa

m Sul

Grdfico 3 - Localizagdo da organizagdo

O primeiro grupo do questionario procura aferir a frequéncia da utilizacdo das

ferramentas de marketing digital nas agéncias de publicidade em Portugal. As

ferramentas avaliadas sdo: Website, CRM, Mobile Marketing, Email Marketing,

Newsletter, Redes Sociais, SEM, Content Marketing e Marketing Analytics. O objetivo é

que classifiguem numa escala de 1 (“Nunca”) a 5 (“Sempre”) a sua utilizacdo. Para

analise destes dados, efetuou-se uma andlise descritiva com objetivo de obter o

minimo, maximo, média e desvio e erro padrdo. Os resultados sdo apresentados na

Tabela 4.
N Minimo | Maximo Média Erro Desvio
padrao padrao
Website 27 3 5 4,48 0,15 0,75
CRM 27 1 5 3,26 0,28 1,43
Mobile Marketing 27 1 5 2,63 0,30 1,57
Email Marketing 27 1 5 3,19 0,27 1,38
Newsletter 27 1 5 2,92 0,27 1,38
Redes Sociais 27 2 5 4,26 0,18 0,94
Search Engine 27 1 5 4,11 0,22 1,15
Marketing
Content Marketing 27 1 5 3,59 0,26 1,37
Marketing Analytics 27 1 5 4,19 0,21 1,11

Tabela 4 - Utilizagdo das ferramentas de marketing digital

Face a estes dados é possivel aferir que o Website, as Redes Sociais, o SEM e o

Marketing Analytics sdao os instrumentos de marketing digital utilizados com maior
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frequéncia pelas agéncias de publicidade portuguesas: todos apresentam uma média
superior a 4. J& a Newsletter e o Mobile Marketing apresentam-se como 0s menos
utilizados, com uma frequéncia de utilizacdo abaixo de 3. N3o existe variacdo nos
valores maximos atribuidos aos instrumentos, dado que todos apresentam o valor 5.
Também o valor minimo ndo apresenta grande variacdo dado que todos apresentam
um valor de 1 a exce¢ao do Website e das Redes Sociais que se apresentam com 3 e 2,

respetivamente.

Curiosamente, o Mobile Marketing apresenta a menor média de utilizacdo. Estes
dados surpreendem uma vez que, tal como varios autores referem, nomeadamente
Hofacker et al. (2016) e Yasmin et al (2015), os smartphones sdo cada vez mais o
instrumento utilizados pelos consumidores para acederem a internet e estarem em
contacto com as marcas. Como tal, torna-se quase imperativo que as organizacdes
estejam preparadas para esta realidade e desenvolvam estratégias de Mobile

Marketing para chegar aos consumidores.

4. Preparagao das organizagoes para o RGPD

O segundo grupo do questionario procura aferir qual o nivel de conhecimento dos
inquiridos e dos colaboradores das empresas relativamente ao RGPD, se a empresa ja
possuia medidas de protecdo de dados pessoais antes da sua implementacdo e se a
sua organizacgao ja tinha elaborado e colocado em pratica planos para agir de acordo

com a nova regulamentacdo.

Relativamente aos conhecimentos individuais dos inquiridos, 66,67% consideram que
tem os conhecimentos necessarios para agir de acordo com as novas regras do
Regulamento, 14,81% afirmam que ainda ndo possui tais conhecimentos e 18,52%
declaram nado saber se os conhecimentos que tem sao suficientes para cumprir o RGPD

(Grafico 4).

48



SIM NAO NAO SEI

Grdfico 4 - Conhecimentos individuais sobre o RGPD
Quando realizada uma analise estatistica descritiva a estes dados, obtiveram-se os
resultados apresentados na Tabela 5. Com base na média obtida concluimos que a
maioria dos inquiridos considera que possui 0os conhecimentos necessarios para agir de
acordo com o RGPD. O desvio padrdo esta proximo de 0, o que significa que ndo existe

uma grande dispersdo dos dados em relacdo a média.

N Minimo | Maximo | Média Erro Desvio

padrdao | padrao

Conhecimentos individuais 27 0 2 0,96 0,11 0,59

Tabela 5- Conhecimentos individuais do RGPD
Ja relativamente a formacdo oferecida aos colaboradores por parte das organizacdes,
os resultados obtidos demonstram uma grande variedade de opinides, apresentadas

no Grafico 5.

CONCORDO CONCORDO NAO DISCORDO DISCORDO
PLENAMENTE CONCORDO FORTEMENTE
NEM
DISCORDO

Grdfico 5 - Formagdo dos colaboradores em matéria de protegdo de dados pessoais

Os dados apresentados na Tabela 6, revelam uma média de 2,67 o que demonstra uma

nao concordancia nem nao discordancia com o nivel satisfatério de formagao de todos
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os colaboradores. O erro padrdo traduz-se num valor muito préximo de zero, o que
revela a confiabilidade destes dados, no entanto quando analisado o desvio-padrao
verifica-se o valor 1,30 o que revela uma dispersdo dos dados dentro da amostra em

relacdo a média.

N Minimo | Maximo | Média Erro Desvio

padrdao | padrao

Formagao dos colaboradores 27 1 5 2,67 0,25 1,30

Tabela 6 - Formagdo dos colaboradores em matéria de protecdo de dados pessoais

Quanto as iniciativas que poderdo ser tomadas para combater o desconhecimento
sobre o RGPD, os resultados sdo apresentados na Tabela 7. Como pode ser observado
nestes resultados, 37,5% dos inquiridos acreditam que a solugdo passa por terceirizar
as funcdes relacionadas com o RGPD a entidades apropriadas e 31,25% pensam que
oferecer aos colaboradores incentivos para completar formagdes sobre o RGPD pode
ser a solucdo. As opc¢des apresentadas s3o ainda acrescentadas pelos inquiridos outras,
nomeadamente: automatizar os requisitos RGPD, a criagdo de uma checklist e/ou
manual com as indica¢des praticas que devem ser efetuadas e a elaboragdo de
informacdo credivel e clara por parte das entidades oficiais. Alguns inquiridos referem
ainda: que o regulamento nao é claro o que dificulta o seu cumprimento; a
necessidade de uma mudanca na mentalidade do povo portugués; e a impossibilidade

de cumprir este regulamento.

Iniciativas para colmatar o desconhecimento sobre o RGPD %
Incluir "conhecimento do RGPD" nas habilitagdes necessdrias para novas = 6,25%
contratagdes relevantes.
Terceirizar as fungOes relacionadas com o cumprimento do RGPD a entidades = 37,5%
apropriadas (ex: consultores).
Oferecer aos colaboradores incentivos para completar formagdes sobre o RGPD. 31,25%
Automatizar os requisitos RGPD. 6,25%
Criagcdo de uma checklist e/ou manual com as indicacbes praticas e agBes 6,25%
pragmaticas que devem ser efetuadas.

Haver informagdo credivel e clara disponibilizada por parte das entidades oficiais = 6,25%
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responsaveis pela verificacdao da conformidade das empresas.

Mudar a mentalidade do povo portugués (muito disso deveria partir do exemplo = 6,25%

dado pelos nossos "governantes").

Nao é possivel cumprir.

6,25%

O regulamento ndo é claro, deixando muitas omissdes que nem os proprios 6,25%

formadores sabem responder ou diferentes formadores dao respostas diferentes a

mesma questao.

Tabela 7 - Iniciativas para colmatar o desconhecimento sobre o RGPD

Relativamente ao planeamento efetuado para a entrada em vigor do RGPD e as suas

implicagbes no tratamento de dados pessoais, foram obtidos

apresentados no Gréfico 6.

62,96%

3,70% 7,41% 25,93%

PLANOS JA ESTAO PLANOS ESTAO PLANOS ESTAO A NADA FOI

ESTABELECIDOS DESENVOLVIDOS SER DESENVOLVIDO
MAS AINDA NAO DESENVOLVIDOS ATE AO
FORAM MOMENTO
IMPLEMENTADOS

Grdfico 6 - Planos para o RGPD

0os

resultados

Uma analise estatistica descritiva destes dados revela uma média de 1,85 o que

demonstra que grande parte da amostra considera que a sua organizagdo ja esta

preparada para lidar com as repercussdes do RGPD. No entanto, o desvio padrdo

apresenta um valor de 1,29 o que revela uma dispersao de valores em relagdo a média

(Tabela 8).
N | Minimo | Maximo | Média | Erro padrao Desvio
padrao
Planos 27 1 4 1,85 0,29 1,29

Tabela 8 - Planos para o RGPD
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Quando questionados sobre a natureza desses planos, o ponto mais apontado pelos
inquiridos é a adaptacdo dos Websites aos novos termos da lei elaborados por

advogados.

Procuramos identificar se, antes da implementacdo desta nova regulamentacdo de
protecao de dados pessoais, as organizagdes ja detinham medidas de protegdo dos
dados pessoais que detinham. Os resultados obtidos sdo apresentados na Tabela 9.
48,15% dos inquiridos revelam que a sua agéncia de publicidade ja efetuava controlos
de acesso sobre quem poderia ver determinados tipos e categorias de dados pessoais.
37,04% afirmam que a sua organizagdo ja realizava a encripta¢do dos dados pessoais
armazenados, possuia politica de partilha e gestdo de dados e de orientacdo sobre
como proteger dados pessoais. Os inquiridos acrescentam ainda a ndo utilizacao de
dados para fins diferentes do que deram origem a sua recolha (um ponto muito
importante do novo RGPD) e a sensibilizacdo dos colaboradores em matéria de
protecao de dados pessoais. No entanto, 18,52% revelam que a sua organizagao nao

possuia nenhuma politica ou pratica relevante antes da implementac¢do do RGPD.

Medidas implementadas antes do RGPD %
Encriptagdo de todos (ou maioria) dos dados pessoais armazenados. 37,04%
Politicas de partilha e gestao de dados. 37,04%
Auditorias regulares e exclusdo dos dados pessoais armazenados apds o uso 3,7%

inicial.
Controlos rigorosos de acesso sobre quem pode ver tipos e categorias de dados 48,15%
pessoais.

Protocolos de notificagdo, recuperagdo e resposta pds-violagdo de dados. 11,11%
Uma politica de protecdo de dados que orienta os funcionarios sobre como 37,04%
proteger dados pessoais.

N3o utilizagdo de dados para fins diferentes dos que deram origem a sua recolha. 3,7%
Sensibilizacdao dos colaboradores. 3,7%
Nenhuma politica ou pratica relevante. 18,52%

Tabela 9 - Medidas implementadas antes do RGPD
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Validagao das hipéteses

Hipotese I:

HO: A dimensao da organizagcdao ndo esta positivamente relacionada com o nivel de
formacao dos colaboradores relativamente a nova regulamentagao de protec¢ao de

dados pessoais.

H1: A dimensdao da organizacdao relaciona-se positivamente com o nivel de
formacao dos colaboradores relativamente a nova regulamentacdo de protecao de

dados pessoais.

Para verificar se a dimensdo da organizacdo se relaciona positivamente com o nivel de
formacao oferecido aos colaboradores efetuaram-se correlagdes bivariaveis, utilizando
o coeficiente de correlacdo de Pearson. Este coeficiente varia de -1 a 1. O sinal indica a
direcdo positiva ou negativa do relacionamento entre duas varidveis. Quanto mais alto
o valor maior a forga de associagdo entre as variaveis. Uma correlagao perfeita (-1 oul)
demonstra que o valor de uma variavel pode ser definido exatamente quando se
conhece o valor de outra. Quando obtido o valor de 0, este indica que ndo ha relagao

linear entre as variaveis (Filho e Junior, 2009).

Os resultados das correlagBes entre os conhecimentos individuas / formagdo dos
colaboradores e dimens3do da organizagao sao apresentados na Tabela 10 e 11. Ao
analisar estes dados conclui-se que, no caso da correlacdo entre os conhecimentos
individuais e a dimens3o da organizagdo, esta apresenta um valor de r = 0,039 o que
revela uma relacdo infima positiva. No entanto ao analisar os dados relativos ao
significado estatistico estes revelam um valor de ,845, o que se traduz num valor
superior a 0,05. No que diz respeito a formacdo de todos os colaboradores da
organizacao, esta apresenta um valor de r = -,107, o que revela uma relacao fraca
negativa. No entanto, os dados relativos ao significado estatistico demonstram um
valor de ,597, traduzindo-se, novamente, num valor superior a 0,05. Desta forma

conclui-se que as varidveis nao estdo relacionadas.
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Dimensao da
Organizagao

Conhecimentos Individuais Correlacao de Pearson ,039
Sig. (bilateral) ,845
N 27
Tabela 10 - Correlagdo entre as varidveis Conhecimentos individuais e Dimensdo da organizagdo
Fonte: SPSS
Dimensao da
Organizagao
Formacgao dos Colaboradores | Correlacdo de Pearson -,107
Sig. (bilateral) ,597
N 27

Tabela 11 - Correlagdo entre as varidveis Formagdo dos colaboradores e Dimensdo da organizagdo

Fonte: SPSS

Hipétese Il:

HO: A dimensdo da organiza¢do ndo esta positivamente relacionada com o nivel de

planeamento da organiza¢ao em relagdao ao RGPD.

H1: A dimensdao da organizacdo relaciona-se positivamente com o nivel de

planeamento da organiza¢cdao em relagcdo ao RGPD.

Para verificar se a dimensao da organizagao se relaciona positivamente o seu nivel de
planeamento em matéria de RGPD efetuou-se uma correlagdo bivaridvel, utilizando o
coeficiente de Pearson. Os resultados sdao apresentados na Tabela 12. Conclui-se que
ndo existe uma relacdo entre as varidveis uma vez que, apesar de r = -,197, o

significado estatistico se traduz num valor de ,325.

Dimensdo da
Organizagao

Planeamento de RGPD Correlacao de Pearson -,197
Sig. (bilateral) ,325
N 27

Tabela 12 - Correlagdo as varidveis Planeamento de RGPD e Dimensdo da organizag¢éo

Fonte: SPSS
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5. Alteragdes no seio das organizagoes

O terceiro grupo do survey procura identificar as mudancas realizadas no seio das
organizacbes derivadas da entrada em vigor do RGPD. Quando pedido para
classificarem a importancia do RGPD na sua organiza¢do os resultados obtidos sdao os

expostos no Grafico 7:

NADA pPoOuco IMPORTANTE MUITO
IMPORTANTE  IMPORTANTE IMPORTANTE

Grdfico 7 - Importdncia do RGPD
Quando realizada uma analise estatistica descritiva obtiveram-se os seguintes dados: a
média situa-se nos 2,89, o que revela que o RGPD é percecionado como um ponto
importante para as agéncias. O desvio padrdo encontra-se nos 0,8 o que demonstra

uma baixa dispersdo de valores em relacdo a média obtida (Tabela 13).

N Minimo | Maximo | Média Erro Desvio
padrao padrao
Nivel de importancia 27 1 4 2,89 0,15 0,8

Tabela 13 - Importdncia do RGPD no seio das agéncias de publicidade

J4 em relacdo as alteracGes efetuadas, no seio das organizacdes, derivadas da nova

regulamentacao, os resultados obtidos sdo apresentados no Gréfico 8:

VARIAS SIGNIFICATIVAS  ALGUMAS MAS NAO
COM POUCO
SIGNIFICADO

Grdfico 8 - Alteragdes efetuadas no seio das organizagdes derivadas do
RGPD
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A média destes resultados corresponde a 2,96, o que demonstra que a maioria dos
inquiridos ndo considera que as altera¢des efetuadas tenham sido significativas. Tanto
o erro padrdao como o desvio padrdo revelam valores préximos de 0 o que mostra que
o erro ndo é significativo e que a dispersdao de valores em torno da média ndo é

elevada (Tabela 14).

N | Minimo | Maximo Média Erro padrdao | Desvio padrao

Alteracdes 27 1 4 2,96 0,19 0,97

Tabela 14 - Alteragdes efetuadas no seio das organizagdes derivadas do RGPD

Quando questionados sobre a natureza dessas alteragdes, mais uma vez é mencionada
a alteracao da politica de privacidade dos Websites. Para além deste ponto, também é
apontado a nomeacdo do DPO, o estabelecimento do acesso a informacdo por
departamentos, a aquisicdo de hardware para destruicdo de todo e qualquer
documento contendo informacdo sensivel, os pedidos de confirmacdo dos termos
junto do apoio juridico do cliente pelo backoffice antes de colocar qualquer contetdo
online e sensibilizacdo dos colaboradores para a importancia e o respeito pelos dados

de outrem.

Relativamente a existéncia de um DPO na sua organizagao, 29,6% revelam que a sua
organizacdo ja possui um encarregado, 66,67% afirmam que tal figura ndo existe na

sua organizacao e 3,7% (1 inquirido) demonstram ndo saber (Grafico 9).

66,67%

29,63%
3,70%

SIM NAO NAO SEI

Grdfico 9 - Encarregado da Protegdo de Dados (DPO)

56



Este resultado ndo é surpreendente uma vez que a introducdo desta nova figura ndo é
obrigatdrio no seio de todas as organizacdes. Esta apenas se aplica nos casos em que: a
organizacdo é um organismo publico; trata dados pessoais em grande escala e de
forma sistematica; ou trata de categorias de dados especiais (“dados sensiveis”) em
grande escala, como dados reveladores da origem racial ou étnica, opinides politicas,
dados genéticos, entre outros (art.372, RGPD). Como tal, e dada a natureza da amostra
ser, maioritariamente, micro e pequenas empresas, os dados obtidos ndo sdo

inesperados.

Questionados sobre os resultados positivos que esperavam obter com a
implementacdo da nova regulamentacdo, 66,67% dos inquiridos acreditam que a nova
lei vai traduzir-se numa maior seguranga dos dados a nivel global, 48,15% admitem
que serd benéfica para uma melhor reputagao da empresa e 40,74% afirmam que se
manifestard numa unido das melhores praticas de seguranca de dados com a cultura

organizacional. Os dados sdo apresentados na Tabela 15.

Resultados positivos do RGPD %
Maior seguranga de dados a nivel global 66,67%
Melhor reputagdo da empresa 48,15%
Unido das melhores praticas de seguranga de dados com a cultura organizacional 40,74%
Clientes mais comprometidos 29,63%
Maior fidelidade do cliente 29,63%
Dados mais precisos para analise e compreensao 25,93%
Formagao obrigatdria dos colaboradores sobre protec¢do de dados 18,52%
Vantagem competitiva na UE 11,11%
Maior respeito/comprometimento pelos dados recolhidos 3,7%
Nenhuma das op¢des 11,11%

Tabela 15 - Resultados positivos resultantes do RGPD
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Validagao das hipéteses

Hipétese IlI:

HO: A dimensdo da organizagao ndo esta positivamente relacionada com o nivel

de importancia atribuido ao RGPD.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de

importancia atribuido ao RGPD.

Para verificar se o tamanho da organizacdo se relaciona positivamente o nivel de
importancia atribuido ao RGPD efetuou-se uma correlacdo bivaridvel, utilizando o
coeficiente de Pearson. Os resultados sdo apresentados na Tabela 16. Conclui-se que
nao é possivel identificar uma relacdo entre as varidveis uma vez que, apesar de r =

,173, o significado estatistico ndo permite afirmar que exista uma relacao.

Dimensao da
Organizagao

Nivel de importancia do | Correlagdo de Pearson ,173
RGPD Sig. (bilateral) ,388
N 27
Tabela 16 - Correlagdo entre as varidveis Nivel de importdncia do RGPD e Dimensdo da organizag¢do
Fonte: SPSS
Hipétese IV:

HO: A dimensdo da organizacdo nao esta positivamente relacionada com o nivel de

alteracdes efetuadas no seio da organizacao.

H1: A dimens3ao da organizacdo relaciona-se positivamente o nivel de altera¢des

efetuadas no seio da organizacdo.

Para verificar se a dimensdo da organizacdo se relaciona positivamente com o nivel de
alteracdes efetuadas no seio das organizacdes efetuou-se uma correlagdo bivariavel,
utilizando o coeficiente de Pearson. Os resultados sdo apresentados na Tabela 17.
Conclui-se que ndo é possivel identificar uma relacao entre as varidveis uma vez que,
apesar de r = -,118, o significado estatistico ndo permite afirmar que exista uma

relacdo.

58



Dimensao da
Organizagao

Alteragdes nas Organiza¢bes | Correlacdo de Pearson -,118
Sig. (bilateral) ,558
N 27

Tabela 17 - Correlagdo entre as varidveis Alteragdes nas organizagdes e Dimensdo da organizagéo

6. Implicagdes do RGPD no marketing digital

Para abordar a tematica das implicacdes do RGPD nas estratégias de marketing digital
das agéncias de publicidade em Portugal, foi pedido aos inquiridos que classificassem
as diferentes dreas do Regulamento quanto ao nivel de dificuldade que acarretam para
as estratégias de marketing digital. Para tal foi apresentada uma escala de 1 (“Nada
dificil”) a 4 (“Muito dificil”). Os resultados obtidos estdo expressos na Tabela 18.
Quando analisados estes dados podemos verificar que os valores minimo e maximo
ndao apresentam nenhuma variacdo em qualquer dos itens apresentados. A média
varia entre os valores de 2,11 e 3. Em todas as areas os valores apresentados no erro
padrdao sdao muito préoximos de 0 o que demonstra que o erro nao é significativo.
Também os valores do desvio padrao sdo proximos de 0 o que reflete uma baixa
variacdo de valores face as médias. O direito ao apagamento dos dados (“ser
esquecido”) e a notificacdo da violacdo de dados sdo as dreas que demonstram mais
variagdo na escala. Quanto ao nivel de dificuldade de cada uma das areas do RGPD, e
tendo em conta as médias apresentadas, a area classificada como mais dificil para as
estratégias de marketing é as coimas e sancdes. Este ndo é um resultado que
surpreenda, uma vez que o nivel de coimas e sang¢des apresentado no RGPD é muito
elevado para as organizacGes: uma violacdo de qualquer disposicdo apresentada no
Regulamento pode ser punida até €10 000 000 ou, no caso de uma empresa, até 2 %
do seu volume de negdcios anual a nivel mundial correspondente ao exercicio
financeiro anterior (consoante o montante que for mais elevado); ou até € 20 000 000
ou, no caso de uma empresa, até 4 % do seu volume de negdcios anual a nivel mundial
correspondente ao exercicio financeiro anterior (consoante o montante que for mais
elevado) (art.832, RGPD). Para além das implicacGes financeiras, existe ainda o risco de
uma sanc¢ao publica prejudicar a reputacdo de uma organizacdo, o que do ponto de

vista do marketing e das relagdes publicas é algo bastante negativo, tal como é
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referido por Kolah, Foss & Hickley (2015). Desta forma, os profissionais de marketing

devem garantir que todas as utilizacdes de dados pessoais estdo em conformidade

com o RGPD. Curiosamente o consentimento explicito, uma drea do RGPD que tanta

agitacdo causou aquando da sua divulgacao, ndo foi considerada uma das dreas que

apresenta maior dificuldade (média=2,37). No entanto, quando observados os valores

de desvio padrao, verificamos que esta é uma das areas que apresenta um valor mais

alto o que revela que a dispersdo de valores em relacdo a média apresentada é uma

das mais elevadas e, como tal, as opinides em relagdo a esta drea divergem bastante.

N | Minimo | Maximo | Média | Erro Desvio
padrao | padrao

Consentimento explicito 27 1 4 2,37 0,21 1,08
Direito a informacdo e acesso 27 1 4 2,15 0,17 0,86
Direito de retificacdo de dados 27 1 4 2,11 0,17 0,89
inexatos
Direito ao apagamento dos dados 27 1 4 2,26 0,21 1,09
(“ser esquecido”)
Direito a portabilidade dos dados 27 1 4 2,56 0,19 1,01
Direito de oposicdo a decisdes 27 1 4 2,59 0,18 0,93
individuais automatizadas
Principio da responsabilidade 27 1 4 2,59 0,19 0,97
Protecdo desde a concecdo (“by 27 1 4 2,37 0,19 0,97
design”)
Protecdo por defeito (“by default”) 27 1 4 2,22 0,18 0,93
Notificacdo da violacdo de dados 27 1 4 2,48 0,21 1,09
pessoais
Avaliacdo de impacto sobre 27 1 4 2,81 0,21 1,06
protecao de dados
Coimas e sangoes 27 1 4 3 0,20 1,04

Tabela 18 - Nivel de dificuldade percecionado das dreas do RGPD nas estratégias de marketing digital

Para além das areas do RGPD que acarretam mais dificuldades as estratégias de

marketing digital procuramos também aferir quais os instrumentos de marketing
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digital onde as agéncias consideram incidir as maiores dificuldades do RGPD. Os
resultados obtidos sdo apresentados na Tabela 19. Perante estes resultados
verificamos que os valores apresentados no erro padrdao e no desvio padrdo estdo
muito préximos de zero o que revela que o erro nao é significativo e que ndo existe
uma alta variagdo de valores em relagdo a média. De todos os instrumentos
apresentados o Email Marketing e a Newsletter sao os que revelam uma maior
variagao de valores (1,19). Relativamente as médias apresentadas, as Redes Sociais sdo
o instrumento que apresenta a média mais elevada (2,81) o que significa que é a
ferramenta onde os inquiridos consideram incidir as maiores dificuldades do RGPD.
Este resultado pode ser justificado pela dimensdo das redes sociais e dos seus fluxos
de dados que dificultam as empresas o cumprimento do RGPD na sua totalidade. O
utilizador tem de dar o seu consentimento para cada utilizacdo especifica dos dados e,
num mundo tdo extenso e abrangente como as redes sociais, este € um processo
complexo. Torna-se dificil para as marcas pedir autorizacdo para todas as acdes que
envolvem dados pessoais dos consumidores sem se tornarem demasiado intrusivas.

Como tal, o cumprimento da nova regulamentacdo apresenta uma dificuldade

acrescida.
N Minimo | Maximo | Média Erro Desvio
padrao padrao
Website 27 1 4 1,96 0,19 0,98
CRM 27 1 4 2,67 0,18 0,92
Mobile Marketing 27 1 4 2,67 0,20 1,04
Email Marketing 27 1 4 2,48 0,23 1,19
Newsletter 27 1 4 2,41 0,23 1,19
Redes Sociais 27 1 4 2,81 0,20 1,04
Search Engine Marketing 27 1 4 2,45 0,19 1,01
Content Marketing 27 1 4 1,89 0,16 0,85
Marketing Analytics 27 1 4 2,56 0,22 1,12

Tabela 19 - Nivel de dificuldade da implementagdo do RGPD nos instrumentos de marketing digital
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Os inquiridos foram também questionados em relacdo ao RGPD enquanto aspeto
diferenciador nas decisGes de compra dos consumidores. A esta questdo foram

obtidos os seguintes dados (Grafico 10):

40,74%
22,22%
e 14,81%

7,41% ’ 3,70%
CONCORDO CONCORDO NAO DISCORDO  DISCORDO NAO SEI
TOTALMENTE CONCORDO TOTALMENTE

NEM
DISCORDO

Grdfico 10 - RGPD enquanto aspeto diferenciador nas decisées de compra dos consumidores
Perante estes resultados, observamos que 40,74% dos inquiridos posicionam-se na
opc¢dao “Ndo concordo nem discordo” o que nos leva a concluir que a maioria da
amostra parece ainda nao ter uma opinidao formada quanto ao impacto do RGPD nas
decisGes de compra. Passado um ano da implementacdao da nova regulamentacao,

parece ser ainda cedo para chegar a uma conclusao em relagdo a este aspeto.

Validagdo das hipéteses

Hipodtese V:

HO: A dimens3ao da organizagao nao esta positivamente relacionada com o nivel
de dificuldade percecionado da implementacdo da obrigacido de obter

consentimento explicito nas estratégias de marketing digital.

H1: A dimensdo da organizacao relaciona-se positivamente com o nivel de

dificuldade percecionado da implementacdo da obrigacdo de obter consentimento

explicito nas estratégias de marketing digital.

Para verificar se a dimensdo da organizacdo se relaciona positivamente com o nivel de
dificuldade percecionado que as diferentes areas do RGPD acarretam para as

estratégias de marketing digital das agéncias de publicidade portuguesas, efetuaram-
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se correlagOes bivaridveis, utilizando o coeficiente de Pearson. Os resultados sao

apresentados na Tabela 20. Conclui-se que nao existe uma relagao entre as varidveis

uma vez que, apesar de r = -,214, o significado estatistico ndo permite afirmar que tal

relagdo exista.

Dimensdo da

Organizacao

Consentimento Explicito

Correlagdo de Pearson -,214
Sig. (bilateral) ,284
N 27

Tabela 20 - Correlagdo entre as varidveis Dificuldade percecionada do consentimento explicito e
Dimensdo da Organizag¢do

Fonte: SPSS

Hipotese VI:

estratégias de marketing digital.

HO: A dimensdo da organizacdo ndo estd positivamente relacionada com o nivel
de dificuldade percecionado da implementacao do direito a informagdo e acesso

nas estratégias de marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de

dificuldade percecionado da implementa¢ao do direito a informacdo e acesso nas

Analisados os dados apresentados na Tabela 21 conclui-se que ndo existe uma relacao

entre as variaveis uma vez que, apesar de r=,214, o significado estatistico ndo permite

afirmar que tal relacdo exista.

Dimensdo da

Organizagao

Direito a

Acesso

Informagao e

Correlagdo de Pearson ,214
Sig. (bilateral) ,284
N 27

Tabela 21 - Correlagdo entre as varidveis Dificuldade percecionada do direito a informagdo e
acesso e Dimensdo da Organizagdo
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Fonte: SPSS

Hipétese VII:

inexatos nas estratégias de marketing digital.

inexatos nas estratégias de marketing digital.

HO: A dimensdo da organizagdo nado estd positivamente relacionada com o nivel

de dificuldade percecionado da implementacao do direito a retificacdo de dados

H1: A dimensdo da organizagdo relaciona-se positivamente com o nivel de

dificuldade percecionado da implementacdo do direito a retificacdo de dados

Ao analisar os dados apresentados na Tabela 22 conclui-se que nao existe uma relagao

entre as varidveis uma vez que, apesar de r = ,078, o significado estatistico ndo permite

afirmar que tal relacdo exista.

Dimensdo da

Organizagao

Direito a Retificagdao de

dados inexatos

Correlagdo de Pearson ,078
Sig. (bilateral) ,700
N 27

Tabela 22 - Correlagdo entre as varidveis Dificuldade percecionada do direito a retificagdo
de dados inexatos e Dimensdo da organiza¢éo

Fonte: SPSS

Hipotese VIII:

esquecido” nas estratégias de marketing digital.

esquecido” nas estratégias de marketing digital.

HO: A dimensdo da organiza¢do ndo esta positivamente relacionada com o nivel de

dificuldade percecionado da implementacdo do direito ao apagamento/ “ser

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de

dificuldade percecionado da implementacdo do direito ao apagamento/ “ser
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Analisando os dados apresentados na Tabela 23 conclui-se que ndo existe uma relacao
entre as varidveis uma vez que, apesar de r= -,084, o significado estatistico ndo

permite afirmar que tal relacdo exista.

Dimensdo da

Organizagao

Correlagdo de Pearson -,084
Direito ao Apagamento/ | Sig. (bilateral) ,675
“Ser Esquecido” N 27

Tabela 23 - Correlagdo entre as varidveis Dificuldade percecionada do direito ao
apagamento/ "ser esquecido" e Dimensdo da organizagdo

Fonte: SPSS

Hipotese IX:

HO: A dimensdo da organizacdo ndo esta positivamente relacionada com o nivel
de dificuldade percecionado da implementacdao do direito a portabilidade dos

dados nas estratégias de marketing digital.

H1: A dimens3dao da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementagao do direito a portabilidade dos dados

nas estratégias de marketing digital.

Analisando os dados apresentados na Tabela 24 conclui-se que ndo existe uma relagdo
entre as varidveis uma vez que, apesar de r = ,000, o significado estatistico ndo permite

afirmar que tal relacdo exista.

Dimensdo da

Organizagao

Direito a portabilidade | Correlagdo de Pearson ,000
dos dados Sig. (bilateral) 1,000
N 27

Tabela 24 - Correlagdo entre as varidveis Dificuldade percecionada do direito a
portabilidade dos dados e Dimensdo da organizagéo

Fonte: SPSS
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Hipétese X:

HO: A dimensdo da organizagdo nao esta positivamente relacionada com o nivel
de dificuldade percecionado da implementacdo do direito de oposicao a decisdes

individuais automatizadas nas estratégias de marketing digital.

H1: A dimensdo da organizagdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementacdao do direito de oposicdo a decisdes

individuais automatizadas nas estratégias de marketing digital.

Analisando os dados apresentados na Tabela 25 conclui-se que ndo existe uma relagao

entre as varidveis uma vez que, apesar de o valor de r= -,025, o significado estatistico

nao permite afirmar que tal relagdo exista.

Dimensdo da

Organizacao

Direito de Oposicao a

Decisoes Individuais

Correlagdo de Pearson -,025
Sig. (bilateral) ,902
N 27

Tabela 25 - Correlagdo entre as varidveis Dificuldade percecionada do direito de oposigcdo

a decisbes individuais automatizadas e Dimenséo da organizagdo

Fonte: SPSS

Hipétese XI:

estratégias de marketing digital.

nas estratégias de marketing digital.

HO: A dimensao da organizagdao nao esta positivamente relacionada com o nivel

de dificuldade percecionado da implementacdo do principio de responsabilidade

H1: A dimens3ao da organizacdo relaciona-se positivamente com o nivel de

dificuldade percecionado da implementacdo do principio de responsabilidade nas
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Analisando os dados apresentados na Tabela 26 conclui-se que ndo existe uma relagao

entre as varidveis uma vez que, apesar de r = -,024, o significado estatistico ndo

permite afirmar que tal relacdo exista.

Dimensdo da

Organizagao

Principio

Responsabilidade

da

Correlagdo de Pearson -,024
Sig. (bilateral) ,906
N 27

Tabela 26 - Correlagdo entre as varidveis Dificuldade percecionada do principio da

Fonte: SPSS

responsabilidade e Dimensdo da organizagdo

Hipétese XIl:

HO: A dimensdo da organizacdao ndo estd positivamente relacionada com o nivel
de dificuldade percecionado da implementagdo da obrigacdo de garantir a

protecdo desde a concecdo (“by design”) nas estratégias de marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementacdo da obrigacdo de garantir a protecao

desde a concecdo (“by design”) nas estratégias de marketing digital.

Analisados os dados apresentados na Tabela 27 conclui-se que ndo existe uma relacao

entre as varidveis uma vez que, apesar de r= -,024, o significado estatistico nao

permite afirmar que tal relacdo exista.
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Dimensdo da

Organizagao

Protecdio desde a

concecgao (“by design”)

Correlagdo de Pearson -,024
Sig. (bilateral) ,906
27

Tabela 27 - Correlagdo entre as varidveis Dificuldade percecionada da protegio desde a
concegdo ("by design") e Dimensdo da organizagdo

Fonte: SPSS

Hipétese XIlI

HO: A dimensdo da organizagao ndo esta positivamente relacionada com o nivel
de dificuldade percecionado da implementacdao da obrigacdo de garantir a

protecdo por defeito (“by default”) nas estratégias de marketing digital.

H1: A dimensdao da organizacdao relaciona-se positivamente com o nivel de
dificuldade percecionado da implementacao da obrigacdo de garantir a protecao

por defeito (“by default”) nas estratégias de marketing digital.

Analisados os dados da Tabela 28 conclui-se que ndo existe uma relacdo entre as

varidveis uma vez que, apesar de o valor de r = -,223, o significado estatistico nao

permite afirmar que tal relacdo exista.

Dimensdo da

Organizagao

Protecgao por defeito (“by
default”)

Correlagdo de Pearson -,223
Sig. (bilateral) ,264
N 27

Tabela 28 - Correlagdo entre as varidveis Dificuldade percecionada da protegdo por defeito

("by default") e Dimensdo da organizagéo

Fonte: SPSS
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Hipdtese XIV:

HO: A dimens3do da organizacdo ndo esta positivamente relacionada com o nivel de
dificuldade percecionado da implementa¢do da notificagdo da violagdo de dados

pessoais nas estratégias de marketing digital.

H1: A dimensdo da organizacdao relaciona-se positivamente com o nivel de
dificuldade percecionado da implementa¢dao da notificacdo da violagdo de dados

pessoais nas estratégias de marketing digital.

Observados os dados da Tabela 29 conclui-se que ndo existe uma relacdo entre as

variaveis uma vez que, apesar de o valor de r= ,043, o significado estatistico nao

permite afirmar que tal relacdo exista.

Dimensdo da

Organizacgao

Notificacao da violagdo | Correlacdo de Pearson ,043
de dados pessoais Sig. (bilateral) ,833
N 27

Tabela 29 - Correlagdo entre as varidveis Dificuldade percecionada da notificagdo da
violagdo de dados pessoais e Dimensdo da organizagdo

Fonte: SPSS

Hipétese XV:

HO: A dimensdo da organizacdo ndo estd positivamente relacionada com o nivel
de dificuldade percecionado da implementacdao da avaliagdo de impacto sobre

protecao de dados nas estratégias de marketing digital.

H1: A dimensdo da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado da implementacdo da avaliacdo de impacto sobre

protecao de dados nas estratégias de marketing digital.

Examinados os dados da Tabela 30 conclui-se que ndo existe uma relacdo entre as
variaveis uma vez que, apesar de r=,043, o significado estatistico ndo permite afirmar

que tal relacdo exista.
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Dimensdo da

Organizagao

Avaliagao de impacto | Correlacdo de Pearson ,043
sobre prote¢do de | Sig. (bilateral) ,831
dados N 27

Tabela 30 - Correlagdo entre as varidveis Dificuldade percecionada da avaliagdo de
impacto sobre protegdo de dados e Dimensdo da organizagdo

Fonte: SPSS

Hipdétese XVI

HO: A dimensdo da organizagdo ndo estd positivamente relacionada com o nivel
de dificuldade percecionado dos niveis de coimas e sancbes nas estratégias de

marketing digital.

H1: A dimensdao da organizacdo relaciona-se positivamente com o nivel de
dificuldade percecionado dos niveis de coimas e sancbes nas estratégias de

marketing digital.

Analisados os dados da Tabela 31 conclui-se que ndo existe uma relagdo entre as
varidveis uma vez que, apesar de r=,267, o significado estatistico ndo permite afirmar

que tal relacdo exista.

Dimensao da

Organizagao

Niveis de coimas e sangdes Correlacao de Pearson ,267
Sig. (bilateral) ,178
N 27

Tabela 31 - Correlagdo entre as varidveis Dificuldade percecionada dos niveis de coimas e
sangbes e Dimensdo da organizagdo

Fonte: SPSS

Apds analisadas todas estas dreas do RGPD e realizadas as respetivas correlagdes, de

uma forma geral, ndo é possivel concluir que exista uma relacdo entre o tamanho da
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organizacdo e o nivel de dificuldade percecionado da implementacdo do RGPD nas

estratégias de marketing digital.

7. Barreiras ao marketing digital

Relativamente a questdo das barreiras que a nova regulamentacdo de dados pessoais
da UE acarreta para as estratégias de marketing digital das agéncias de publicidade, os
inquiridos foram questionados sobre a sua concordancia com a existéncia das mesmas.
Os resultados obtidos demonstram que a maioria da amostra considera que, de facto,

existem barreiras apontadas ao marketing digital (Grafico 11).

40,74%
33,33%

18,52%
0,00% 0,00% 7,41%

CONCORDO CONCORDO NAO DISCORDO  DISCORDO NAO SEI
TOTALMENTE CONCORDO TOTALMENTE
NEM
DISCORDO

Grdfico 11 - Existéncia de barreiras ao marketing digital decorrentes do RGPD
Realizada uma andlise estatistica descritiva sobre estes dados, os resultados revelam
gue o erro padrdo estd muito proximo de zero, o que revela a baixa probabilidade de
erro. Ja o desvio padrao situa-se nos 0,87 o que reflete alguma variagao de valores na
escala apresentada. A média apresentada é de 1,70 o que revela a concordancia dos

inquiridos com a existéncia de barreiras impostas ao marketing digital (Tabela 32).

N | Minimo | Maximo Média Erro padrdo | Desvio padrdao

Barreiras 27 0 3 1,70 0,17 0,87

Tabela 32- Existéncia de barreiras ao marketing digital decorrentes do RGPD

Tentamos identificar, junto dos inquiridos, a natureza dessas barreiras. Verificamos
uma grande preocupacdo das organizacdes na perda de liberdade para comunicar com
os clientes e, como tal, um aumento de dificuldade na otimizacdo das estratégias de

marketing digital. E também referida a falta de regras no mercado até 3
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implementacdo da nova regulamentacdo e, como tal, as organiza¢bes estdo a ter varias
dificuldades em comecar a “jogar” com regras definidas. Um inquirido vai ainda mais
longe e refere que dado o panorama do mercado, onde os clientes se preocupam mais
com os prec¢os do que com a qualidade e onde as praticas concorrentes sao desleais, o
RGPD em nada fard diferenca e, como tal, ndo considera que trard mais barreiras ao
marketing digital dos que as ja existentes. Os dados obtidos sdo apresentados na

Tabela 33.

Barreiras impostas pelo RGPD as estratégias de marketing digital

“Clientes inativos, por exemplo hd 3 anos, ndo podem ingressar numa campanha de

remarketing ou Newsletter devido aos dados serem apagados.”

“Acréscimo da complexidade as atividades de marketing digital no sentido de cumprir o

RGPD.”

“Nao é possivel comunicar livremente e ndo conseguimos aceder as leads dos clientes para

conseguir otimizar as estratégias.”

“O mercado estava habituado a ndo ter regras e, como tal, é mais dificil o periodo de

adaptagdo as mesmas.”

“Num mercado orientado por fracos valores morais (competidores ferozes, desleais e sem
escrupulos), constante procura por preg¢o (em detrimento da qualidade), praticas
concorrentes “fantasticas” (concursos publicos em regime de exclusividade, alguns a durar

décadas), o que interessa jogar pelas regras? Nesse campo o RGPD vale zero.”

Tabela 33 - Barreiras impostas pelo RGPD as estratégias de marketing digital

Validag¢ao das hipéteses

Hipdétese XVII:

HO: A dimensao da organizagdo ndo esta positivamente relacionada com a

percecdo da existéncia de barreiras ao marketing digital decorrentes do RGPD.

H1: A dimensdo da organizagdo relaciona-se positivamente com a percecdo da

existéncia de barreiras ao marketing digital decorrentes do RGPD.

Para verificar se a dimensdo da organizacdo se relaciona positivamente com a

percecdo da existéncia de barreiras ao marketing digital decorrentes do RGPD,
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efetuou-se uma correlacdo bivaridvel, utilizando o coeficiente de Pearson. Os dados
sdo apresentados na Tabela 34. Conclui-se que que nao existe uma relacdo entre as
varidveis uma vez que, apesar de r = -,186, o significado estatistico ndo permite afirmar

que tal relagao exista.

Dimensdo da

Organizacao

Barreiras ao marketing | Correlagdo de Pearson -,186
digital Sig. (bilateral) ,352
N 27

Tabela 34 - Correlagdo entre a Percegdo da existéncia de barreiras ao marketing digital e
Dimensdo da organizagdo

Fonte: SPSS

8. Estratégias

Este grupo de questdes foi desenvolvido com o intuito de identificar as principais
estratégias que poderdo ser utilizadas pelas organizagdes para ultrapassar as barreiras
gue a nova regulamentacao acarreta para o marketing digital. Como tal comecgou-se
por apresentar uma questao que serviu como “filtro” dos inquiridos (nesta fase, dada a
exclusdao de dois inquiridos na ultima pergunta do grupo anterior, obtiveram-se 25

respostas).

Questionados sobre a existéncia de estratégias, 44% dos inquiridos expressam “nao
concordar nem discordar”, 4% discordam e 16% revelam ndo saber. Apenas 9 dos

inquiridos (36%) concordam com a existéncia de tais estratégias (Grafico 12).

Quando realizada uma analise estatistica descritiva sobre estes dados os resultados
obtidos demonstram uma média de 2,12 com um erro padrdo 0,23, o que demonstra a
baixa probabilidade de erro. Jd4 o desvio padrdo situa-se nos 1,16 o que demonstra

alguma variacdo de valores em relacdo a média (Tabela 35).
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44,00%

28,00%

16,00%
8,00% 4,00% 0,00%

CONCORDO CONCORDO NAO DISCORDO  DISCORDO NAO SEI
TOTALMENTE CONCORDO TOTALMENTE
NEM
DISCORDO

Grdfico 12 - Existéncia de estratégias

N | Minimo | Maximo Média Erro padrdao | Desvio padrao

Estratégias 25 0 4 2,12 0,23 1,16

Tabela 35 - Existéncia de estratégias

Procurou-se ainda aferir junto dos inquiridos a natureza dessas estratégias. A esta
questdo nao foi obtida uma grande diversidade de respostas. Os pontos fulcrais
apontados pelos inquiridos sdo: as campanhas de sensibilizacdo para que os
consumidores percebam a importancia da sua aceitacdo dos termos impostos pela
nova lei de protecdo de dados pessoais para que possam continuar em contacto com
as marcas; a necessidade de possuir ferramentas de interacdo com os utilizadores e
pedir imediatamente o seu consentimento tendo uma “oferta” associada; e a
utilizacdo do GETbizz!. Este uUltimo permite que as organizacdes tenham uma melhor
noc¢ao e controlo sobre os dados pessoais tratados por si uma vez que permite que
uma gestdao automatica das bases de dados e a insercdo dos requisitos do RGPD na
mesma. Desta forma, facilita o tratamento de dados pessoais em concordancia com o
novo Regulamento sem que incorram em sanc¢des ou coimas. Relativamente a “oferta”
associada ao consentimento do titular dos dados, esta ndo poderd ser efetuada uma
vez que acabaria por ir contra os fundamentos do consentimento explicito. Para que

este seja valido deve ser: livre, especifico, informado e inequivoco e, como tal aliciar os

! Plataforma de CRM omnicanal. Permite a gestdo automatica das bases de dados de marketing com a
comunicacdo multicanal, ganhando uma abordagem omnicanal. Acresce ainda a automatizacdo de
campanhas e um sistema de reporting unico.
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clientes a aceitar os termos em troca de vantagens como, por exemplo, ofertas de
descontos ou vales, acabaria por tornar o consentimento invalido uma vez que se
tratava de uma tentativa de coacdo do cliente (Grupo de Trabalho do Artigo 299,
2018). No que diz respeito as campanhas de sensibilizacdo tendo com alvo os clientes,
este é um método ja adotado por grandes marcas, como é o caso do clube de futebol
Manchester United que desenvolveu uma campanha denominada “Stay United” tendo
como alvo a sua base mundial de adeptos. A estratégia desta campanha consiste na
apresentacdao de um video curto com “uma mensagem importante do Manchester
United”. O video comeca por explicar as mudancgas na lei e que o clube quer que os
seus adeptos sejam os primeiros a saber disso. De seguida questionam os mesmos
sobre a sua vontade de continuar em contacto com os seus maiores idolos e utilizam
0s mesmos para explicar os beneficios de permanecer em contacto com a marca,
autorizando o envio de comunica¢des comerciais, tais como o Email Marketing. Apesar
de ndo se tratar da mesma drea de negdcios, a realidade é que o exemplo do
Manchester United pode ser seguido por outras marcas, adaptando-se as suas

necessidades.

Validagao das hipéteses

Hipétese XVIII:

HO: A dimens3ao da organizacdo nao esta positivamente relacionada com a
percecdo da existéncia de estratégias para ultrapassar as barreiras do RGPD ao

marketing digital.

H1: A dimens3ao da organizacdo relaciona-se positivamente com a percecao da
existéncia de estratégias para ultrapassar as barreiras do RGPD ao marketing

digital.

Para verificar se a dimensdo da organizacdo se relaciona positivamente com a
percecdo da existéncia de estratégias para ultrapassar as barreiras do RGPD ao
marketing digital ao marketing digital, efetuou-se uma correlagdo bivaridvel, utilizando

o coeficiente de Pearson.
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Analisados os dados da Tabela 36, conclui-se que que ndo existe uma relacdo entre as
varidveis uma vez que, apesar de r = -,256, o significado estatistico ndo permite afirmar

que tal relacdo exista.

Dimensdo da

Organizacao

Estratégias Correlacao de Pearson -,256
Sig. (bilateral) ,216
N 25

Tabela 36 - Correlagdo entre as Percegdo da existéncia de estratégias e o Dimensdo da
organizagdo

Fonte: SPSS

9. Respostas as questdes de investigacao

A questdo “Qual o impacto do novo Regulamento Geral de Protecao de Dados Pessoais
da UE no marketing digital das agéncias de publicidade?”, foi a impulsionadora deste
estudo. Para encontrar uma resposta a esta questdo, foram desenvolvidas 6 questdes

de investigacdo que conduziram a pesquisa. Iremos agora responder a cada uma delas.

Questao I: Estdo as agéncias de publicidade portuguesas totalmente preparadas para

cumprir a nova regulamentacdo?

Perante esta questdo foram analisados 3 fatores: o nivel de conhecimento do RGPD de
cada inquirido, a formacdo oferecida a todos os colaboradores das agéncias em
matéria de RGPD e os planos desenvolvidos e colocados em pratica por cada uma das
agéncias. Apdés analisar estes 3 elementos concluimos que, em matéria de
conhecimentos individuais de cada inquirido, a maior percentagem dos individuos
considera que possui as capacidades necessdrias para cumprir o RGPD. Em relagdo a
formacdo de todos os colaboradores da sua organizacdo, as opinides dividem-se
bastante, sendo apresentados dois grandes blocos de opinido: um que considera que
todos foram formados a um nivel satisfatério e outro que considera que a formacgao
dos colaboradores nao é satisfatéria. J4 em matéria de planeamento das organizacdes
em matéria de RGPD, a maioria das agéncias de publicidade portuguesas revelam ter

desenvolvidos planos para agir em conformidade com o RGPD.
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Questdo II: A nova regulamentacdo obrigou a mudancas no seio das agéncias de

publicidade portuguesas?

As agéncias de publicidade da amostra analisada revelaram que o RGPD possui um alto
nivel de importancia no seu seio. Quando questionadas sobre o nivel de mudancas
resultantes do RGPD que tiveram de ser efetuadas, a maioria dos inquiridos revelou
gue as mudancas tinham sido “algumas, mas com pouco significado”. Quando
questionados sobre a sua natureza, o ponto fulcral apontado pelos inquiridos foi a

adaptacdo dos Websites aos novos termos da lei.

Questao Ill: A implementacdo do RGPD nas estratégias de marketing digital das

agéncias de publicidade acarreta um alto nivel de dificuldade?

Para responder a esta questdao foram avaliadas, individualmente, diferentes areas do
RGPD. Os resultados obtidos revelam que as areas percecionadas pelos individuos
como as que mais acarretam dificuldades para as estratégias de marketing digital das
agéncias de publicidade sdo: os niveis de coimas e sang¢des e a avaliacdo de impacto
sobre protecdo de dados. Por outro lado, as areas que revelam menor dificuldade
percecionada pelos inquiridos sdo: o direito a informacdo e acesso e o direito a

retificacdo de dados inexatos.

Entre os varios instrumentos existentes de marketing digital, as redes sociais foram
classificadas como a ferramenta onde incidem as principais barreiras/ implicacdes do

RGPD.
Questao IV: Quais as barreiras impostas ao marketing digital?

A grande maioria dos inquiridos admitiu a existéncia de barreiras impostas pelo RGPD

ao marketing digital.

Quando questionados sobre a natureza dessas barreiras, a diminuicdo da liberdade de
comunicacdo com os consumidores e a dificuldade de adaptacdo as novas regras sdo

os pontos mais referidos pelos inquiridos.
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Questao V: Que estratégias podem ser desenvolvidas pelas agéncias de publicidade
para ultrapassar os obstdculos das implicacdes estabelecidas pelo RGPD ao marketing

digital?

Inicialmente procurou-se perceber se os inquiridos consideravam existir estratégias
para ultrapassar as barreiras impostas pelo RGPD ao marketing digital. A esta questdo

apenas 9 dos 25 indagados responderam de forma afirmativa.

Procuramos, entdo, identificar a natureza dessas estratégias. Ndao se obteve uma
grande variedade de respostas a esta questdo, sendo que o ponto fulcral das opinides
recolhidas é o desenvolvimento de campanhas de sensibilizacdo, para os
consumidores, sobre a importancia de aceitarem os novos termos da lei de forma a

poderem continuar em contacto com as marcas.

Questdao VI: Existe uma relacdo positiva entre a dimensdo da organizacdo e as

diferentes varidveis estudadas nesta investigacao?

Ao longo desta dissertacao foram realizadas varias correlagdes bivaridveis utilizando o
coeficiente de Pearson. Estas correlacdes procuravam identificar a existéncia de uma
relacdo positiva entre a dimensao da organizacdo e as variaveis que foram analisadas
ao longo desta investigacdo. S3o estas: o nivel de planeamento, de formacdo dos
colaboradores, de importancia atribuida ao RGPD, de alteracdes efetuadas, de
dificuldade das diferentes dreas do Regulamento e da percecdo da existéncia de
barreiras e estratégias. Ao analisar os valores obtidos em cada uma das correlagdes
concluimos que nao é possivel afirmar que exista uma relagdo positiva entre estas

variaveis.
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Capitulo IV — Conclusodes

Neste capitulo sdo apresentadas as principais conclusées do estudo assim como as

limitagGes verificadas no mesmo e recomendacgdes futuras.

1. Principais Conclusdes do Estudo
O objetivo deste estudo focou-se essencialmente em perceber o impacto do RGPD nas

estratégias de marketing digital das agéncias de publicidade em Portugal.

Como tal, comecgou-se por tentar perceber o nivel de preparacdo destas organizacdes
relativamente a entrada em vigor da nova legislacdo. Os resultados obtidos
demonstraram que estas executaram o devido planeamento para a implementacgao da
mesma, no entanto, no que diz respeito a formacao oferecida aos colaboradores das
organizacdes em matéria de RGPD, os resultados ndo sdao muito conclusivos sendo
apresentada uma grande variedade de opinides. Quanto as alteracdes realizadas no
seio das organizagdes, os inquiridos consideraram que ndo foram muito significativas.
Foram, fundamentalmente, alteradas as politicas de privacidade dos websites,
estabelecido o acesso a informacdo por departamentos, adquirido hardware para
destruicdo de qualquer documento contendo informacdo sensivel e as agéncias
passaram a confirmar os termos junto do apoio juridico antes de colocar qualquer

conteudo online, evitando desta forma incorrer em sang¢des ou coimas.

Quanto ao nivel de dificuldade da implementacdo do RGPD nas estratégias de
marketing digital, as dreas percecionadas como as mais complicadas s3ao os niveis de
san¢Oes e coimas e a avaliacdo de impacto sobre protecao de dados. A primeira area
implica um grande impacto financeiro para as organizacdes quando ndo cumprem
alguma das regras do Regulamento, assim como pode ter um grande impacto negativo
na reputacdo da empresa quando verificadas sancdes publicas. Ja a segundo implica
um processo complexo de andlise, envolvendo ndo sé os responsaveis pelo
tratamento, mas também o parecer do DPO (nos casos em que tenha sido designado),
a opinido dos titulares de dados ou dos seus representantes e a autoridade

supervisora.
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A existéncia de barreiras impostas pelo RGPD ao marketing digital parece ser um ponto
onde a maioria dos inquiridos entra em consenso. O RGPD acarreta barreiras ao
marketing digital, nomeadamente a diminui¢ao da liberdade de comunicagao com os
consumidores e o acréscimo da complexidade das atividades de marketing digital,
dado que, como um dos inquiridos afirmou, “o mercado estava habituado a ndo ter
regras”. No entanto, existe um ponto que deve ser considerado pelas organizacdes. De
facto, as comunicacdes com os consumidores ficam mais limitadas devido a varios
aspetos, nomeadamente, o consentimento explicito. No entanto, este pode ndo ser
um ponto tdo negativo como esta a ser considerado por muitos. A necessidade de
solicitar o consentimento para envio de, por exemplo, informacdes comerciais, ird
fazer com que apenas os consumidores que realmente estdo interessados em
determinado produto ou servico disponibilizem o seu consentimento para que as
marcas continuem a comunicar com eles. Isto possibilitard as organizacées uma
limpeza das suas bases de dados e, consequentemente, permitird que direcionem os
seus esforcos ao target certo, aquele que, a longo prazo, Ihes dard o verdadeiro

retorno.

Quanto as estratégias que poderdo ser desenvolvidas para ultrapassar as barreiras
impostas, foram apontadas a utilizacdo de plataformas de CRM omnicanal (Getbizz)
gue permitem uma gestdo automatica das bases de dados. Este tipo de plataformas
possibilita incorporar os requisitos do RGPD, auxiliando, desta forma, as organizacdes

no cumprimento do Regulamento.

Outra estratégia apontada que consideramos ser adequada é o desenvolvimento de
campanhas de sensibilizacdo dos consumidores para a importancia da aceitacdo dos
termos do RGPD para a continuacdo da comunicagdo entre si e as marcas. Este tipo de
campanhas pode ser adaptado a qualquer tipo de organizacdo e, quando desenvolvida
de forma clara e original, pode ter um grande impacto nos consumidores e

consequentemente nas marcas.

No entanto quando analisada a correlacio do tamanho da organizacdo com as

diferentes varidveis, nomeadamente: o nivel de planeamento, de formacdo, de
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importancia atribuida ao RGPD, de alteracdes efetuadas, de dificuldade das diferentes
areas do Regulamento e da percec¢do de barreiras e estratégias, os dados obtidos ndo
permitem concluir que exista uma relacdo entre as mesmas. Como tal as hipdteses

nulas apresentadas nesta investigacao nao puderam ser rejeitadas.

2. LimitagOes do estudo e trabalhos futuros

Este estudo apresenta limitacdes que importa destacar.

Uma limitacdo é o método de amostragem escolhido, o ndo probabilistico por
conveniéncia. Foram selecionadas 200 empresas nacionais com o CAE 73110,
correspondente a atividade de agéncias de publicidade. Estas foram selecionadas com
base na verificacdo da sua utilizacdo e prestacdo de servicos de marketing digital. A
amostra por conveniéncia tem a vantagem de apresentar uma maior facilidade
operacional e um reduzido custo, no entanto ndo é possivel generalizar a populagdo os
resultados obtidos. A taxa de resposta ndo é a mais desejada uma vez que se traduziu
em apenas 13,5%, o que pode ter tido influéncia sobre os testes realizados as varidveis
e, consequentemente, nos resultados obtidos em relagdo a cada uma das hipdteses.
No entanto, o fator tempo limitou a possibilidade de expandir esta taxa a uma amostra

mais significativa.

Outro ponto que deve ser salientado, é a tentativa de realizagcdo de entrevistas com
especialistas da area da protecdo de dados pessoais. Foram enviados emails a uma
empresa especializada em protecdo de dados pessoais com o intuito de realizar uma
entrevista que consideramos ser enriquecedora para esta investigacdo. Apesar das
tentativas de contacto, nunca foi obtida resposta, sendo que o fator tempo, neste

caso, também foi um aspeto limitador.

O facto de o RGPD ser um assunto relativamente recente também dificultou esta
investigacdo. Os artigos analisados debatiam-se sobre a analise do conteudo do
mesmo, no entanto, os estudos sobre o seu impacto sdo escassos, o que dificultou a

formulacdo das hipdteses de investigacao.

Apesar das limitacdes apresentadas este estudo pode ser um ponto de partida para

investigacOes futuras. As suas limitacGes podem ser minimizadas em futuros estudos.

81



Os mesmos podem ser enriquecidos com a realizacdo de estudos de natureza
qualitativa, nomeadamente com entrevistas a especialistas da 4rea da protecdo de

dados pessoais.

Dado que a presente investigacdo foi realizada nas agéncias de publicidade, futuras
investigacGes podem avaliar o impacto do RGPD em diferentes setores empresarias.
Acrescentamos ainda o facto de esta regulamentacdo possuir um cardter mundial, uma
vez que todas as organizagdes que possuam dados pessoais de residentes da UE estao
ao abrigo desta legislacdo, independentemente da sua localizacdo. Como tal, seria

interessante alargar o estudo a uma dimensao internacional.

Para além de todos os fatores ja referidos, salientamos também que esta investigacao
se debrucou sobre o impacto do RGPD integral nas estratégias de marketing digital,
pelo que poderia ser interessante realizar uma investigacdo mais centrada numa area

especifica do RGPD como é o caso do consentimento explicito.
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ANEXOS

Anexo 1 - Questionario

O impacto do novo regulamento de
protecao de dados pessoais has
estratégias de marketing digital

0 presente questionario foi elaborado para ser aplicado no dmbito da dissertacdo do Mestrado de
Gestdo de Empresas do Instituto Universitario da Maia (ISMAI) e visa perceber o impacto que a
RGPD teve nas estratégias de marketing digital das empresas.

0 ancnimato e a confidencialidade das suas respostas estdo rigorosamente garantidos.
Agradecemos, antecipadaments, a sua colaboragdo.

SEGUINTE - Pagina 1 de 7

MNunca envie palavras-passe através dos Google Forms.

Grupo 1- Utilizagdo de ferramentas de Marketing digital

1. Qual a frequéncia de utilizagdo das seguintes ferramentas de
marketing digital? *

1.Nunca 2. Raramente  3.As vezes 4 Frequentemente  5.Sempre

Website O O O O O

Customer
Relationship
Management
(CRM)

Mobile
Marketing (App,
SMS)

Email
Marketing

O O O O
O O O O
O O O O
O O O O
O O O O

Newsletter

Redes sociais
(Blog,
Facebook,
Lindekin,
twitter, etc.)

O
®)
O
O
O



Search Engine
Marketing

(SEM, SEQ, O O O @) O

Google
Adwords, etc.)

i O o O O O

Marketing
Analytics

(Google o o O o O

Analytics,
Metabase, etc.)

Outras (especifique, por favor)

A sua resposta

Grupo 2 - Conhecimentos e planos para cumprir o Regulamento

Geral de Protegdo de Dados (RGPD)

2. Considera gue tem as capacidades necessarias para agir de
acordo com o novo Regulamento? *

O sim
O Nio
() Nio sei

3. Considera que todos os elementos da sua organizacao foram
formados a um nivel satisfatorio sobre as suas
responsabilidades para manter a conformidade com o RGPD? *

O 1.Concordo plenamente (prossiga para a pergunta 5)
O 2.Concordo (prossiga para a pergunta 5)

(O 3. Ndo concordo nem discordo

(O 4. Discordo

(O 5. Discordo fortemente

O Nio sei
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4. 0 que considera que € necessario fazer para colmatar o
desconhecimento sobre o Regulamento? Selecione as opgoes
que considera apropriadas

O 0 0 0O 0O 0O

Contratar pessoas com conhecimentos sobre o RGPD

Incluir “conhecimento do RGPD" nas habilitagbes necessarias para novas
contratacoes relevantes

Criar um departamento dedicado ao cumprimento do nove Regulamento

Terceirizar as fungdes relacionadas com o cumprimento do RGPD a
entidades apropriadas (ex: consultores)

Oferecer aos colaboradores incentivos para completar formagdes sobre o
RGPD

Outra:

5. Antes da implementacéao da nova regulacao de protecéao de
dados pessoais, a sua organizacao ja tinha medidas
implementadas para a protecé@o de dados pessoais? Selecione
as opgbes que se aplicam. *

o0 0O o0 o0 Oooag

Encriptac&o de todos (ou maioria) dos dados pessoais armazenados.
Politicas de partilha e gestdo de dados.

Auditorias regulares e exclusdo de dados que foram armazenados apds o
uso inicial.

Controlos rigorosos de acesso sobre quem pode ver tipos e categorias de
dados pessoais.

Protocolos de notificagao, recuperacgao e resposta pos-violagdo de dados.

Uma politica de protegao de dados que orienta os funcionarios sobre
como proteger dados pessoais.

Nenhuma politica ou pratica relevante.

Outra:
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6. Ja desenvolveram planos para lidar com as novas imposigdes
que o RGPD trouxe ao Marketing Digital? *

(O Planos ja estdo estabelecidos.
(O Planos estio desenvolvidos, mas ainda ndo foram implementados.
(O Planos estio a ser desenvolvidos.

(O Nada foi desenvolvido até ao momento

Especifique esses planos, por favor.

A suare

sta

Grupo 3 - Mudancgas a que a nova regulamentacao obrigou as

empresas

7. Como classifica a importancia do RGPD no seio da sua
organizagao? *

(O 1.Nada importante
(O 2.Poucoimportante
(O 3.mportante

O 4.Muito Importante

8. Foram implementadas mudancgas relevantes no seio da
organizagao? (ex: Novas tecnologias, reorganizag¢ao de fungoes,
etc.) *

(O 1. Varias.
(O 2. significativas.
O 3. Algumas mas com pouco significado.

O 4.Nao

O 5. N&o sabe

Especifique essas mudangas, por favor.

Asuare
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9. A sua organizagao possui um encarregado de protecao de
dados (data protection officer)? *

O sim
O Nio
(O Nio sei

10. Quais dos seguintes resultados positivos considera que a
sua organizagao pode obter ao cumprir a nova regulamentacao?
Selecione todas as opgoes que se aplicam. *

D Melhor reputagdo da empresa

Clientes mais comprometidos

Vantagem competitiva na UE

Melhoria das receitas

Maior fidelidade do cliente

Dados mais precisos para analise e compreenséo

Formagdo obrigatdria dos funciondrios sobre protegdo de dados
Maior seguranga de dados a nivel global

Unido das melhores praticas de seguranga de dados com a cultura
organizacional

Nenhuma das opgdes acima

00 0 0O0O000O0~O

Outra:



Grupo 4 - Implicagdes do RGPD para o marketing digital

11. Qual das seguintes areas do RGPD considera trazer mais
dificuldades/barreiras para o desenvolvimento e aplicagao das
estratégias de marketing digital? Classifique de acordo com a

escala. *

Consentimento
explicito

Direito &
informacéo e
acesso

Direito de
retificacdo de
dados inexatos

Direito ao
apagamento dos
dados ("ser
esquecido”)

Direito &
portabilidade dos
dados

Direito de oposig3o
a decistes
individuais
automatizadas

Responsabilidade
(manter registos
das atividades de
processamento)

Protegédo de dados
pessoais desde a
concegdo (by
design)

Protegdo de dados
pessoais por
defeito (by default)

Notificagdo da
violagdo de dados
pessoais

Avaliagdo de

Impacto sobre
protecdo de dados

Coimas e Sangbes

1. Nada dificil

O
O

@)

O 0 O O O

2. Pouco dificil

O
O

O

O O O O O

Outra area (especifique, por favor)

3. Dificil
O
O

@)

O 0 O O O

4. Muito dificil

O
O

O

O O O O O
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12. No que respeita as ferramentas de marketing digital, onde
incidem os principais desafios/dificuldades do RGPD?
Classifique de acordo com a escala. *

1. Nada dificil 2. Pouco dificil 3. Dificil 4. Muito dificil
Website o O O O
CRM O O @) O
Mobile Market
e 0 0 O O
Email Marketing o o O O
Newsletter o O O O
Redes sociais
Blog, Facebook,
i e O O O O
etc.)
S h El
Marketing (SEM, O O O O
SED)
Content Marketing o o O O
Marketing
Analytics (Googl
%O o O O

Metabase, etc.)

Outras (especifique, por favor)

13. Concorda ou discorda que os clientes/consumidores
compreenderao a conformidade com o RGPD como um aspeto
diferenciador quando tomam decisoes de compra? *

(O 1. Concordo totalmente

2. Concordo

3. N&o concordo nem discordo
4. Discordo

5. Discordo Totalmente

O O O O O

6. Néo sei
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14. Concorda ou discorda que o RGPD acarreta barreiras para as
estratégias de marketing digital das organizagdes? *

1. Concordo totalmente

2. Concordo

3. Nao concordo nem discordo

4. Discordo (se selecionar esta opgéo, termina agui o questionario)

5. Discordo totalmente (se selecionar esta opgéo, termina aqui o
guestionario)

© O O O O

O 6. N&o sei (se selecionar esta opgdo, termina aqui o questiondrio)

Especifique essas barreiras, por favor.

Grupo 5 — Estratégias para potencializar as implicagbes/barreiras

do RGPD

15. Considera que existem estratégias que podem ser utilizadas
para ultrapassar essas implicagdes/barreiras que referiu?

(O 1. Concordo totalmente

(O 2. Concordo

O 3. Nao concordo nem discordo (se selecionar esta opcéo, termina aqui o
questionario)

O 4. Discordo (se selecionar esta opgéo, termina agui o questiondrio)

O 5. Discordo Totalmente (se selecionar esta opg&o, termina aqui o
questionario)

(O 6. Nio sei (se selecionar esta opgdo, termina aqui o questionario)

16. Que estratégias podem ser adotadas para
superar/potencializar essas barreiras impostas as
estratégias/ferramentas de marketing digital que referiu na
questao 14?

Asuare
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Grupo 6- Caracterizagdo da Amostra

17.

A suares

O O O O O 0O 0 0 3

—_
(sl

O O O O

Indique o seu cargo na organizagao. *

ysta

. Indique a localizacdo da sua organizacéo. *

Grande Porto

Litoral Norte

Litoral Centro

Interior Norte

Grande Lisboa

Sul

Arquipélago da Madeira

Arquipélago dos Agores

. Indigue o niimero de colaboradores da sua organizagdo *

<10

10a49

50 a 250

=250
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