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Resumo

Resumo

Este documento foi elaborado como forma de descrever o modo de implementagéo
do projeto de mestrado designado por “Rede WI-FI da Porto Digital — Expanséo, controlo
de acessos e criacdo de plataforma estatistica”. O projeto em questdo tem como objetivo
a expanséo da rede wireless da Associacdo Porto Digital (APD), bem como desenvolver
um mecanismo de gestao e controlo da rede sem fios e, ainda, a criacéo de uma plataforma

estatistica que permita analisar a usabilidade da rede Wi-Fi.

Inicialmente, o primeiro ponto foi realizar um levantamento de necessidades
existentes para melhorar a gestdo da rede wireless ja existente bem como discutir a melhor

forma de proceder a sua expansdo e futura monitorizacao.

Depois de discutida a melhor solucdo, de comecarem a surgir as primeiras linhas
mestras em relagdo ao projeto, foi necessario realizar, em ambiente de teste, uma prova
de conceito. Este ponto permitiu verificar se, na pratica, era aplicavel a ideia

anteriormente discutida.

Numa terceira fase, foi realizada a expansdo da rede wireless da APD, sendo
aprovisionados 15 novos access point’s em outros tantos Bairros Socias da cidade do

Porto.

Depois de colocados os AP’s nos bairros sociais, foram efetuadas as devidas
configuracBes nos diferentes equipamentos envolvidos, a imagem do que tinha ocorrido

durante a prova de conceito.

Findada esta etapa, partimos para um novo desafio, a instalacdo de um servidor radius
para que este possa recolher todas as informacdes de utilizacdo da rede. Posteriormente,

foi criado um modelo de dados normalizado para satisfazer as necessidades estipuladas.

Para finalizar foram feitas analises de dados, obtidos através da monitorizacdo da

rede.




Abstract

Abstract

This document was prepared as a way to describe how the implementation of the
master's project called "WI-FI Network of Porto Digital - Expansion, Access control and
statistics platform." The project in question aims at the expansion of the wireless network
at Associacdo Porto Digital (APD), as well as develop a mechanism to manage and
control the wireless network and even the creation of a statistics framework that allows

to analyze the usability of network Wi Fi.

Initially, the first point was to survey existing needs to improve the management of
existing wireless network and discuss the best way forward to its expansion and future

monitoring.

After the discussion of the best solution and the establishment of the first guidelines
in relation to the project, it became necessary to implement, in a test environment, the
proof of concept. This point allowed us to test if the previously discussed ideas were
practicable.

In a third phase, the expansion of the APD wireless network took place by the

procurement of fifteen new Access points in Social Neighborhoods of Porto.

Once the access points were placed in the Social Neighborhoods the necessary
settings were made in the different equipment involved, as it had occurred during the

proof of concept.

Finally, we set off for a new challenge. Installing a radius server so that it can collect
all the information of network utilization. Subsequently, a normalized data model was
created to meet the needs stipulated.

To complete, there were analyzes made of the data obtained through monitoring the

network.
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Introdugéo

1. Introducao

Neste primeiro capitulo em jeito de introducdo, pretendo apresentar, de forma
resumida, o enquadramento do meu projeto, 0s objetivos a realizar, uma vista geral sobre

0 projeto e, ainda, os resultados com ele obtidos.
1.1. Enquadramento

A Associacdo Porto Digital (APD) foi criada com o propdésito de candidatar o
Municipio do Porto ao programa “Portugal Digital”. Programa, este, que tem como seu
principal objetivo contribuir para a evolugdo da sociedade da informacdo e do
conhecimento. Para isso foram realizadas inUmeras iniciativas e projetos, onde o meu

projeto de tese se insere.

Um destes varios projetos foi a criacdo de uma rede metropolitana de fibra ética na
cidade do Porto, que permite a interligacdo de varias instituicbes, como instituicdes de
ensino, de investigacdo, médicas, na Camara municipal e governos locais. Esta iniciativa
insere-se no programa de “cidades ¢ regides digitais”, ao qual a Camara Municipal do

Porto (CMP) se candidatou com este propadsito.

Aliado a esta rede de fibra otica, foi também, posteriormente, criada uma rede sem
fios (wireless), que usa os pontos de presenca da fibra 6tica. Esta rede wireless, espalhada
pela cidade do Porto, permite o acesso livre e gratuito a Internet de todos os moradores e
turistas que se encontrem proximos de um hotspot. Sendo uma rede com estas
caracteristicas, torna-se indispensavel uma boa gestao e controlo de acessos. Desta forma
torna-se extremamente necessario melhorar o controlo de acessos a rede e criar uma

plataforma de armazenamento de registos e obtencdo de dados estatisticos.

Tal como o nome da presente tese indica, o principal objetivo é criar essa plataforma

estatistica com controlo de acessos e utilizacdo da rede Wi-Fi da Associacdo Porto Digital.
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1.2. Objetivos

O objetivo deste projeto é desenvolver um mecanismo de obtencdo de informagdes

de acessos a rede, bem como informagdes de utilizador.

Uma vez que a rede wireless da Porto Digital se encontra constantemente em
expansdo, um dos meus objetivos serd colaborar nessa mesma expansdo, ajudando na
tarefa de instalacdo de novas antenas Wi-Fi em cerca de quinze bairros sociais do Porto.
Dito isto, e segundo 0 Esquema 1 - Esquema ideia base do projeto, a ordem de trabalhos

a realizar sera a seguinte:
Estado da arte e Levantamento de requisitos;

Provar o conceito em ambiente teste;
Expanséo da rede wireless;
Configuracdo dos access point’s;
Instalacdo Servidor RADIUS;

Criagdo de modelo de dados;

AN N N N NN

Analise de dados;

Rede Wi-Fi : APD

()
é Analise

(9) HotSpot Wi-Fi (p) @
8 i 5 u de dados

HotSpot Wi-Fi “E HotSpot Wi-Fi

HotSpot Wi-Fi Servidor Radius

Esquema 1 - Esquema ideia base do projeto
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1.3. Estrutura do documento

No que concerne ao capitulo 2, denominado “enquadramento”, ¢ apresentado e
contextualizado o ponto de partida do projeto, bem como a descrigéo e definicdo da
entidade envolvente (APD). Nesta sec¢do sdo descritos de forma pormenorizada quais 0s
seus objetivos, aquilo a que se propde e as suas principais funcées. Depois de apresentada
a APD e tempo de enquadrar o meu projeto e relacioné-lo com a entidade acima referida,

quais as suas motivacgdes e objetivos.

No que diz respeito ao capitulo 3, sdo abordados as principais tecnologias de rede
utilizadas atualmente, sdo dadas breves explica¢cdes do que sdo as redes cabladas e as
redes wireless. S&o apresentados exemplos de funcionamento, assim como as suas

vantagens e desvantagens.

Quanto ao capitulo 4, este diz respeito as questdes de seguranca indispensaveis a um
bom funcionamento de uma rede. Aqui sdo abordadas quais as tecnologias mais utilizadas
na seguranca da Internet, explicados processos de funcionamento, apresentados exemplos
e, ainda, esquemas de implementacdo. Neste capitulo é também descrito o funcionamento
da tecnologia vlan gue nos dias de hoje € indispensavel quando falamos de redes. Por fim,
sdo apresentados alguns exemplos de protocolos de seguranca wireless. Sdo abordados
quer os protocolos de encriptacdo quer os protocolos de autenticagdo, com uma breve
descricdo de cada um.

O capitulo 5 corresponde a prova de conceito em ambiente de teste que faz parte dos
objetivos inicialmente apresentados. No edificio da APD na Ponte Nova foi criado um
ambiente 0 mais proximo possivel do cenério que existe nos Bairros Sociais do Porto.
Desta forma, foi possivel testar o funcionamento na rede wireless dos bairros bem como
a obtencdo dos dados estatisticos da utilizacdo. Terminada esta etapa com sucesso,

avangamos para a instalacdo dos access point’s nos bairros sociais.

No capitulo 6 é descrito o processo de montagem e configuracdo que foi realizado,
tendo em vista a criacdo da rede sem fios dos bairros sociais. Neste ponto é discutida a
localizacdo dos AP’s, ¢ feito um planeamento cuidado de todos os pormenores de
instalagdo, bem como é apresentado um orcamento indicativo acerca do investimento
monetério a ser feito. Depois desta vertente mais fisica da instalacdo, as atencdes

voltaram-se para a configuracdo de todos 0s equipamentos e tecnologias que nos
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permitirdo disponibilizar Internet nos bairros sociais. O sucesso desta configuracao

deveu-se sobretudo a prova de conceito realizada anteriormente.

O capitulo 7 corresponde a uma mais-valia que surgiu no decorrer dos trabalhos e que
ndo fazia parte do plano inicial do projeto. Contudo, veio acrescentar valor ao projeto e
em tudo se enquadra na ideia principal. Este capitulo debruga-se sobre a rede “eduroam”.
Esta rede é um projeto europeu que visa disponibilizar & comunidade académica um
servico de mobilidade entre universidades. Sendo que, a APD ja fazia a difusdo desta rede
noutros locais da cidade, achamos importante que os bairros sociais também fossem
contemplados com esta rede, alargando, assim, ainda mais a area de incidéncia desta rede
comunitaria académica. Deste modo, os alunos universitarios que se encontrem perto de
um access point da APD, podem usufruir desta rede. Mais uma vez prestamos um Servigo
a comunidade dos bairros sociais do Porto, esperando, assim, que esta possa fomentar o

ingresso no ensino superior dos habitantes locais.

O capitulo 8 relata o processo de obtencdo de informacdes acerca da utilizacdo da
rede, ndo s6 da rede wireless dos bairros sociais mais também da restante rede wireless
da APD. Aqui é abordado o tema do servidor radius, como se realizou a sua configuracédo
e, ainda, os seus principais propdésitos. Depois de perceber o funcionamento do radius e
como podemos ter acesso as informacdes acerca dos access point’s foram discutidas quais
as informagdes mais relevantes a retirar e 0 modelo de dados a usar, de forma a satisfazer
essas necessidades. Foram, ainda, criadas tabelas auxiliares com o objetivo de
complementar as informagdes compiladas no servidor. Com isto, transformamos o
modelo de dados numa base de dados relacional facilmente acessivel a todos os gestores
de rede da APD.

No capitulo 9 é explicado como vai ser feito o acesso a base de dados criada para o
efeito e quais as principais informacoes a retirar da mesma. Sao definidos trés tipos de
consulta a base de dados consoante a informacéo pretendida, tais como: estado da rede,
utilizacdo dos equipamentos e, ainda, os dados de utilizador. O estado da rede fornece-
nos informag0es acerca da utilizacdo geral da rede num determinado momento como
namero de utilizadores e débitos de navegacao. A utilizacdo dos equipamentos indica-nos
0s numeros de utilizacdo dos equipamentos de rede existentes. Fornece-nos informacgdes
como por exemplo, qual o controlador que tem mais trafego, qual a wlan mais utilizada e

qual o hotspot com mais utilizadores. Os dados de utilizador permitem-nos saber onde
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estd um determinado utilizador a uma determinada hora. Estas informacdes, analisadas
em conjunto, permitem-nos tracar fluxos geograficos de pessoas ao longo da cidade do
Porto. Por outro lado, permitem-nos retirar conclusdes acerca dos utilizadores, qual o seu

relacionamento com a nossa rede, e inclusive obter perfis de utilizacéo.

No capitulo 10 sdo expostas as conclusdes acerca do projeto realizado. Integra,
também, uma opinido pessoal sobre o processo de trabalho e o estagio em si. Aproveitei,
também, para expor algumas propostas de trabalho futuro a desenvolver partindo do
trabalho realizado até ao momento. Estas propostas visam o melhoramento do projeto

inicial, acrescentando-lhe valor e contetdo.
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2. Enquadramento

O presente relatorio visa descrever a minha contribuicdo para a realizacdo do Projeto
de Redes wireless existente na Associacdo Porto Digital. Este projeto envolve distintas
instituicdes que, em comunhdo de interesses, procuram desenvolver e implementar uma

rede sem fios comunitaria na cidade do Porto.

Este capitulo debruca-se sobre as entidades participantes neste mesmo projeto e
procura ilustrar as condicbes existentes na sua etapa inicial. Serdo nomeadas as

necessidades e motivagOes para a execucdo deste projeto com sucesso.
2.1. Projeto Porto Digital

Com o objetivo de candidatura ao Programa designado por Cidades Digitais, em 2004
foi formada a Associacao Porto Digital (APD), com a participacdo da Camara Municipal
do Porto (CMP), a Universidade do Porto (UP) e a Associacdo Empresarial de Portugal
(AEP).

Sobre a algada da APD surgiu o projeto Porto Digital.

“O projeto Porto Digital tem como principio orientador base a evolugdo para uma
Sociedade da Informacdo e do Conhecimento e desenvolver esforcos para que essa

sociedade possa estar ao alcance de todos” (Digital, 2005).

O projeto Porto Digital abrange varios subprojectos, que vao sendo realizados sobe a

sua orientacéo e estdo patenteados nas seguintes categorias:

2.1.1. Subprojectos de Infraestrutura

Fornece a infraestrutura fisica possibilitando o acesso ao mundo digital. Permite a
interligacdo de um conjunto de instituicdes da cidade, como estabelecimentos de ensino,
residéncias universitarias, bibliotecas, museus, instituicbes do governo local e instituicoes
do sector da saude (Digital, 2005).
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2.1.2. Subprojectos de Dinamizacio

Disponibilizacéo de conteudos didaticos, cientificos, turisticos, ludicos e culturais.

2.1.3. Subprojectos de Acessibilidades

Pretende espalhar pela cidade pontos de acesso a Internet, com ou sem fios, que

permita o acesso aos servi¢os disponibilizados pela Porto Digital (Digital, 2005).

2.1.4. Subprojectos de e-Government

Abrangendo a reformulagédo dos processos administrativos, modernizando a prestacéo

de servigos ao municipe (Digital, 2005).

2.1.5. Subprojectos sectoriais

Representam uma intervencdo das TIC para promover 0 emprego, a economia, a

cultura e o turismo (Digital, 2005).

2.1.6. Subprojecto de Acompanhamento e Gestao

Pretende coordenar e gerir o projeto Porto Digital e garantir que 0s objetivos

propostos sdo atingidos (Digital, 2005).

2.2. Projeto fibra 6tica

O projeto de fibra 6tica surgiu no seguimento da candidatura da Cidade do Porto a
Medida 2.3 — Projetos Integrados: das Cidades Digitais ao Portugal Digital, do Eixo
Prioritario Il — Portugal Digital, renomeada recentemente por Programa Operacional

Sociedade do Conhecimento.

Esta candidatura contou com o apoio da Universidade do Porto, da Camara Municipal

do Porto e da Associacdo Empresarial de Portugal.

Com o objetivo de promover a evolugdo para uma sociedade da Informacao e do
Conhecimento agruparam-se um conjunto de subprojectos direcionados para o Individuo,

a Sociedade, o Mercado e a Tecnologia.
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Na base desta candidatura estava a criagcdo de uma infraestrutura de comunicacgéo de
banda larga, que melhorasse as condi¢cdes de acesso a informacdo, quer ao nivel de
econdmico, quer ao nivel de &rea abrangéncia. Desta forma pretendesse elevar o

desenvolvimento econdémico e social de toda a cidade e regido.

Os efeitos favoraveis desta, redes privadas de fibra dtica, ja se fizeram notar em varias
outras cidades Europeias h& varios anos. Uma vez que potencia o investimento,

promovendo uma sociedade do conhecimento.

Esta proposta pretende interligar instituicGes de ensino e bibliotecas, bem como
museus. Reconheceu-se também importancia na inclusdo de instituicdes autarquicas e
instituicdes de saude. Desta forma todos beneficiariam das tecnologias de informacao e
comunicacao nas suas atividades diarias, bem como promovia a modernizagdo de alguns

processos administrativos (Coutinho, 2006).
2.3. Projeto wireless

Depois de implementado o Subprojecto de Infraestrutura, que equipou com fibra 6tica
a maior parte do Grande Porto, seria interessante aliar a este projeto de fibra um projeto
de rede sem fios (wireless). Este projeto tem como objetivo facilitar, ainda mais, o acesso

a informacdo e abranger, ainda mais, beneficiarios.

Desta forma a Porto Digital implementou uma rede wireless, espalhada pela cidade
do Porto que permite o livre e gratuito acesso a Internet de todos os moradores e turistas
que se encontrem proximos dos diversos hotspots espalhados pelo grande Porto. Sendo
uma rede de grandes dimensfes e com caracteristicas comunitarias, € muito importante

uma boa gestédo e controlo de acessos.

Para isso, é estritamente necessario melhorar o controlo de acessos a rede e criar uma
plataforma de armazenamento de registos e obtencdo de dados estatisticos. Torna-se,
portanto, primordial o desenvolvimento de um mecanismo de obtencdo de informac6es

de acessos a rede e informag0es de utilizagdo/utilizadores.

Dada esta nova forma de gerir a rede wireless torna-se possivel e apetecivel a
expansao desta rede, com a instalacdo de mais hotspots abrangendo cada vez mais areas,
nomeadamente nos Bairros Sociais do Porto, onde ja existe fibra Otica instalada, no

ambito do fornecimento de sinal de TV gratuito.
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3. Tecnologias de Rede

Ao longo deste capitulo serdo dadas breves explicacdes do que s@o as redes cabladas e as
redes wireless. Sdo apresentados exemplos de funcionamento, assim como as suas vantagens e
desvantagens. Trata-se de uma descrigdo superficial das tecnologias mais relevantes, presentes

no decorrer do meu projeto.
3.1. Redes Cabladas

As Redes cabladas sdo utilizadas para interligar diversos equipamentos entre si de forma a
permitir a troca de dados, ou seja, € um conjunto de Hardware e Software que permite a diversos
computadores estabelecerem comunicagdes entre si, partilhando informacdes e recursos. Este
tipo de Redes tem vindo a sofrer melhorias ao longo dos tempos, quer ao nivel de débito, quer
ao nivel da fiabilidade das comunicacgdes. Estas redes de interligacdo de equipamentos tém

diferentes nomenclaturas segundo a sua area de cobertura.

As Redes LAN (Local Area Network) sdo denominadas de redes locais por apenas cobrem

uma area limitada de aproximadamente um quilémetro (ver Esquema 2).

l Topologia de Rede
| LAN '
| (Local Area Network) |

Server Server

Esquema 2 - Tipologias de Redes LAN
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As Redes MAN (Metropolitan Area Network) sdo redes Metropolitanas de maior escala que
necessitam de tecnologias mais sofisticadas, uma vez que os seus nos se encontram fisicamente
mais distantes. Quanto maior a distancia entre 0s nés da rede, maior a taxa de erros devido a

degradacéo do sinal. (Dictionary of Networking, 2000)

As Redes WAN (Wide Area Network) sdo redes de interligacdo que abrangem uma enorme
area geografica como Paises ou Continentes (ver Esquema 3). (Dictionary of Networking,
2000)

Redes LAN

Redes WAN

Esquema 3 — Tipologias de rede

Nos dias de hoje € cada vez mais frequente uma empresa usar tecnologias de informacéo e
a Internet, como forma de facilitar processos e otimizar o trabalho. A presenca das T é bastante
importante, pois facilita o trabalho em grupo, bem como desenvolve mecanismos automaticos

para que o trabalho seja mais eficiente e a gestdo mais rigorosa.

Consequentemente, é natural uma empresa possuir uma rede de computadores estruturada,
quer no seu edificio sede, usando uma LAN, quer ligando-se a varias outras filiais usando as
MAN ou WAN. Desta forma, mantém todos os postos de trabalho mais proximos e um fluxo

de informacéo atualizado e fidvel.
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Uma das arquiteturas de rede mais utilizadas nas empresas € a arquitetura Cliente-Servidor.
Nesta situacdo, toda a informacdo encontra-se centrada num ou mais servidores e todos os
trabalhadores (clientes) podem aceder a essa informacdo, seja através de aplicacdes
desenvolvidas a medida da empresa seja apenas na utilizacdo de um browser. Com uma
estrutura de rede bem estruturada é possivel ligar todos os departamentos de uma empresa, ou
até mesmo Vvarios edificios da empresa, mesmo estando no outro lado do planeta, e tudo
funciona em rede instantaneamente. Este € um fator fundamental nos dias de hoje ja que

vivemos numa Era em que a informacéo € o bem mais precioso.
3.2. Redes wireless

A rede wireless refere-se a uma rede sem fios, ou seja, € uma comunicacdo feita por
equipamentos que usam ondas de radio. Este tipo de comunicacdo ndo necessita 0 uso de cabo

sejam eles telefonicos, coaxiais ou 6ticos.

A utilizacdo mais frequente desta tecnologia é em redes de computadores, permitindo-lhes
0 acesso a Internet através de ondas radio. Normalmente, a rede wireless esté integrada numa
rede cablada potenciando essa mesma rede, quer a nivel de facilidade de expanséo, quer a nivel

de mobilidade do utilizador.

Esta tecnologia baseada no padréo IEEE 802.11 é uma das grandes inovagdes dos Gltimos
anos. Prova disso é o nimero crescente de hotspots existentes, bem como a normalizacdo dos
computadores portateis, telemdveis e tablets equipados originalmente com interfaces IEEE
802.11.

Este padrdo atua em baixas frequéncias de radio e ndo necessita de licenca para a utilizacao,
sendo apenas necessario estar no raio de agdo ou numa area abrangida por um ponto de acesso.
(Gast, 2002).

No entanto, para tirar partido das vantagens das Redes wireless, estas necessitam que 0s
equipamentos wireless estejam ligados entre si através de uma rede cablada estruturada,
permitindo a integracdo perfeita entre a rede cablada e a rede Wi-Fi. Desta forma torna-se
indiferente para o utilizador estar ligado através de cabo ou wireless, diferenciando apenas a

capacidade de débito dessas ligagoes.
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Outra grande vantagem das redes wireless é a possibilidade de expandir uma rede sem
obrigar a grandes investimentos em infraestruturas, sendo apenas necessario a instalagdo de um
ponto de acesso. Dependendo do fabricante um ponto de acesso que permite o ingresso a rede
de cerca de trinta e dois utilizadores ao mesmo tempo, tal coisa ndo acontece numa rede cablada

que exige um ponto de rede para cada utilizador (Barbosa, 2009).

No entanto, as redes wireless apresentam algumas desvantagens, tais como a baixa
capacidade de débito, a suscetibilidade a interferéncias externas na propagacéo no sinal radio,
bem como problemas da seguranca uma vez que ndo € uma comunicacdo orientada podendo

ser intercetada por outra pessoa.

O problema da baixa capacidade de débito é causada pela forma como os dados séo
transmitidos. Numa rede wireless os dados sao transmitidos por ondas radio, ou seja, andam
espalhadas pelo ar e sdo bastantes suscetiveis a interferéncias. Estas interferéncias podem ser
causadas pelo excessivo nimero de utilizadores ligados ao mesmo tempo ao mesmo AP. Ou
entdo pode resultar de fatores externos como por exemplos colisdo de ondas radio emitidas na
mesma frequéncia uma vez que usa uma banda nao licenciada, exemplo disto é o micro-ondas

que deteriora o sinal wireless pois emite ondas eletromagnéticas ha mesma frequéncia.

Outra desvantagem é a forma de transmissao de dados, pois € efetuada em varios sentidos
correndo o risco de ser intercetada por terceiros, pondo em risco a seguranga da informacao.
Neste caso, é imprescindivel que os dados sejam transmitidos de uma forma encriptada
aumentando assim a seguranca das comunicac@es. No entanto estes protocolos de encriptacdo

diminuem o débito nas transmissdes. (Lowe, 2005)
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4, Seguranca

Em todas as topologias de rede existentes é necessario existirem elementos que garantam a

seguranca das comunicacdes, pois circulam na rede muitos dados pessoais e confidenciais.

Como forma de combater este problema ao longo do tempo foram desenvolvidas vérias
tecnologias que tentam aumentar a seguranca nas comunicagoes. Tal como em todas as areas,
0s sistemas de seguranca foram evoluindo acompanhando a evolugéo das pessoas que o tentam
quebrar. Desta forma assistimos a uma contante evolucdo tecnoldgica por parte de quem
pretende atacar as redes, bem como uma resposta de quem as defende de forma a provar a sua

fiabilidade e promover o aumento da sua utilizag&o.
4.1. Firewall

A Firewall é a tecnologia mais utilizada para garantir a seguranca das comunicacdes. Esta,
consiste na analise de todos os pacotes de dados existentes na rede e permite ou inibe a sua
propagacdo. Esta permisséo ou inibicdo é dada através de um conjunto de regras implementadas
previamente. Este conjunto de regras € definido por cada empresa de acordo com as suas
necessidades, sendo recomendavel que apenas permita o trafego estritamente necessario para o
funcionamento da mesma com o objetivo da ndo sobrecarga da rede (Dictionary of Networking,
2000).

Geralmente a Firewall é implementada entre fronteira da rede da empresa e da rede publica,
de forma a garantir que na rede da empresa exista somente trafego ja filtrado pela Firewall, tal

como ilustra o Esquema 4.
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Internet

" REDE PRIVADA - LAN

Firewall

PC3 pC1 Server Serve.r.“",’

Esquema 4 — Exemplo da utilizagéo da firewall

Contudo, ao longo do tempo, as empresas implementam cada vez mais Firewall, quer nos
varios sectores da empresa, quer mesmo no proprio posto de trabalho de cada funcionario (ver
Esquema 5). Esta pratica permite a utilizacdo de diversos filtros que véo restringindo cada vez

mais o trafego que existe na rede privada da empresa, e desta forma, aumenta a seguranca da
mesma.

Internet

’ REDE PRIVADA - LAN

Firewall

PC3 pe Server Serve.r.“",’

Esquema 5 — Exemplo da utilizacdo de varias firewall
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4.2. NAT

Ao longo dos tempos assistimos a um aumento exponencial do nimero de computadores e
outros dispositivos com ligacéo a Internet. Este aumento aproximou-nos do nimero maximo de
enderecos de rede IPv4 (Internet Protocol version 4) disponiveis para tal (Briere, R. Bruce 1lI,
& Hurley, 2003).

Desta forma era importante encontrar uma alternativa a esta intrinseca necessidade de
aumentar o numero de dispositivos conectados. Assim sendo foi implementada a tecnologia
NAT (Network Address Tranlation) que consiste em cada rede privada apenas necessitar de um

endereco IP, designado por IP publico.

Sempre que um computador de uma rede privada aceder a Internet usa a sua gateway da
rede que possui a tecnologia NAT. Desta forma a gateway, substitui o endereco IP privado por
um IP publico, guardando numa tabela NAT, o IP privado juntamente com um porto, atribuido
aleatoriamente. Quando o trafego viaja no sentido inverso, ou seja, com destino ao computador,
a tecnologia NAT vai efetuar o processo inverso substituindo o endereco IP publico pelo
privado e o respetivo porto, encaminhando o tradfego para a maquina interna correta (ver
Esquema 6) (Alcatel-Lucent, 2008).

Os IP’s presentes na tabela de NAT apenas sdo guardados quando o trafego viaja da rede
privada em direcdo a Internet. Desta forma, sempre que em pacote chegue da Internet com
destino a uma maquina ao chegar a geteway nao encontrara nenhuma correspondéncia na tabela
NAT, sendo automaticamente descartado. Isto impossibilita a entrada de trafego indesejado e o
NAT acaba por funcionar como uma Firewall. Ao esconder para o exterior, a rede privada

existente, aumenta a seguranga da rede privada.
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Para além disso, esta tecnologia permite, na maioria dos casos, ligar cerca de 65536
maquinas de uma rede privada usando apenas um endereco publico o que permite reter o

esgotamento total de enderecos IP (Barbosa, 2009).

Requestm{is-
q SA DA SA DA SA DA

r 10.0.0.1 20.0.0.2 } r 192.168.2.2 20.0.0.2 } ( 192.168.2.2 20.00.2 }

NAT
100.0.1 l 192.1682.2

Router - NAT

R | — R G —

20.0.0.2 10.0.0.1 20.0.0.2 192.168.2.2 20.0.0.2 192.168.2.2

Esquema 6 — Funcionamento da tecnologia NAT
4.3. Proxy

O servidor Proxy funciona como um o intermediario entre o cliente e a rede, ou seja, quando
um cliente requisita um determinado servico a rede este pedido é processado pelo Proxy. Caso
0 Proxy contenha esse pedido em cache entrega-o ao cliente instantaneamente, caso contrario,
0 Proxy consulta a rede e reencaminha para o cliente, guardando uma cépia do mesmo na sua
cache (ver Esquema 7). Caso exista, posteriormente, um novo pedido deste servico por parte
de este ou de outro cliente, os dados véo ser reencaminhado imediatamente pois ja se encontra
na cache do Proxy. Este mecanismo aumenta a velocidade de navegacao, reduzindo o trafego

gerado na rede e 0 uso de banda.

Esta funcionalidade é também vista como uma medida de seguranca uma vez que € 0
servidor Proxy que efetua os pedidos a rede, assim sendo a rede ndo conhece qual o
equipamento que requereu o pedido, apenas que foi solicitado pelo servidor Proxy.

No entanto o Proxy é usado principalmente pela sua capacidade de limitar o acesso dos
clientes a determinados sites e servigos que vdo contra a politica da empresa. Tais como,
excesso de consumo de largura de banda, visita a sites de entretenimento ou redes sociais, como

por exemplo o facebook ou o Youtube, bem como sites de contetido malicioso e duvidosos.

Outra vantagem é a possibilidade de monitorizacdo de cada maquina individualmente, por
outras palavras, € possivel a analise de relatdrios acerca do trafego que cada maquina utiliza

individualmente (Dictionary of Networking, 2000).
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Internet

REDE PRIVADA - LAN

=
°
S

Servidor Proxy

Switch

PC3 PC1 Server Serveﬂri-.",’

Esquema 7 — Esquema de utilizacao do servidor Proxy

4.4. vlans

Com a constante evolugdo das redes e 0 aumento da extensdo das redes LAN o0s custos de
implementacdo bem como as preocupagfes com a seguranga tornaram-se fatores fundamentais
a ter em conta. Por estas razdes, a tecnologia vlan assumiu um papel de destaque sendo usada
com muita frequéncia. Esta tecnologia permite ndo sé a economia de equipamentos e
consequente diminuicdo de custos de implementacdo mas também proporciona uma gestdo
mais inteligente e equilibrada das redes, diminuindo assim os dominios de colisdo e
consequente perda de pacotes. Por outro lado aumenta consideravelmente a seguranca devido

a divisdo das grandes redes em pequenas redes ldgicas distintas.

Para fazer divisdo de uma rede empresarial em varias outras pequenas redes, sem 0 uso das
vlans, exige a instalacéo de diferentes equipamentos para cada uma das pequenas redes, como

ilustra o Esquema 8.
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Esquema 8 - Divisdo de uma rede empresarial sem vlans

Como ¢é evidente, é necessario a implementacdo de dois switches para dividir as duas redes
representadas. De salientar, que ndo existe conectividade entre as duas redes, uma vez que ndo
existe qualquer equipamento de ao nivel 3 (Network) como é o caso de um router, que permita
0 roteamento entre as duas redes. Desta forma é possivel usufruir de todas as vantagens
adjacentes a divisdo de redes num ambiente empresarial, tais como: diminuicao de trafego,
menor nimero de dominios de colisdo e aumento da seguranca. No entanto, € necessario a
instalacdo de véarios equipamentos para este efeito, solucdo algo dispendiosa a nivel monetario
e trabalhosa a nivel técnico.

Com o aparecimento da tecnologia de vlans, nomeadamente o padrdo IEEE 802.1Q, a
divisdo de uma rede tornou-se mais simples, pois é possivel dividir o trafego das diferentes
redes usando 0s mesmos equipamentos. Seguindo o exemplo apresentado no Esquema 9, com
esta tecnologia apenas € necessario um switches que tenha capacidade de interpretar vlans.
Desta forma, a quantidade de equipamentos reduz e a fiabilidade da rede mantém-se. Tal como

demostrado no seguinte esquema.
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“~\\\\ PC ti§§‘
@ s
VLAN 1 \
VLAN 2
VLAN 1
Nl
VLAN 2
\ s

PC5
Esquema 9 - Divisdo de uma rede empresarial com recurso a vlans

O trafego de uma vlan é completamente separado do trafego da outra, como se fossem redes
separadas fisicamente, tal como demostra o Esquema 10, onde podemos ver a existéncia de um

switch virtual para cada vlan.

Nesta tecnologia, é atribuida a cada porta do switch uma determinada vlan, desta forma
apenas existe comunicacao entre portas pertencentes a mesma vlan. Assim sendo, cada vlan

representa um dominio de difusdo.

Switch PC2
PC3

R q

PC6

&

ol %

Legenda

I—VLAN 1—,
I—VLAN 2—,

Esquema 10 - Funcionamento de um switch com vlans
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Imaginemos que o PC3 decide enviar um pacote broadcast. Apenas o PC1 e o PC2 vao
receber esse broadcast uma vez que sdo 0s Unicos que tem registo na FDB (forwarding
database). Os registos da FDB comportam-se da mesma forma como num switch convencional,
ou seja, sdo atualizados com base no endereco de origem, desta forma a FDB do PC 3 s0 tem
conhecimento dos enderecos do PC1 e o PC2. Concluindo, num ambiente de vlans, existe uma
FDB diferente para cada vlan. Neste caso, isto significa que a vlan 2 nunca vai aprender sobre
0 PC1, PC2 ou PC3 (Alcatel-Lucent, 2008).

4.4.1. Vlan Trunking

Na maioria das vezes, € importante que uma ou Varias vlans se espalnem por mais do que
um switch, dessa forma, como cada porta pertence a uma vlan, seria necessarios existir, entre
o0s switches, pelo menos uma ligacdo fisica, para cada vlan. Sé assim poderiamos estabelecer
ligacdo entre os varios switches de determinada vlan. No entanto isto é bastante dispendioso

implementar (Esquema 11).

PC1 PCa
PC8 @ @ PC2

VLAN 1 VLAN 2

1 3 3 2
VLAN 1 I
\VLAN 2 \ "VLAN 5 \l 1 VLAN 1
2 4 a

Esquema 11 - Interligacdo entre switches sem uso a trunk

Como forma de resolver este problema, é possivel atribuir as portas dos switches um dos

dois tipos de configuracdo: modo access e modo trunk.

Uma porta em modo access esta atribuida apenas a uma vlan, e numa porta em modo trunk
passa trafego de varias vlans. Esta porta em modo trunk é usada para fazer a ligacdo entre os
varios switches da rede sem haver necessidade de usar multiplos cabos. Tal como ilustra no
Esquema 12, onde a porta as portas 9 de cada switch estdo configuradas em modo trunk
enquanto que as restantes portas estdo em modo access pois fazem a interligagéo entre o host e
o0 switches (Alcatel-Lucent, 2008).
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PC1

el
O
o]

VLAN 1
2
LAN 2 *i!’*z Trunk i!"!s VLAN 1
2 9N
9
Trunk Trunk
9 9
!;!!
VLAN 1 Trunk i VLAN 1
1 3 1
2 2
VLAN 2 VLAN 2
pC7 6@ %@ re

PC6 PC5

Esquema 12 - Interligaco entre switches com portas trunk

Quando um switch recebe uma trama vinda de uma porta trunk, esta pode ser de qualquer
uma das vlans, logo, é imprescindivel existir um mecanismo de identificacdo de vlans. Para tal,
nas tramas que viajam entre ligagdes trunk € inserido um cabecalho com uma etiqueta vlans
(vlantag). Nas portas em modo trunk o encapsulamento das tramas é feito de uma forma
diferente do que as tramas de Ethernet normais. Tal diferenca pode ser constatada no Esquema
13.

Normal Ethernet frame
PREAMBLE SFD DA SA TYPE DATA CRC
7 7 6 6 2 48-1500 B
IEEE 802.1q only: 81-00
Snap: AA-AAQ3
: IEEE 802.1g-tagged frame J
PREAMBLE| SFD DA SA TPl | TAG| TYPE DATA CRC
7 7 6 6 2 2 2 48-1500 4
Inserted fields |
" ETHER | USER " Bits of VLAN ID (VID)
TYFPE PRIORITY 1 to identify 4096 possible VLANs
2 3 12

Esquema 13 - Encapsulamento ethernet normal e vlantag
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Assim sendo, podemos concluir que, na maioria dos casos, para a comunicagdo entre
switches, configuramos as interfaces como trunk (tagged). Para comunicagéo entre switches e
hosts, servidores, impressoras, entre outros, configuramos as interfaces como access
(untagged). As interfaces configuradas como tagged vao encapsular as tramas Ethernet

segundo anorma IEEE 802.11Q, ou seja com a tag que possui a vlan 1D (Alcatel-Lucent, 2008).
4.5. Protocolos de autenticagdo wireless

As redes wireless sdo a topologia de rede mais propicia a ser alvo de ataques, pois apenas é
necessario estar ao alcance do sinal de radio para tentar ingressar indevidamente na rede. Sendo
este o principal fator negativo quando pensamos em implementar uma rede wireless (Gast,
2002).

Por este motivo, a seguranca nestas redes tornou-se um fator muito importante quando
pensamos na sua implementacdo. Como forma garantir a seguranca nas redes, foram, ao longo
do tempo, desenvolvidos protocolos de autenticacdo a rede, que visa limitar e proteger o acesso
as redes wireless (Barbosa, 2009).

O Padrao IEEE 802.1x € uma camada de autenticacdo padronizada pelo IEEE baseada em
portas de aceso através do RADIUS. Este padrao utiliza o protocolo EAP usando varios métodos

de autenticacgéo, tais como:

45.1. EAP-TLS (Transport Layer Security)

v Usa o certificado SSL (Secure Sockets Layer);
v' Criptografia PKI (Public Key Infrastructure);

45.2. EAP-TTLS (Tunneled Transport Layer Security)

v' E uma extensdo do protocolo TLS;
v' Criar um tunel encriptado;

v Autenticacdo do cliente feita por username e password;

45.3. EAP-PSK (Pre-Shared Key)

v Usa uma chave pré partilhada;

v Exige a troca de quatro mensagens (four-way handshake);
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45.4. EAP-MD5 (Message-Digest algorithm 5)

v Extremamente vulneravel a ataques;
v Nao suporta a geracdo de chaves;

v Nao suporta autenticacdo mutua;

45.5. PEAP (Protected Extensible Authentication Protocol)

v Criado como padréo aberto;
v’ Criptografia PKI,;

v Criar um tunel encriptado;

4.6. Protocolos de encriptacéo wireless

Como forma garantir a seguranca nas redes foram desenvolvidos protocolos de encriptacao
de conteldo. A criptografia apareceu por volta de 1900 a.C. exatamente com 0 mesmo objetivo

que hoje é utilizada nas redes de computadores.

O seu objetivo € transformar algo original numa outra forma ilegivel, de forma que apenas
0 seu destinatario consiga recoloca-la na forma original conseguindo interpretar o seu contetdo.
Em teoria apenas o detentor da chave de descodificacdo consegue tal feito, o desconhecimento

dessa chave torna impossivel a leitura.

Em concordancia com a criptografia dos nossos antepassados, criptografar dados significa
codifica-los, utilizando um algoritmo e uma chave secreta, de tal forma que somente o

destinatario, aquele que possua a chave secreta possa decodifica-los (Vilela & Ribeiro, 2007).
Por norma as opgdes para o tipo de criptografia que podem ser usadas séo:

4.6.1. WEP - Wired Equivalent Privacy

Este protocolo foi dos primeiros a ser usado nas redes sem fios, apesar de ainda ser utilizado
nos dias de hoje, possuiu muitas vulnerabilidade e falhas que colocam em causa a seguranca,
quer nas comunicagdes quer na autenticacdo na rede. Apresenta vulnerabilidade ao nivel da
troca de chaves, pois é feita de forma manual, bem como o vetor de inicializacdo, que é
relativamente pequeno. Hoje € considerado totalmente inutil face as ferramentas existentes para

efetuar ataque as redes (Lewis & T. Davis, 2004).
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4.6.2. WPA - Wi-Fi Protected Access

Devido as falhas existentes no protocolo WEP foi desenvolvido o WPA, com a intencéo de
corrigir as falhas existentes anteriormente. Deste modo, podemos dizer que o WPA é um WEP
melhorado. A troca de chaves pode ser feita manualmente como acontece no WEP, no entanto
permite a autenticacdo de utilizadores, usando o padrdo 802.1x e EAP (Extensible
Authentication Protocol), podendo ser configurado para utilizar um servidor RADIUS para
autenticacdo de utilizadores. Atualmente, ja é considerado indtil devido ao aumento das

ameacas.

No entanto, j& existe um WPA2 que possui um nivel de seguranca mais elevado, suficiente
para ser usado em ambientes governamentais e institucionais (Lewis & T. Davis, 2004).

4.6.3. Comparacdo de protocolos

WEP WPA

Encriptacdo | Facilmente quebrada Sem falhas de seguranca

Chaves estaticas de 64 e 128 Chaves dinamicas de 128 bits com
bits Login

Distribuicdo de chaves manual  Distribuicdo de chaves automatica

Autenticacdo | Autenticacdo  baseada no Autenticacdo baseado no utilizador
dispositivo usando 802.1x e EAP

Esquema 14 - Comparacéo protocolo WEP/WPA
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5. Prova de conceito

5.1. Camada Fisica

Como forma de testar o funcionamento dos access point’s que futuramente vdo ser
instalados nos bairros sociais foi colocado um exemplar Cisco Aironet 1200 nas instalagdes da
APD na Ponte Nova, para efeitos de prova de conceito. O conceito inicial € o apresentado no
Esquema 15, de notar que a Unica diferenca entre esta prova de conceito e o cenario existente
nos Bairros Sociais é a utilizacdo de um switch TP-Link no nosso edificio e nos bairros o

equipamento presente é um XON de monitorizagdo com capacidades de switching.

VLAN 401 LAN Ponte Nova
I |

———a ==

Rede Metropolitana
Porto Digital

Router Zyxel

A ((9)
L — — VIAN401— — — — —

— — VIAN 201l — — — — — — — LWAPP.

Switch AP Cisco
TP-Link TL-3210

Ll

XON Monitorizagdo

Esquema 15 - Conceito a implementar

Para esse efeito foi necessario proceder a algumas alteraces na topologia de rede existente
neste edificio. Nestas instalacdes, existia um Media Converter que era responsavel pela
conversdo do sinal de fibra 6tica em sinal elétrico. No entanto este equipamento foi substituido
por um switch que para além de ter também essa funcionalidade permite a distribuigdo do sinal

para varios elementos de rede como por exemplo o router e o AP cisco (ver Esquema 16).
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Rede Metropolitana
Porto Digital

Painel Fibra Otica

Media Converter

Router Zyxel

Fibra Otica

()

Switch TP-Link

HotSpot Cisco

Esquema 16 - Alteragoes fisicas na APD-PonteNova

5.2. Configuragéo do AP

Em seguida foi necessario converter o modo de funcionamento do AP para o modo
Lightweight de forma a ser possivel a sua integracdo num Controlador LAN (WLC- wireless
LAN Controller) existente na rede. Este modo de funcionamento ¢ usado quando os AP’s sdo
controlados por uma controladora central que possui todas as configuragdes necessarias, ou
seja, é retirada a maior parte da inteligéncia aos AP’s.

Lightweight AP

O LAP (Lightweight access point) € um equipamento projetado para ser conectado a um
controlador (WLC) que apenas possui funcionalidade MAC, ou seja, apenas interpreta Layer 2.
Este equipamento funciona em IEEE 802.11a/b/g, ndo possuindo capacidade para agir de forma
autonoma pois é o WLC que fornece todas as configuracdes e os firmeware necessario. O WLC
controla os LAP’s a si ligados. A comunicagdo entre os LAP’s e o seu controlador WLC ¢ feita
através do protocolo LWAPP (Lightweight access point Protocol) que permite ao LAP fazer o
download do firmeware e configuracdes necessarias, bem como o encaminhamento de todo o

trafego de cliente (Cisco Systems, 2007).
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Fat AP

Os FAP (Fat access point) sio AP’s que funcionam individualmente e sdo geridos atraves
de protocolos como 0 SNMP ou 0 HTTP ou entdo diretamente através da CLI. Para fazer a
gestdo dos FAP ¢ necessarios efetuar as configurac@es individualmente através de um destes

sistemas de gestdo. Cada FAP é visto na rede como um no separadamente.

5.2.1. Servidor DHCP

Sempre que € feito um reset as configuracdes AP Cisco Aironet 1200 este assume um IP
dindmico, pelo que nos obriga a criagdo de um servidor DHCP como forma lhe atribuir um
endereco IP ao AP. Para tal efeito foi usada a ferramenta TFTPd32 apenas com o objetivo de
atribuir um endereco IP ao AP Cisco.

Configurei a carta de rede da minha maquina com um IP fixo (ver Figura 1).

Internet Protocol (TCP/IP) Properties @E|

General

“You can get P settings azsigned autamatically if your network supparts
thiz capability. Otherwize, you need to ask pour network. administrator for
the appropriate [P settings.

() Obtain an IP address automatically
(&) Use the following IP address:

IP address: m. o .02
Subnet mask: 285 2585266 . 0
Drefault gateway: m. 0.0 .2

(%) Use the following DMS server addreszes:
Preferred DMS server: m.0.0. 43

Altemate DMS server

[ Ok ][ Cancel ]

Figura 1 - Configuragdo carta de rede do PC
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Configuracdo do TFTPd32 de forma a funcionar como servidor DHCP (ver Figura 2).

"= Tftpd32: Settings gl

GLOBAL | TFTP  DHCP | 5v5L0G |
DHCP Pool definition

IP pool start address  [f0003
Size of pool [5

Lease [minutss) [2880

Buoot File [

DHCP Dptions:

Def. router (Opt 3) [tfoooz
Mask (Opt 1) [FE2552550
DMS Servers [OptE] (10002
WINS server (Optd4] [1oonz
NTPserer(Optd2) [
SIP server [Opt 120)

Domain Name [15) [

Addiional Option [0~ |

DHCP Settings

¥ Ping addiess before assignation
W' Persistant leases

™ Double answer it relay detected

[ Bind DHCP to this addiess
ok | Detault ‘ Help | Cancel |

Figura 2 - Criacao do servidor DHCP

Assim que ¢é feito o reset nas configuraces do AP este entra em contanto com o servidor

DHCP instalado na maquina. Este servidor é responsavel pela atribuicdo de um IP fixo, neste

caso o0 endereco IP 10.0.0.3 (ver Figura 3).

®

Current Directary |

Server interfaces | 10.0.0.2

Titp Server] Titp Client

Tftpd32 by Ph. Jounin

_oEN

j Browse
D:nntmladuﬂ Show Dir

Syslog sewer] Log viewer]

allocated at IP MAC renew at

0516131737 10003 001B:54:80:DB... 0516131737

056121737 10,004 00oc:29.C702... 086121737

£ >
About Settingz Help

Figura 3 - Funcionamento do servidor DHCP
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5.2.2. AP Cisco Upgrade

Para atribuir as funcionalidades de LAP (Lightweight access point) foi necessario efetuar
um upgrade ao AP Cisco usando a ferramenta Cisco Upgrade Tool. No entanto, esta ferramenta
apenas funciona em ambiente Windows XP logo, foi essencial a criagdo de uma maquina virtual
usando o VMware com o sistema operativo XP. A esta maquina virtual foi atribuido o enderego

IP 10.0.0.4 tal como se pode verificar na figura a cima.

Finalizado o upgrade, o AP ficou em modo Lightweight a espera de se ligar a um
controlador, WLC (Cisco Systems, 2013).

5.3. Configuracéo do switch

Tal como sugere o Esquema 17, foi necessario configurar um switch TP-Link de forma a
tratar o diferente trafego que por ele passa. Este switch tem a particularidade de falar vlans o

que permite ter diferentes vlans em outras tantas portas.

Neste caso, a porta 1 esta ligada a porta WAN do router Zyxel, que permite a conectividade
a LAN do edificio. Esta porta recebe pacotes da vlan 401e funciona em modo untagged, ou

seja, remove as etiquetas vlans.

A porta 2 liga ao AP Cisco, onde viaja trafego LWAPP. Esta porta recebe trafego da vlan
201 vinda do controlador WLC. Funciona também em modo untagged.

A porta 10 agrega estas duas vlans, por isso funciona em modo tagged. Esta porta permite
a ligacdo a rede metropolitana de fibra ética da Associacao Porto Digital. Esta porta leva a vlan
401 até uma firewall com acesso a Internet e a vlan 201 até ao WLC. Desta forma assume um

modo tagged, pois todo o trafego € marcado com as respetivas etiqueta vlans.
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I |
VLAN 401

LAN Ponte Nova

1
VLAN 201

e T

Rede Metropolitana
Porto Digital

Router Zyxel

((92)

— VAN 20 s e _ LWAPP.

Sswitch AP Cisco
TP-Link TL-3210

Esquema 17 - Esquema de rede APD-PonteNova com vlans

5.4. Configuracdo WLC

O passo seguinte passa pela configuracdo do controlador a fim de adicionar o AP cisco ao
WLC para que seja configurado e gerido.

A configuracdo do WLC € bastante simples, sendo apenas necessario estar na mesma gama
de enderegamento IP que o access point recebeu do servidor DHCP.

Assim que tal acontece o AP adiciona-se automaticamente ao WLC descarregando o

firmware de configuragdo ficando gerivel atraveés do WLC, tal como ilustra a Figura 4.

Saye Configuration  Ping  Logout

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Wireless All APs > Details for APD-AP1 R Acol
* Access Points Covens ] l |
General 1 Versions
AP Name APD-APL Software Version 4.2.176.51
Location ponte a 12.3.2.4
Mesh Ethernet MAC Address  00:1b:54:8d:db:1c 12.4(10b)IDAL
HREAP Groups Base Radio MAC 00:1b:d4:86:16:0 Mini I0S Version 3.051.0
» 802.11a/n Status Enable v 1P Config
» 802.11b/g/n AP Mode local 2 1P Address 10.10.20.101
Country Operational Status REG Static IP “
Timers frt N = Static 1P 10.10.20.101
» Qos Primary Controller WLC2_Porto_Digital Netmask 255.255.255.0
Name
Gateway 10.10.20.250

Secondary Controller
Name
Time Statistics
Tertiary Controller
Moo UP Time 2d,22h59m10s
Controller Associated Time ~ 2d,22h58m21s

Controller Associated Latency 0d,00h00m 48s

Hardware Reset Set to Factory Di

Perform a hardware reset on this AP Clear configuration on this AP and reset it to factory
i ults

Figura 4 - Peagsina de configuracéo do WLC
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5.4.1. Confiqurar Interface

Antes da criacdo de wlan’s devemos indicar por qual das interfaces véo ser enviados 0s
respetivos dados de navegacdo. Estas interfaces tém correspondéncias as vlans existentes. Ou
seja, cada vlan esta associada a uma interface. A Figura 5 apresenta as diferentes interfaces

existentes no WLC e a sua respetiva vlan ID bem como o seu endereco IP.

CIsco MONITOR  WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP
Controller Interfaces
General Interface Name VLAN Identifier IP Address Interface Type Dynamic AP Management
Inventory ap-manager 201 10.10.20.2 Static Enabled
Interfaces eduroam auth 601 192.168.169.10 Dynamic Disabled [~}
Multicast edurcam_traffic 602 193.136.34.251 Dynamic Disabled [~}
Network Routes management 201 10.10.20.1 Static Not Supported
Internal DHCP Server  Service-port NfA 172.31.2.20 Static Not Supported
» Mobility Management trafego domussocial 301 0.0.0.0 Dynamic Disabled
Ports trafeqo pd 300 192.168.180.2 Dynamic Disabled

NTP trafeqo portolivinglab 700 0.0.0.0 Dynamic Disabled

virtual /A 1.1.1.2 Static Not Supported
» CDP PP

b Advanced
Figura 5 - Configuragdo das interfaces

5.4.2. Configuracdo wlan’s

Cada WLC tem a capacidade de possuir diferentes wlan’s (Wireless LANS) e assim sempre
que é adicionado um novo AP as diferentes wlan’s sdo publicitadas por estes. Na préatica o
mesmo AP pode disponibilizar diferentes redes de acesso com caracteristicas distintas e
objetivos diferentes.

Dito isto, foi criada uma wlan com o intuito de satisfazer a proposta inicial do meu projeto
que é disponibilizar Internet aos bairros sociais da CMP. Desta forma, a wlan “DomusSocial”
vem satisfazer este requisito estando o seu nome associado a DomusSocial, entidade que gere
e regula os condominios dos bairros sociais da CMP e que trabalha neste projeto em parceria
com a APD. De realcar que a nivel de acesso ndo contém qualquer tipo de restri¢cdo de utilizagéo
tal como se pode verifica na Figura 6.
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cisco

MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

WLANs

¥ WLANs
WLANS

¥ Advanced

Cisco

WLANs > Edit
General T Security T QoS T Advanced W

Profile Name DomusSacial
Type WLAN

SSID DomusSocial
Status ¥ Enabled
Security Policies None

(Mdifications dene under security tab will appear after applying the changes.)

Radio Folicy 802.11b/g only ¥
Interface trafeqo_domussocial v
Broadcast SSID ¥ Enabled

MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

WLANs

¥ WLANs
WLANs

¥ Advanced

WLANSs > Edit
General ‘I Security I’ QoS T Advanced W

Layer 2 T Layer 3 T AAA Servers ]

[JMAC Filtering

Figura 6 - WLAN DomusSocial
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6. Expansao da rede Wi-Fi

Com referido anteriormente o objetivo deste projeto é expansdo da rede wireless da APD,
recorrendo a instalacdo de access point’s nos bairros sociais da cidade do Porto. Desta forma
foram realizadas algumas diligéncias para a concretizacao deste projeto com sucesso.

Visto que a Associacao Porto Digital esta presente com fibra 6tica em 15 bairros sociais do
Porto foram estes os bairros sociais escolhidos para esta intervencdo e desta forma potenciar a
existéncia de fibra Otica nestes locais. Na Figura 7estdo representados os bairros sociais que
receberam 0s access point’s, bem como informacgdes acerca da sua localizacdo geogréfica,

incluindo o nome do bairro, bloco e entrada onde estes foram instalados.

A }“\
¥ RO

Goagle earth

mage

’ﬁ‘“s \RedrordaAfurada
g TR <

\e "".\ \ »

Figura 7 - ocalizagéo geogréfica dos Bairros Sociais

6.1. Localizacao

Desde o inicio deste projeto que nos deparamos com alguns problemas sobre a escolha do
local ideal onde colocar os equipamentos wireless. Uma das condicionantes é a obrigatoriedade
de estes estarem no interior dos edificios do bairro, visto serem access point de interiores que
ndo podem estar sujeitos a condi¢des climatéricas adversas como a chuva. Por outro lado, era
importante assegurar que esta localizacdo pudesse atingir o maior nimero de utilizadores
possivel, pelo que a sua localizacéo teria de ser num local aberto e amplo que permitisse uma
propagacdo consideravel do sinal.
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Por outro lado, era importante ter em consideracéo a acessibilidade ao equipamento. Esta
teria de ser restrita, dificil de aceder, visto que este equipamento ter um valor comercial
consideravel é importante mante-lo num local que ndo seja de facil acesso. Desta forma
pretendemos prevenir a intervencao de estranhos no equipamento ou em casos mais extremos,
o furto do mesmo. Este fator foi preponderante na instalacdo, sendo que, em cada bairro foi
tomado isso em consideracdo de uma forma individual. Para aumentar a seguranca foram
adquiridas caixas protetoras, com fechadura, de forma a inibir qualquer intervencdo nos

equipamentos por individuos nao autorizados.

Foram usadas caixas de PVC apropriadas para equipamento de telecomunicagdes, de forma
a minimizar o seu impacto na propagacao do sinal. Sendo o PVC um material plastico, reduz
significativamente o impacto negativo quando delimitamos um equipamento protetor. No
sentido de minimizar o impacto da caixa protetora na propagacao do sinal, foram tomados
alguns cuidados desde logo no material usado para o fabrico das caixas. Optamos por utilizar
caixas em PVC, pois sdo de material plastico que ndo interfere com a propagacdo das ondas
radio WI-FI. Estas caixas de PVC foram perfuradas, permitindo a circulacdo do ar no seu
interior e assim obter um refrigeracdo mais eficiente, visto este fator ser bastante importante

quanto a durabilidade do equipamento em quest&o.
6.2. Instalacéo

Depois de uma visita a todos os bairros sociais da cidade do Porto com presenca de fibra
Otica, foram identificados os Blocos e as entradas para a instalacdo do AP. Assim sendo, em
cada bairro social foi selecionada apenas uma entrada que recebera o AP. Esta selecdo teve

como condicionante a presenca de XON’s de monitorizagio®.

6.2.1. Planeamento e requisitos

No ambito de um outro projeto da Associacao Porto Digital, os referidos 15 bairros sociais,
foram equipados com fibra Gtica que transporta, entre outras coisas, sinal analogico de televisao.
Este projeto tinha como objetivo continuar a fornecer a populagdo dos bairros socias a

possibilidade de assistir aos 5 canais de televisdo publicos em modo analdégico mesmo depois

1 Equipamento que para além de converter o sinal de fibra em sinal 6tico tem a também a capacidade de switching, possuindo 4 entradas
LAN

34



Expanséo da rede Wi-Fi

de transicéo total para sinal digital. Neste projeto foram instalados em cada entrada dos varios
blocos dos bairros sociais um XON. Este XON tem a capacidade de transformar o sinal de TV
presente na fibra num canal analégico que se propaga por um cabo coaxial ate casa dos
habitantes. No entanto, em algumas entradas foram instalados XON’s de monitorizagdo que
permitem fazer uma leitura da poténcia da fibra, bem como a poténcia do sinal de televiséo,
permitindo assim a sua monitorizagdo em tempo real. Estes XON’s de monitoriza¢ao tém a
particularidade de funcionarem como um switch convencional. Desta forma, foram

aproveitados estes equipamentos para fornecer conectividade aos access point'’s.

Evidentemente, a instalacao dos AP’s foi efetuada naquelas entradas que estdo equipadas
com XON’s de monitoriza¢do. Desta forma, reduzimos o custo de implementagdo do projeto
bem como rentabilizamos um equipamento ja existente, que nao estava a ser potencializado nas

suas maximas valéncias.

6.2.2. Montagem

Antes de iniciar a montagem, foram realizadas deslocacdes aos locais que vao receber 0s
access point, foram feitas fotografias e medi¢cbes com o objetivo de estudar cada caso
especifico. Foram elaborados croquis que posteriormente foram apresentados a DomusSocial,
entidade camaréria responsavel pela gestdo dos bairros sociais do Porto, a fim de obtermos
autorizacdo para a realizacdo da intervengdo (ver Figura 8). Depois de algumas normas a

respeitar por indicacdo da DomusSocial, procedeu-se ao inicio da montagem.
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ad
Figura 8 - Croqui da caixa de telecomunicagdes

Para explicar o processo de montagem foi escolhido o bairro de Aldoar. A escolha do
exemplo recaiu sobre este bairro pois, a maior parte dos bairros sociais, que vao receber a nossa
intervencdo, tem uma infraestrutura muito similar a esta. Sdo excecOes a esta realidade os
bairros do Carvalhido, Lordelo, Parceria Antunes e Lagarteiro. Todos estes bairros foram

tratados de formas variadas e adequadas a situacéo real e especifica de cada um.

A figura a cima demonstra a caixa de telecomunicagfes presente no piso zero no bloco 10
na entrada 120 do bairro de Aldoar. Esta caixa de telecomunicacdes é de acesso livre a todos
os operadores de telecomunicacBes que pretenderem fornecer servico, desta forma é normal
existir equipamento de diferentes operadores de telecomunicagGes. Por tal motivo um dos
problemas a ter em atencdo é a ocupacao do espago, que na maioria das situacdes é bastante

reduzido.

Nesta caixa de telecomunicacfes ja existe 0 XON da APD a fazer a difuséo do sinal de
televisdo para todo o prédio. Como referido anteriormente vamos usar este XON de
monitorizacdo como switch para oferecer conectividade ao nosso AP. Usamos um Power
Injector com a objetivo de reduzir o nimero de cabos no exterior, visiveis. Esta tecnologia
permite injetar energia elétrica num cabo UTP e, desta forma num s6 cabo fornecer ao AP
conectividade e energia. Assim sendo, apenas € necessara a existéncia de um cabo UTP a ligar
0 XON ao AP.

36



Expanséao da rede Wi-Fi

Esta solugéo apresentou uma contrapartida na instalagdo, pois com a inclusdo do Power
Injector tornou-se indispensdvel a presenca de dois pontos elétricos na caixa de
telecomunicacgdes. Cenario que ndo existia, portanto faz parte do processo de montagem dos
AP a instalacdo de uma tomada elétrica dupla que fornecesse energia elétrica quer ao XON de

monitorizacao quer ao Power Injector do AP.

Assim sendo, vamos usar a coluna montante para atingir a varanda do primeiro piso. Nesta
localizagdo 0 AP tera uma area de abrangéncia mais alargada pois permite a conectividade quer
aos pisos superiores do prédio, como também a area exterior circundante do prédio. Ou seja, €
usada a coluna montante do prédio para atingir o primeiro piso e dai é feita a ligacdo ao AP
como ilustra a figura a baixo. Recordo que esta ligacdo é feita com o cabo UTP que possui
dados e energia que vai ser encaminhada ate ao AP, fazendo-o funcionar difundindo a rede

wireless da DomusSocial.

Como ilustrado na Figura 9, sera colocada uma calha para efeitos de prote¢do no cabo UTP
bem como uma caixa com fechadura para protecdo do AP tal como referido anteriormente.
Desta forma o AP fica fixo num ponto relativamente elevado e de acesso reservado para

seguranca do equipamento.

Figura 9 - Croqui da caixa de distribuiéo(de pisol
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6.2.3. Situacdo real da montagem

Depois do planeamento cuidado de todas as particularidades que podiamos encontrar em
cada bairro social foi percetivel que tudo correu como planeado. Sendo que 0s croquis
realizados, foram em quase todas as situacdes, aplicados a risca. Relembro que para cada um
dos quinze bairros sociais foram tiradas fotografias e feito um croqui de instalagéo individual
com uma pequena descricao e legenda do esquema. Em todos eles esse croqui correspondeu a
realidade na hora de montagem, sinal de que o planeamento foi feito com rigor. Deste modo, é
natural que as fotografias tiradas depois de efetuada a intervencdo sejam em tudo idénticas aos
croquis acima apresentados. Tal com aconteceu com o0s croquis de montagem deixo o exemplo
do bairro de Aldoar como forma de comparacdo dos croquis com as fotografias do trabalho

final (ver Figura 10 e Figura 11).

Figura 10 - Cenério real caixa de entrada Aldoar
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Figura 11 - Cenério real caixa de pisol Aldoar

6.3. Configuracao

by

Posteriormente a instalacdo do equipamento fisico, iniciou-se uma nova etapa, a
configuragdo dos varios elementos da rede para ser possivel a conectividade entre o utilizador
e a Internet. Tendo como base de funcionamento a prova de conceito ja previamente realizada.
O Esquema 18 ilustra como se pretende oferecer a conectividade entre os AP’s distribuidos pela

cidade do Porto e 0 WLC responsavel pela sua gestao e controlo.
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WLC
ﬂ INTERNET —
-W’ Q o

Rede Metropolitana

Porto Digital e

XON Monitorizagao

Esquema 18 - Esquema de ligacao entre o AP ate ao WLC

6.3.1. Configuracdo do AP

A imagem do que aconteceu na instalacdo do AP de teste nas instalacdes da APD (situac&o
descrita na Prova de conceito) a configuragdo necessaria para o bom funcionamento dos AP’s
instalados é simples, uma vez que a toda a engenharia do processo se localiza no Controlador
WLC. Desta forma apenas teremos que configurar o AP para funcionar em modo Lightweight.
Assim o AP fica a espera de se adicionar a um controlador presente na rede. Assim que
conseguir conectividade com o WLC presente na rede vai receber dele todo o firmware

necessario ao seu funcionamento.

6.3.2. Configuracdo do XON

Como foi afirmado anteriormente o XON de monitorizacdo € o ponto de entrada da fibra
Gtica no edificio, fornecendo 4 portas LAN. Usaremos uma dessa portas para ligar o nosso AP
e, assim, permitir que este obtenha conectividade a rede da APD a fim de poder difundir sinal

de Internet.

E importante referir que é nesta porta de rede que serdo colocadas e retiradas as etiquetas
vlan, ou seja, quando um pacote chega a esta porta vindo do AP, vai ser etiquetado com a vlan

criada para o trafego da rede DomusSocial. Quando chegar um pacote vindo da rede da APD

40



Expanséo da rede Wi-Fi

com destino ao AP vai ser removida a etiqueta vlan, para ser devolvida a trama Ethernet original

ao cliente ligado ao AP.

Como podemos constatar 0 XON de monitorizacao vai fazer o mesmo trabalho do que o

switch TP-Link que usamos na Prova de conceito.

6.3.3. Configuracdo do WLC

A proxima etapa passa pela configuracdo do controlador a fim de permitir o controlo dos
varios AP’s Cisco instalados nos bairros sociais. Para efeitos de organizacéo foi configurado
um novo controlador com o0 nome de WLC2 que se destina a gestdo apenas dos AP’s dos
bairros, sendo que o WLC fica responsavel pela gestao de todos os outros AP’s ja existentes na

APD espalhados pela cidade.

A primeira medida a tomar ¢ adicionar o MAC dos AP’s instalados a lista de autenticacdo

do certificado SSC, como € ilustrado na Figura 12.

Saye Configuration  Ping  Logout Refresh

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Security AP Policies Apply I
v AAA
% Policy Configuration
Authorize APs against AAA #IEnabled
Accept Self Signed Certificate ¢ Enabled

Add AP to Authorization List
MAC Address

Certificate Type ssc v

P tocerE SHAL Key Hash
» Priority Order hex only
» Access Control Lists M
, Wireless Protection
Policles AP Authorization List S e
» Web Auth
S Advancad Search by MAC Search
MAC Address Certificate Type SHA1 Key Hash
ssc 64b3e97e46924b860140edf5752eaefesSfeabbb -]
ssc c88be17d8f4aba04b759e622176b48adedebffs2 -]
ssc 76b991ca77487c0e7fa822db88b507d1b43da88b 2
ssc baffdo7f7f6b981fbS1578efd2fe71ca970a352e -]
ssc 97617f6529d8452e36e3c541ad6cee5d990b2f79 -]
00:0f:23:34:d:b6 ssc 986ceas7e59ae56b5f79ee0dca9e39b2414e047 -]
0 :c8 ssc 78385888656868803e0b3268db14f7d987366¢ -]
o a

ssC ecee51858ff8079b71323897b14d27b977209fb

Figura 12 — Configuracdo AP Polociesi

Assim que é aceite o certificado SSC o AP adiciona-se ao controlador, neste caso ao WLC2,

e fica gerivel a partir neste momento.

Assim que o AP passa a integrar a lista de AP’s do controlador é possivel injetar em cada

AP uma determinada configuragéo e firmware de funcionamento (Figura N° 14).
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Saye Configuration  Ping  Logout Refres|

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Wireless

¥ Access Points

802.11b/g/n
v AP Configuration

Mesh
HREAP Groups
» 802.11a/n
» 802.11b/g/n
Country
Timers

» Qos

All APs > Details for lordelo-rap1

< Back Apply

General | | | |

General Versions
AP Name lordelo-rap1 Software Version 4.2.176.51
Location Lordelo-Bloco13-Entrada2 Boot Version 12.2.8.0
Ethernet MAC Address  00:0e:38:8e:05:e0 108 Version 12.4(10b)IDAL
Base Radio MAC 00:0e:84:49:55:d0 Mini 10S Version 3.051.0
Status Enable v | 1P Config
ARt ocat M 1P Address 10.10.20.161
Operational Status REG b ;
ot N = Static IP 10.10.20.161
PRy ComtroNel WLC_Porto_Digital Netmask 255.255.255.0

Gateway 10.10.20.250

Secondary Controller
Name

Tertiary Controller

Hardware Reset

Perform a hardware reset on this AP

Reset AP Now

WLC_Porto_Digital_Backup

Time Statistics

UP Time

2d,20h18m29s

Controller Associated Time 2d,20h17m40s
Controller Associated Latency 0d,00h00m 48 s

Set to Factory Defaults

efaults

Clear All Config

Clear Config Except Static IP

Clear configuration on this AP and reset it to factory

Figura 13 - Exemplo de configuragéo AP bairros

6.3.3.1. Certificado SSC

O certificado SSC - Secure Services Client € um software de autenticacdo que possibilita a

integracdo de um AP com o controlador. Foi atraves deste certificado que adicionamos ao nosso

controlador todos os AP’s instalados nos bairros socias. O controlador possui uma lista de AP’s

gue estdo autorizados a adicionar-se a ele. Para adicionar um AP a esta lista usando o certificado

SSC necessitamos de fornecer ao controlador o MAC do AP e 0 SHA1 Key Hash (ver Figura

14). Assim que o controlador fornecer o firmware ao AP este fica gerivel sendo adicionado a
lista de AP geridos pelo WLC (Cisco Systems, 2007).

cisco

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT

Save Configuration Ping Logout Refr

COMMANDS  HELP

Security

v AAA
General
w RADIUS
Authentication
Accounting
» TACACS+
LDAP
Local Net Users
MAC Filtering
Disabled Clients
User Login Policies
AP Policies

Local EAP

Priority Order

Access Control Lists

Wireless Protection
Policies

Web Auth

Advanced

AP Policies

Policy Configuration

Apply

Authorize APs against AAA

Accept Self Signed Certificate

¥IEnabled

¥ Enabled

Add AP to Authorization List

MAC Address

Certificate Type

SHA1 Key Hash

AP Authorization List

Search by MAC |

MAC Address

00:0e:38:8e:05:d8
00:0e:38:8e:05:dc
00:0e:38:8e:05:e0
00:0e:38:8e:05:e2
00:0e:84:5d:f0:6¢c
00:0f:23:34:fd:b6
00:0f:23:34:fd:c8
00:0f:23:34:fd:dd

00:13:7f:5d:d1:f2
ssc v
84c1¢79595169205

bS0e5a1f2d63

hex only

Add

Search

Certificate Type

Entries 1 - 14 of 14

SHA1 Key Hash

64b3e97e4e924b860140edfS7!

c88bel

76b991ca77487c0e7fa822db88bS07d1b43da88b
baffdo7f76b981fbS1578efd2fe71ca970a352
97617f6529d8452e36e3c541ad6ceeSd990b2f79
986ceat7e5f9ae66b5f79ee0dc99e39b24142047
783858886568f68803e0b3268db14f7d98ff366¢
eeee61858ff8079b713a38e97b14d27b977€09fb

goooooon

Figura 14 - Adicionar AP a controladora ussando SSC
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6.3.3.2. Criacdo Interface

Tal como aconteceu na prova de conceito é necessario criar as interfaces por onde sera
enviado o trafego gerado em cada wlan. A estas interfaces é associada uma vlan responsavel
pelo roteamento do trafego no interior da nuvem da APD. Ou seja, cada wlan necessita de uma
interface por onde envia o seu trafego, a0 mesmo tempo cada interface estd associada a uma
vlan. A Figura 15 apresenta as diferentes interfaces existentes no WLC e a sua respetiva vlan

ID bem como o seu endereco IP.

CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP
Controller Interfaces
General Interface Name VLAN Identifier IP Address Interface Type Dynamic AP Management
Inventory ap-manager 201 10.10.20.2 Static Enabled
Interfaces eduroam_auth 601 192.168.169.10 Dynamic Disabled [~}
Multicast eduroam_traffic 602 193.136.34.251 Dynamic Disabled [~ ]
Network Routes management 201 10.10.20.1 Static Not Supported
Internal DHCP Server service-port N/A 172.31.2.20 Static Not Supported
o trafego_domussocial 301 0.0.0.0 D Disabled
» Mobility Management - e i =
trafego_pd 300 192.168.180.2 Dynamic Disabled [~ ]
Ports
trafego_portolivinglab 700 0.0.0.0 Dynamic Disabled [~}
NTP virtua N/A 1.1.1.2 Static Not Supported
» CDP
» Advanced

Figura 15 — Interfaces existentes no WLC2

6.3.3.3. Criacdo WLANSs

vlllllllt

cisco MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP
WLANs WLANs
¥ WLANs Profile Name Type WLAN SSID Admin Status Security Policies
Wians WiFi Porto Digital WLAN WiFi Porto Digital Enabled (-]
pRAduanced DomusSocial WLAN DomusSocial Enabled -]
portolivinglab WLAN portolivinglab Enabled [WPA2][Auth(PSK)] [ ]
eduroam WLAN eduroam Enabled [WPA + WPA2][Auth(802.1X)] [+]

Figura 16 - Configuracao de wlans

Como é possivel constatar na Figura 16, o WLC2 possui quatro wlan’s diferentes e por
consequéncia o AP Cisco, recentemente instalado, publicita essas mesmas wlan’s, ja existentes
noutros AP’s da APD. Uma delas, a wlan “Wi-Fi Porto Digital” que permite um acesso livre e
gratuito sem qualquer tipo de restri¢do, serve de expansao a rede de fibra ética disponibilizada
pela APD (Figura 17).
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cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP
WLANs WLANSs > Edit
— T General | Security | Qos | Advanced ‘
WLANS

» Advanced Profile Name WiFi Porto Digital
Type WLAN
ssID WiFi Porto Digital
Status ¥/ Enabled
Security Policies None

(Modifications done under security tab will appear after applying the changes.)

Radio Policy 802.11b/gonly ¥ |
Interface trafego_pd M
Broadcast SSID 1#| Enabled

CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP
WLANs WLANSs > Edit
| General \| Security T QoS T Advanced \‘
¥ WLANs
WLANs Layer 2 |’ Layer 3 T AAA Servers ‘|
b Advanced

Layer 2 Security | None v

_IMAC Filtering

Figura 17 - WLAN WIFI PortoDigital

Outra das redes que o AP publicita & a wlan “eduroam”, pois, ¢ de todo o interesse a
expansao desta rede universitaria a fim de proporcionar cada vez mais mobilidade e servigos
aos estudantes da comunidade académica nacional e europeia. Esta rede possui algumas

especificacOes de seguranca exigidas pela entidade que tutela este projeto Figura 18.

CIsco MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP

WLANs WLANSs > Edit
General | Security | QoS | Advanced |
~ WLANs
WLANS
N— Profile Name eduroam
Type WLAN
SSID eduroam
Status ¥ Enabled
Security Policies [WPA + WPA2][Auth(802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All v
Interface eduream_auth v
Broadcast SS1D ¥ Enabled

CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

WLANs WLANSs > Edit
| General \| Security |’ QoS \|( Advanced \‘
¥ WLANs
WLANS Layer 2 |' Layer 3 ‘|' AAA Servers ‘\
¥ Advanced

Layer 2 Security | WPA+WPAZ2 v

[IMAC Filtering

WPA+WPA2 Parameters

wPA Policy ]
WPA Encryption Uaes #iTikap
WPAZ Policy %]
WPA2 Encryption Waes ke

Auth Key Mgmt [so21x  v]
Figura 18 — WLAN eduroam
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A terceira rede com o nome “portolivinglab” advém de uma projeto de parceria entre a APD
e outras entidades. Esta rede tem como finalidade fornecer conectividade a Internet de sensores
e outros dispositivos de domotica, inserido num projeto de cidades inteligentes que esta a ser

desenvolvido na cidade do Porto.

Para cumprir este requisito criei a quarta wlan com o nome “DomusSocial” sem qualquer
tipo de necessidade de autenticacdo, tal como se pode verificar na Figura 19. Desta forma, a
wlan “DomusSocial” vem satisfazer este requisito, estando o Seu nome associado a
DomusSocial, entidade que gere e regula os condominios dos bairros sociais da CMP e que
trabalha neste projeto em parceria com a APD. De realcar que o trdfego gerado por esta wlan
usa a interface “trafego_domussocial” que foi criada explicitamente para este efeito como ja foi

referido anteriormente.

el
CISCO MONITOR WILANs CONTROLLER 'WIRELESS SECURITY MANAGEMENT COMMANDS HELP

WLANs WLANS > Edit
General | Security | QoS | Advanced ‘

¥ WLANs
WLANs

' i
¥ Advanced Profile Name iFi Porto Digital
Type WLAN

ssID WiFi Porto Digital

Status ¥/ Enabled

Security Policies None
(Modifications done under security tab will appear after applying the changes.)

Radio Policy 802.11b/g only ¥
Interface trafego_pd
Broadcast SSID 1#| Enabled

CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP

WLANs WLANSs > Edit
.General | Security | QoS | Advanced ‘

~ WLANs
WLANSs Layer2 | Laver3 | AAAServers |
b Advanced

Layer 2 Security | None v
[JMAC Filtering

Figura 19 - WLAN DomusSocial
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6.3.3.4. Wlan Override

Depois da criacdo das wlan acima mencionadas, um novo paradigma se levantou. O AP que

se encontra nas instalagdes da APD néo pode estar a publicitar a rede Wi- Fi da domus social,

tal como néo faz sentido os APs dos bairros estarem a publicitar a rede Wi-Fi da APD muito

menos a rede do portolivinglab. Desta forma, é importante que o AP das instalagBes publicite

as wlans “Wi-Fi Porto Digital”, “eduroam” e “portolivinglab” a0 mesmo tempo que os AP’s

presentes nos bairros socias apenas publicitam as wlans “eduroam” e “DomusSocial”. Para isso

usamos o wlan override. Esta tecnologia permite selecionar quais as wlans que vao ser

publicitadas em cada um dos varios AP’s do controlador WLC2. Assim sendo, j& conseguimos

controlar em que AP’s vao ser difundidas determinadas vlans. Podemos verificar esta situacao

analisando a Figura N° 21 e a Figura N° 22. (Cisco Systems, 2007).

WLAN Override

WLAN Override

D WLAN profile

1 WiFi Porto Digital
2 DomusSocial

3 portolivinglab
4

eduroam

Enable ¥
WLAN SSID Select
WiFi Porto Digital v
DomusSocial
portolivinglab

eduroam

Figura 20 - Configuragdo da WLAN Override do AP PonteNova

WLAN Override

WLAN Override

ID WLAN profile

1 WiFi Porto Digital
2 DomusSocial

3 portolivinglab
4

eduroam

Enable ¥

WLAN SSID Select
WiFi Porto Digital

DomusSocial v
portolivinglab
eduroam v

Figura 21 - Configuracéo da WLAN Override do AP dos bairros sociais
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6.4. Finalizacéo e teste

Depois de concluida a instalacdo e configuracdo de todos 0s quinze access points
correspondentes ao projeto foram realizadas visitas a todos os locais a fim de atestar o
funcionamento real da rede wireless. Dessas visitas foram feitos testes de cobertura bem como
teste de velocidade de navegacdo. Desta forma deixo aqui um exemplo de um teste de
velocidade feito no bairro de Aldoar. Foi usado o site http://speedmeter.fccn.pt/ para realizar

este teste. (ver Figura 22).

Speadmatar

—_— ———

Browser: Mozilla Endereco IF: 82.102.31.138 Fomecedor: PT-NFSI-20020801

Figura 22 - Teste de velocidade AP Aldoar
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7. Rede “eduroam”

Todos os AP’s instalados nos 15 bairros sociais do Porto tém a capacidade de publicitar
varias redes wireless. Desta forma, para além de publicitarmos a rede da DomusSocial, que é 0
nosso principal objetivo, achei de todo pertinente e interessante publicitar também a rede
“eduroam”. A rede “eduroam” ¢ um projeto europeu que visa disponibilizar a comunidade
académica um servico de mobilidade entre universidades. Como membro da Unido Europeia,
Portugal esta incluido neste projeto que tem vindo a ser tratado no ambito da iniciativa da “e-
U Campus Virtual” com participacao ativa do Governo Portugués entre outras entidades ligadas
a area das Tecnologias de informacdo (TI). Esta iniciativa visa agregar todas as redes de todas
as instituicbes de ensino da Europa, permitindo, assim, criar uma rede do tipo “anytime,
anywhere”. Ou seja promover a mobilidade dos estudantes e professores, em qualquer altura,
incentivando e facilitando a producdo, acesso e partilha de conhecimento. Esta iniciativa
revelou-se bastante interessante ao ponto de suscitar o interesse na sua expansao a outras

comunidades nao europeias.

Sendo que a Associacdo Porto Digital tem ligacGes privilegiadas ndo s6 com a Camara
Municipal do Porto, mas também com a Universidade do Porto, tem um papel bastante
importante na difusdo desta rede universitaria na cidade do Porto. Em todos os pontos de
presenga da APD ¢ feita a difusdo da rede “eduroam” alargando em muito a mobilidade dos

estudantes e professores pela cidade do porto.

Aliando isto tudo, tornou-se descabido ndo usarmos 0s novos pontos de acesso wireless para
expandir ainda mais a presenca da rede “eduroam” na cidade. Desta feita, nos 15 bairros socias,
alvos da nossa intervencdo, para além da rede wireless da DomusSocial vao ter também acesso
a rede wireless “eduroam”, podendo usufruir de todos os servigos e aplicacGes que esta rede

Ihes oferece como se tivessem no seu estabelecimento de ensino.

Esta rede tem as condicionantes de utilizacdo definidas pelas entidades Europeias
completamente alheias a APD. Querendo com isto referir que a sua utilizacdo requer uma
autenticacdo especifica e restricdes de utilizacdo definidas previamente. A APD apenas a
publicita nos seus AP’s. Ficando totalmente desresponsabilizada com os seus termos de acesso

e utilizagdo.

Esta medida vem, uma vez mais valorizar o projeto dos hotspots nos bairros socias,

tornando-o num projeto cada vez mais credivel e proveitoso para a comunidade.
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Quanto a rede wireless da DomusSocial, esta, tem um cariz comunitério e € livre e gratuita,
ndo sendo necessario qualquer autenticacdo ou identificacdo. E uma rede de nova geragio

completamente aberta a comunidade (ver Figura 21).
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8. Plataforma estatistica

Depois de configurado o segundo WLC, iniciamos o processo de obtencgdo de estatisticas

de utilizacdo da rede. Paratal, utilizamos uma verséo gratuita de um servidor radius, freeradius.
8.1. Servidor radius

O radius é um protocolo de AAA (authentication, authorization, accounting) que permite
fazer o controlo de acessos e gestdo da utilizacdo de todos os equipamentos que se ligam a uma
rede. Este servidor tem a capacidade de fazer a autenticacdo de todos 0s equipamentos que se
ligam & rede, definir restricGes de acessos a cada utilizador e ainda fazer a contabilizacdo da
utilizacdo da rede para fins estatisticos.

Ha varios servidores radius no mercado, mas neste caso foi escolhido o Freeradius (Paquet,
2009).

8.1.1. Freeradius

O freeradius é um servidor radius desenvolvido e distribuido com uma licenga GPLv2
(GNU General Public License, version 2) pelo que pode ser usado gratuitamente. O freeradius
é o servidor radius mais conhecido e implementado no mundo das redes. Tem a capacidade de
suportar todos os protocolos de autenticacdo e tem a particularidade de ser rapido, modular e
amplamente escalavel, sendo compativel com a maioria dos dispositivos NAS.

8.2. Modelo de dados

Os APs Cisco espalhados por toda a Cidade do Porto permitem enviar o seu Accounting
para um servidor radius e desta forma termos acesso a um vasto leque de informacdes acerca
dos AP bem como dos utilizadores que se ligam diariamente a eles. Estas informacdes sao todas
compiladas e normalizadas numa tabela chamada radacct do servidor freeradius. Cada maquina
que se liga a qualquer um dos AP’s da rede wireless provoca uma nova entrada na tabela radacct

permitindo, assim, ter um historico de toda a utilizagdo da rede.

Como forma de complementar toda esta informacao e obter estatisticas fidedignas acerca
da utilizacdo da rede foram criadas algumas tabelas de apoio, tal como ilustra o Figura 23. A
tabela radacct pertence ao servidor freeradius, sendo que todas as outras foram criadas de forma

a retirar informacoes de dados existentes nesta.
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nas_ip f : radacctid: bi nas ?d are
wlan id acctse_sswmd nas_ip: vz
= acctuniqueid a2 nas_nome
wlan_nome username nas_soft
wlan_interfaceid groupname nas_serviceip
realm nas_description
nasipaddress
nasportid
giz?a?u&ee ap_ether_mac
acctstoptime ap_radio_mac
acctsessiontime ap_nserie
acctauthentic ap_nome va
connectinfo_start ap_modelo
connectinfo_stop ap_descricao
interface acctinputoctets ap_hsid
int_id acctoutputoctets ap_!ocalizawo
int_nome vz call_edstah_onlq ap_ipaddr
int_vianid wlllngst;tlomd ap-gps
int_ipadd :gﬁig:;:'ecause
e framedprotocol 3 m
framedipaddress
acctstartdelay int UNSIGN hs_id 7
acctstopdelay: int LUNSIGI hs_nome

xascendsessionsvrkey: va

Figura 23 - Diagrama da Base de Dados
8.3. Descricdo das tabelas

As tabelas auxiliares criadas tem como funcionalidade tirar o melhor partido possivel de
todos os dados adquiridos pelo servidor radius, e vao ao encontro das necessidade apresentadas
pela APD para melhor e mais eficazmente gerir todos 0s seus pontos de acesso wireless. Assim
sendo, apresento uma descricdo mais pormenorizada de cada uma destas tabelas da base de

dados.

8.3.1. Tabela ap

A tabela “ap” tem como objetivo listar todos os AP’s presentes na rede, ndo sé os instalados
neste projeto dos bairros sociais, mas também todos os outros AP’s da APD ja existentes
dispersos pela cidade do Porto. Possui informagdes importantes & cerca dos AP’s, informagdes

estas explicitas na Tabela 1.

Tabela: ap Descricao Tipo
ap_ehter_mac Mac address da placa ethernet do ap varchar(15)
ap_radio_mac Mac address da placa radio do ap varchar(15)
ap_nserie NUmero de serie do ap varchar(11)
ap_nome Nome atribuido ao ap varchar(15)
ap_modelo Modelo do ap varchar(18)
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ap_descricao Descricédo do ap varchar(50)
ap_hsid Identificacdo do hotspot a que o ap pertence varchar(2)
ap_localizacao Localizagdo geogréafica do ap varchar(41)
ap_ipaddr Endereco de sistema do ap varchar(12)
ap_gps Coordenadas gps da localizagdo do ap varchar(0)

Tabela 1 - Descricao da tabela ap

8.3.2. Tabela hs

A tabela “hs” refere-se a hotspots. Os hotspots sdo 0s pontos de presenca da rede wireless
na cidade do porto. Os hotspots sdo espacos fisicos que necessitam da presenca de mais do que
um AP para cobrir a area, ou seja um hotspot ¢ um AP ou um conjunto de AP’s que cobrem
uma determinada area ou edificio. No entanto a sua anélise é feita como um todo. Exemplo
disso sdo os varios AP’s existentes no Edificio do IPO do Porto, todos eles pertencem ao hotspot

IPO e tem uma andlise estatistica como um todo (ver Tabela 1Tabela 2).

Tabela: hs Descricéo Tipo
hs_id Identificacdo do hotspot varchar(2)
hs_nome Nome atribuido ao hotspot varchar(255)

Tabela 2 - Descricdo da tabela hs

8.3.3. Tabela nas

A tabela “nas” refere-se ao controlador que gere o AP. Como forma de separar os AP’s ja
existentes na rede da APD e os novos AP’s instalados nos bairros existem dois controladores
WLC. O WLC gere os AP’s ja existentes e o WLC2 gere os novos AP’s. para efeitos de
consultas esta ¢ uma forma de dividir as estatisticas entre os AP’s dos bairros ¢ os AP’s ja
espalhados pela cidade. Para além desta funcdo possui também algumas informacdes acerca

destes controladores (ver Tabela 3).

Tabela: nas Descrigéo Tipo
nas_id Identificacdo no servidor NAS varchar(15)
nas_ip Endereco IP do servidor NAS varchar(15)
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nas_nome Nome do servidor NAS

nas_soft Versdo do software existente no servidor Nas
nas_servicip Endereco de sistemas do servidor NAS
nas_description Descrigéo do servidor NAS

varchar(255)
varchar(255)
varchar(50)

varchar(50)

Tabela 3 - Descricdo da tabela nas

8.3.4. Tabela wilcwlan

A tabela “wlcwlan” refere-se a wlan. Como ja referido anteriormente, cada AP possui varias

wlan’s, neste caso temos a “eduroam”, a “Wi-Fi_Portodigital” e agora o “DomusSocial”. Para

efeitos de gestdo é interessante perceber de onde é gerado o trafego e qual a wlan mais usada

em determinados locais da cidade. Esta tabela tem também a particularidade de fazer a

interligacdo com a tabela de interface (ver Tabela 4).

Tabela: wicwlan Descricao Tipo
nas_ip Endereco IP do servidor NAS varchar(15)
wlan_id Identificacdo da wlan varchar(50)
wlan_nome Nome da wlan Varchar(255)
wlan_interfaceid Identificacdo da interface correspondente a wlan int

Tabela 4 - Descricdo da tabela wicwlan

8.3.5. Tabela interface

A tabela “interface” tem como objetivo apresentar todas as interfaces existentes nos

controladores WLC, bem como descrever as suas caracteristicas mais importantes, como se

pode constatar na Tabela 5.

Tabela: interface Descrigéo Tipo
int_id Identificagdo da interface int
int_nome Nome atribuido & interface varchar(255)
int_vlanid Identificacdo da VLANScorrespondente a interface  varchar(255)
int_ipadd Endereco IP da interface varchar(255)
int_type Tipo de interface varchar(255)

Tabela 5 - Descricao da tabela interface
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8.3.6. Tabela radacct

A tabela “radacct” é o centro de toda a base de dados criada. E construida pelo servidor
radius e é simplesmente completada com as tabelas anexas criadas para traduzir algumas das
informacdes que se revelaram interessantes para a gestdo e controlo de rede. Esta tabela, para
além de informac6es acerca do utilizador e do AP usado, tem também informac@es acerca da
ligagdo estabelecida, tais como data, hora e trafego gerado quer de download quer de upload.
Todas estas informac6es existentes foram analisadas e discutidas de forma a serem trabalhadas
segundo o interesse da APD. De notar que nem todos os campos foram esmiucados pelo facto
de, neste momento, ndo apresentam aparentemente mais-valias, situacdo esta, que se pode
alterar com a utilizacdo ou inclusive mudangas do paradigma de analise estatisticos. Dito isto,
podemos dizer que esta tabela tem ainda mais potencialidade do que as ja apresentadas (ver
Tabela 6).

Tabela: radacct Descricao Tipo
radacctid Identificacdo int
acctsessionid Identificacdo da secdo iniciada varchar
acctuniqueid varchar
username Nome de utilizador (email) varchar
groupname varchar
realm varchar
nasipaddress Endereco ip do servidor NAS varchar
nasportid Identificacdo do porto NAS varchar
nasporttype Tipo de porto do NAS varchar
acctstarttime Data e hora de inicio da ligagéo datetime
acctstoptime Data e hora o fim da ligacao datetime
acctsessiontime Duracéo da ligagédo (segundos) int
acctauthentic Tipo de autenticacao varchar
connectinfo_start wlan que iniciou a ligacao varchar
connectinfo_stop wlan que finalizou a ligacao varchar
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acctinputoctets
acctoutputoctets
calledstationid
callingstationid
acctterminatecause
servicetype
framedprotocol
framedipaddress
acctstartdelay
acctstopdelay

xascendsessionsvrkey

Quantidade de Upload (bits)
Quantidade de Download (bits)
Endereco Mac do AP de ligagédo
Enderego Mac da maquina do utilizador

Motivo de finalizacdo da seccéo

int
int
varchar
varchar
varchar
varchar
varchar
varchar
int
int

varchar

Tabela 6 - Descrigéo da tabela radacct
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9. Analise de dados

9.1. SQL

SQL (Structured Query Language) é a linguagem padrao de pesquisa declarativa para bases
de dados relacionais. Tem a particularidade de ser simples, de facil uso, permitindo fazer
pesquisas inteligentes nas bases de dados apresentando rapidamente os resultados solicitados
pelo utilizador. Tem a capacidade de inserir, eliminar, alterar e consultar dados. Neste caso em

particular a consulta de dados é a funcdo mais utilizada.

Esta ferramenta é essencial na anélise dos dados existentes no servidor radius permitindo

fazer inimeras consultas sobre as mais variadas informacdes.

Como forma de tirar partido de todas estas funcionalidades do SQL foi necessario reunir
consensos acerca das estatisticas mais importantes a retirar da extensa lista de dados gerada
pelo accouting dos AP’s. Para cada uma destas necessidades basicas de consulta foi construida
uma querie de consulta. Através destas queries é possivel obter instantaneamente os resultados
pretendidos. A linguagem usada nas queries é apenas de caracter de consulta de dados de forma

a responder as pesquisas previamente selecionadas como essenciais.
9.2. Consultas a BD

As consultas a base de dados foram divididas em 3 tipo de pesquisa. S&o elas; estado da
rede, utilizacdo do equipamento e dados do utilizador. Essencialmente, a primeira apresenta
informac@es acerca do numero de utilizadores existentes, a segunda corresponde a utilizacéo
dos nossos equipamentos de rede e a terceira, informacGes concretas acerca dos Nnossos

utilizadores.
9.2.1. Estado da rede

E necessario ter uma percecéo do nimero de utilizadores ligados a nossa rede wireless num
determinado momento, bem como ter uma ideia do trafego que esta a ser gerado por essa

utilizacdo. Deste modo, foram elaboradas as seguintes consultas a base de dados.
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9.2.1.1. Online agora

E sempre interessante saber o nimero de utilizadores da nossa rede ligados no momento da
nossa consulta, por isso, foi criada uma pesquisa de forma a obter informacdes do estado real
da rede neste momento. Ou seja, no momento da pesquisa ter a possibilidade de saber o nimero
de utilizadores online bem como ter a percecdo dos débitos praticados nesse momento
(upload/download).

Para tal, foi desenvolvida a querie ilustrada na Figura 24, sendo que o objetivo desta
consulta € apresentar por cada hotspot existente, o numero de utilizadores e os débitos efetuados
no dia 21 (dia da consulta) e que ainda estdio com a seccdo ativa logo tem o
“radacct.acctstoptime” nulo. Esta pesquisa inclui os hotspots ligados ao controlador 1 ou ao

controlador 2.

1 SELECT hotspot.hs_nome,
2 count (distinect {c

3 SUM({radacct.ac 1/1073741824 as
4 cets) /1073741824 as d
5 FROM radacct

6 left join ap on radacct.
7 left join hotspot on
& WHERE radacc '2014-09-21"

= 1s null

10 and (r ess = "10.10.20.1" or radacct.nasipaddress = "10.10.10.1")
11 GROUP BY hcotspot.hs

| hotspot (4=17)
hs_nome contagem_dif_user upload_GEB download_GB
Aliados 49 0.0019 0.0235
BairrosSodiais 19 0.0150 0.2297
EMAG 8 0.0002 0.0001
Bonjoia 7 0.0020 0.0009
EPMP 13 0.0713 0.3407
Casa da musica 12 0.0020 0.0175
FCP - Dragao 3 0,0000 0.0001
FCP- Vitalis 2 0,0003 0.0032
Feira Park 4 0,0000 0.0000
TAPMEL 1 0,0000 0.,0000
IPO 144 0.0453 0.2822
Monte Aventino G 0.0053 0.0500
Cutros 35 0.0017 0.003%
Reitoria 35 0.0053 0.0320
Serralves 2 0.0000 0.0000

Figura 24 — Querie por hotspot
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No entanto, visto que existem locaias com varios AP’s e pode ser interessente conhecer ao

pormenor a utilizacdo de um AP especifico, foi desenvolvida uma pesquisa idéntica mas que

apresenta os resultados por Access Point, como demostrado na Figura 25.

1 SELECT ap.ap descricao

2 count (distinct
3 SUM ({radacc

4 SUM ({radacc

5 FROM radzcct

6 left join ap on radacct.calledstationid = ap.ap radio mac

7 WHERE radacct '2014-08-21"

& and r i=s mall

49 and | = "10.10.20.1" or radacct.nasipaddress = '10.10.10.1")

ap (4x57)
ap_descricao contagem_dif_user upload_GB download_GB
APD-Ponte Mova 7 0.0001 0.0000
BMAG 1 0.0000 0.0000
BMAG Regie 3 0.0000 0.0000
Bonfim 2 0.0000 0.0000
bonjoia-rap2 5 0.0015 0.0002
bonjoia-rap3 8 0.0005 0.0003
Bonjoia-SalaFormacao 5 0.0043 0.0104
bpmp-catalogo 4 0.0211 0.06838
bpmp-daustros 2 0.0000 0.0001
bpmp-ivre acesso 2 0.0106 0,1397
bpmp-reservados 1 0.0000 0.0000
Camara do Porto 27 0.0003 0.0008
Carvalhido-BlocoM-EntradaDIREITA 3 0.0000 0.0000
Casa da Musica 17 0.0008 0.0038
Casa do Infante & 0.0470 0.0054

Figura 25 - Querie online por AP

9.2.1.2. Intervalo de tempo

Com o objetivo de perceber a utilizacdo da rede wireless num determinado intervalo de
tempo, a querie da Figura 26 indica os dados de utilizacdo da rede no ultimo més de Setembro.
No entanto, esta pesquisa pode ser feita durante um espaco de tempo a determinar pelo gestor
de rede. De realgar que os AP’s instalados nos bairros sociais estdo todos agrupados no mesmo

hotspot “BairrosSociais”.
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1 SELECT hotspot.h

6 left join
7 left join d d
2 WHERE rad BETWEEN '2014-0%9-1" AND '2014-0
] and (r ddress = "10.10.20.1" or radacct.nasi
10

ddress = '10.10.10.1")

| hotspot (4=17)
hs_nome contagem_dif_utilizadores upload_GB download_GB
Aliados 29708 159.6126 719.7962
BairrosSodais 4352 76.6079 7729735
BMAG 2286 543.6125 3673,.2964
Borjoia 126 75,2248 B883.6744
BFMP 2598 340.4348 1974.6463
Casa da musica 8399 50,0075 197.2120
FCP - Dragao 3718 44,3307 411.6732
FCP- vitalis 609 20,3800 214.3415
Feira Park 30 33.6526 92,3054
IAPMEI 32 2,0285 42,5532
IPO 5090 575, 1605 3799,5957
Monte Aventino 3465 13.5475 144.0456
Outros 17151 189.6040 543.2671
Reitoria 25229 526,9345 2544,1807
Serralves 2247 306,8175 1288,8991

Figura 26 - Querie online no més de Setembro

9.2.2. Utilizacio dos equipamentos

Destas consultas a base de dados, pretende-se adquirir conhecimento sobre a utilizacéo dos
nossos equipamentos de rede, saber essencialmente qual o wlc que é mais utilizado e, ainda,
perceber qual a wlan mais frequentada. Desta forma, foram elaboradas as seguintes queries de

pesquisa.
9.2.2.1. WLC

Como forma de saber qual o controlador de rede mais usado, foi construida uma querie para
obter informacOes acerca da utilizagdo da rede tendo em conta o controlador usado. Assim,
podemos ter uma estimativa de utilizagao dos AP’s dos bairros sociais em comparagdo com os
AP’s do resto da cidade do Porto. A Figura 27 mostra os dados acerca da utilizagcdo do WLC2
ou seja dos AP’s dos bairros sociais. De realgar que o AP com o nome “PonteNova” foi o access
point usado para realizar a prova de conceito e encontra-se localizado na Rua da Ponte Nova
nas instalacbes da APD. Esta rua é muito frequentada, quer pelos portuenses quer por turistas,
dai se justificar a disparidade de utilizagdo em comparacdo com os AP’s dos bairros socias.
Estes valores apenas sdo medidos a partir de dia 15 de setembro de 2014 visto ser o primeiro

dia de funcionamento correto de todos os AP’s.
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count {(distinct {callingstationid)) as contagem dif users,

3) /1073741824 as upload GE,
UUUUUU 5) /1073741824 as download GEB

left join ap

¥ ap (4=18)

ap_localizacao - contagem_dif_users upload_GBE download_GBE
Aldoar 11 1,0086 6.5577
Campinas 13 0.8617 15,9597
Carrical 11 0.4385 5.4571
Carvalhido 33 8.5355 153.4272
FMagalhaes =] 0.2072 3. 7683
FMoura 9 3.6872 30,1928
Francos 31 8.8857 117.8377
Lagarteira 51 9.,09385 107,.0740
Lordelo 158 0.9715 17.4198
Outeiro 37 2.9353 38.3814
PANtunes 15 0.0114 0. 1030
pioXII 5 0,0803 0.4501
Ponte Nowva 2070 11.9413 44,4333
Ptorres 21 4.6379 43,5675
Regado 20 0.1794 0. 7500

Figura 27 - Querie WLC2

Com o objetivo de obter um paralelismo com a utilizacéo e o trafego gerado pelos restantes
AP’s da APD foi realizada uma consulta semelhante a anterior mas desta vez pedindo a base
de dados apenas informagdes acerca da utilizagdo do WLC, ou seja, todos os AP’s dos APD
exceto 0s presentes nos bairros sociais, Figura 28.

1 SELECT &ap.ap_localizacado,

2 count (distinct {callingstationid)) as contagem dif users,
3 npuat 3) /1073741824 as upload_GB,

4 toutputoctets) /1073741824 as download GB
5

i’ ._-I ap (4=80)

ap_localizacao - contagem_dif_users upload_GB download_GB
BMAG - Unicer 503 852.9465 520.0202
BMAG-5ala de Leitura Q90 201.9540 1127.9944
Borjoia 93 10,1028 94,2326
Bonjoia-SalaFormacao 50 33,9068 151.6598
bpmp-catalogo 282 26.4543 264.7205
bpmp-daustros 223 56,8535 96,7753
bpmp-eitura geral 233 26.5187 117.3412
bpmp-ivre acesso 97 163.0477 482, 86490
bpmp-reservados 525 2.5566 29.2102
Casa da Musica - Cobertura 590 0.7183 0.5697
Casa da Musica - map2 1345 0.5880 4.0393
Casa da Musica - map3 3171 5.4392 75.4319
Casa da Musica - map4 308 2.5845 12,7155
e A R i e D A AMTD Y TToT

Figura 28 - Querie WLC
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Para a obtencdo de uma comparagdo geral entre os dois controladores existentes na rede
wireless, foi feita a consulta a base de dados ilustrada na Figura 29.

1 SELECT nas.nas_nome,
2
3 STM {radacct.accti

| nas (4=a6)
nas_nome contagem_dif_utilizadares upload_GB download_GB
WLCZ_Porto_Digital 1131 21.6824 290.,8251
WLC_Porto_Digital 21945 539.1612 30812687
Figura 29 - Querie de comparacéo WLC
9.2.2.2. WLAN

Todos os AP’s distribuidos possuem vérias wlans que podem ser utilizadas e que podem
traduzir informacdes acerca dos interesses de cada utilizador. Desta forma, foi feito um
levantamento acerca dos dados de utilizacdo tendo em conta a wlan que é usada, assim obtemos
0 numero de utilizadores ligados a cada wlan bem como os débitos realizados. A consulta foi
realizada tendo em consideracéo os dados recolhidos a partir de dia 15 de setembro, primeiro
dia em que todos os AP’s se encontravam operacionais. De notar que com esta consulta
podemos ndo sé ter conhecimento qual a wlan usada, mas também, a que wlc esta pertence
(Figura 30).
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onid)) as contagem

6 left join

7 left join r

8

9 WHERE rad '2014-09-15"

10 group by wlan.wlan id, wlcwlan.wlan r

11

Result #1 (59)

wlan_nome nas_description
WiFi Porto Digital WLC 1
eduroam WLC 1
Opo_Lab WLC 1
LUFCHP WLC 1
WiFi Porto Digital WLC 2
DomusSodal WLC 2
portolivinglab WLC 2
eduraam WLC 2

9.2.2.3. Hotspot

©3) /1073741824 as up

contagem_dif_utilizadores

18344
4762
22

14
717
239

2

213

upload_GE
543. 1648
5.8258
24,3224
4,8163
1.9830
19,9304
00181
0,079

Figura 30 - Querie wlan e wic

download_GB
3139.6742
30,7471

114, 7542
4,0343
3.,2980
290,9613
00,2844
10,2603

.nasipaddress = wlcwlan.nas_ip

Sendo a localizagdo geografica dos AP’s bastante dispersa pela cidade do Porto torna-se

interessante saber qual das zonas da cidade tem mais utilizadores. Assim, esta querie permite

ter uma noc¢do dos locais principalmente usados para os clientes terem acesso a nossa rede

wireless. Recordo que um hotspot pode estar equipado com mais do que um access point. Esta

consulta foi feita consoante os valores recolhidos a partir de dia 15 de Setembro (Figura 31).

1 SELECT hotspot.hs_nome
2 count (distinct(

3

4

5

6 FROM radacct

7 left join azp on radac
2 left join hotspot on

9
10 WHERE radacct.
11 and {(rad=s

=] hotspot (4x17)

hs_nome a contagem_dif_users
Aliados 16147

2515
EMAG 1338
Bonjoia 117
BPMP 1575
Casa da musica 4524
FCP - Dragao 6711
FCP- Vitalis 331
Feira Park 27
IAPMEI 34
IPO 4534
Monte Aventino 2427
Qutros 8344
Reitoria 12817
Serralves 1166

upload_GB
87,9781
54,3869
3324713
43.6260
229.7054
13.8995
27,3272
49,5985
72,4935
1,2050
454.4369
14,7975
122,3322
283.0740
129.4708

download_GB

404, 1334
763.9075

1961.9124

259.4556
999.6743
116.6269
251,3932
97.5331
96,5805
18.8585

2247.7758

199.6816
412,2814

1605.4208

436.2912

Figura 31 —Querie por Hotspot
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9.2.3. Dados de utilizador

Como forma de tracar rotas geograficas e fluxos de utilizagdo achamos importante a
obtencdo de um historico de uso de um determinado cliente. Como tal, esta pesquisa permite
saber por onde determinado cliente se movimenta, o tempo de utilizacdo da nossa rede e 0s
débitos efetuados bem como a wlan utilizada em cada ligacdo. Desta forma, tornou-se possivel
tirar algumas conclusdes acerca dos nossos clientes e da sua interagdo com a nossa rede

wireless, permitindo tracar perfis de utilizacdo baseados em dados reais de utilizacéo.
9.2.3.1. Pesquisa por email

Esta pesquisa historica pode ser feita através de um endereco email com que o cliente se
autentica na rede, mostrado todos ligacdes a rede que este cliente efetuou bem como algumas

informac@es acerca dessa ligacdo, exemplo disso é a Figura 32.

11 where rada
12 order by r

_/Result #1 (8x7)

AP_MAC
00-0b-85-98-97-40

ap_localizacao username upload download hora_inicio hora_fim

Dragao - MonteAventino a024783@edu.ismai.pt 10849 14800 2014-07-0121:05:00 2014-07-0121:11:06
00-0b-85-95-bb-00  Monte Aventino - Velasquez 23024733 @edu.ismai.pt 26745 34529 2014-08-04 17:43:41 2014-08-04 17:53:43
00-0b-85-95-bf-20  Dragao - Nascente - Sul 2024789 @edu.ismai.pt 70707 471582 2014-08-30 18:07:24 2014-08-30 18:09:30
00-0b-85-95-bf-20 Dragao - Nascente - Sul a024789@edu.ismai.pt 120222 329829 2014-08-30 18:21:03 2014-08-30 18:29:59
00-0b-85-98-e6-f0  Dragao - Poente - Sul a024789@edu.ismai.pt 25685 24600 2014-08-30 18:34:52 2014-08-30 18:43:09
00-0b-85-98-e6-f0  Dragao - Poente - Sul 2024789 @edu.ismai.pt 40714 47866 2014-08-30 18:49:30 2014-08-30 18:59:11
00-0b-85-95-bb-b0  Dragao - Alameda 3c-e0-72-8d-33 2024789 @edu.ismai.pt 17312 81871 2014-09-13 16:43:05 2014-09-13 16:49:46

Figura 32 - Querie pesquisa por email
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9.2.3.2. Pesquisa por mac

Esta pesquisa histdrica pode ser feita através de um endereco MAC da maquina usada pelo
cliente, mostrado todas ligacGes a rede que este equipamento efetuou bem como algumas

informacdes acerca dessa ligacdo, temos como exemplo a Figura 33.

nid as !

ionid as User MAC,

9 from rad
10 left join ap on radacct.

d = ap.ap_radio_mac

11 'a4-9a-58-0a-15-0%"

12

/Result #1 (8x8) |

AP_MAC ap_localizacao User_MAC username upload download hora_inicio hora_fim
00-0b-85-98-97-20  Rotunda Anemona a4-9a-58-0a-15-0f mimed11264@med.up.pt 383323 945830 2014-09-0521:29:42 2014-09-05 21:49:34
00-0b-85-98-37-00  Pr D. Joao I - Semaforo a4-9a-58-0a-15-0f mimed11264@med.up.pt 19440 18791 2014-09-0702:37:05 2014-09-0702:43:29
00-0b-85-98-97-00  PrD. Joao I - Semaforo a4-9a-58-0a-15-0f mimed11264@med.up.pt 86200 227485 2014-09-0704:49:50 2014-09-07 04:58:47
00-0b-85-98-97-90  Rotunda Anemona a4-9a-58-0a-15-0f mimed11264@med.up.pt 151185 211386 2014-09-08 21:31:26  2014-09-08 21:47:24
00-0f-8f-22-54-10 IPO - sala tratamentos Nefrologia ~a4-9a-58-0a-15-0f mimed11264@med.up.pt 30584 33643 2014-09-09 16:19:19  2014-09-09 16:26:37
00-0b-85-98-97-30  Rotunda Anemona a4-93-58-0a-15-0f mimed11264@med.up.pt 213214 368140 2014-09-1221:39:31 2014-09-12 21:49:34
00-0b-85-95-bd-d0  CMP-Pacos a4-9a-58-0a-15-0f mimed11264@med.up.pt 31892 56627 2014-09-13 16:46:59 2014-09-13 16:57:16
00-0b-85-98-97-60  CMP - Aliados a4-9a-58-0a-15-0f mimed11264@med.up.pt 11638 50877 2014-09-13 20:33:41 2014-09-13 20:43:30

Figura 33 - Querie pesquisa por MAC
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10. Conclusao e trabalho futuro

Este capitulo final pretende exibir algumas conclusdes que subjazem ao projeto realizado
até entdo. Almeja, ainda, refletir a opinido pessoal acerca de todo o processo de trabalho e do
estagio em si. Apresentar-se-do, para além disso, propostas de trabalho futuro a desenvolver a
partir do trabalho realizado até ao momento. Estas propostas visam o melhoramento do projeto

inicial, capacitando-o para abranger cada vez mais zonas de interesse.
10.1. Concluséo

Ap0s a realizacdo do projeto de expansao da rede wireless nos bairros sociais da cidade do
Porto, posso concluir que tal projeto serviu, ndo s6 para equipar os bairros sociais com rede
gratuita, mas também para potencializar o investimento feito, a priori, pela APD aquando do
projeto de transmissdo de TV. Pudemos, assim, dar utilidade aos XONs de monitorizacao
presentes nos bairros acimas referidos, aproveitando-os para alimentar 0s access points com

sinal de Internet.

O mesmo projeto oferece aos moradores destas zonas, habitualmente associadas a caréncia
social, a oportunidade de usufruir de um servico de Internet gratuito e de qualidade. Isto
permite-lhes um acesso a informagdo e ao conhecimento, capaz de incentivar ao estudo e

formacéo profissional, potencializando uma maior igualdade de oportunidades.

Aliado a estes fatores, surge a oportunidade de aumentar o raio de acdo da rede
metropolitana da APD na cidade do Porto, proporcionando um maior reconhecimento do
trabalho realizado por esta associa¢do. Tornando-a numa empresa de referéncia e prestigio na
area das Tl na cidade.

10.2. Trabalho Futuro

Enumeram-se de seguida as propostas de trabalho futuro a realizar bem como outras
vertentes de utilizacdo dos resultados obtidos com a realizagdo do projeto - plataforma
estatistica.

Primeiramente, deveria ser aumentada a area de cobertura do ponto de acesso de cada bairro,
usando APs de exterior com maior poténcia de sinal, bem como aumentar o nimero de APSs por

bairro, possibilitando o acesso em toda a area.
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Testemunhado o sucesso deste projeto, faria, a meu ver, todo o sentido expandi-lo a
totalidade dos bairros sociais da cidade e ndo somente aos selecionados, bem como a algumas

areas de interesse na cidade do Porto.

Em relacdo a trabalhos mais técnicos, seria pertinente desenvolver um mecanismo de
autenticacdo de modo a precaver abusos da utilizagdo, quer a nivel de tempo de acesso, quer a
contetdos acedidos. Seguidamente, reconheco a necessidade do desenvolvimento de uma
plataforma de pesquisas interativas e de facil utilizacao para que ndo sejam necessarios grandes
conhecimentos técnicos para aceder aos dados estatisticos. Para tal, torna-se indispensavel

melhorar o desempenho da méaquina onde esta instalado o servidor radius.

No que concerne a usabilidade dos resultados do projeto para outros fins, seria interessante
a criacdo de relatorios estatisticos de utilizacdo para futura analise e tratamento. Estes relatorios
tornar-se-iam numa poderosa arma de marketing e controlo populacional, isto, porque seria
possivel identificar os fluxos de movimentacéo dos utilizadores. Outra vantagem seria a criagdo

de perfis de pessoas numa determinada area.
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Anexo

© Bairro de Aldoar
bloco 10 entrada 120

Projetado

00

PortoDigital

N|=
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© Bairro de Aldoar Finalizado %
bloco 10 entrada 120

00

PortoDigital
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NES

@ Bairro de Fonte da Moura Projetado
bloco 27 entrada 613

00

PortoDigital
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@ Bairro de Fonte da Moura Projetado =
bloco 27 entrada 613

00

PortoDigital
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@ Bairro de Fonte da Moura Finalizado =
bloco 27 entrada 613

00

PortoDigital
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@ Bairro de Fonte da Moura Finalizado
bloco 27 entrada 613

00

PortoDigital

75



Anexo

w|=

© Bairro de Campinas Projetado
bloco 8 entrada 163

Caixa de telecomunicagées a fixar-

Access Point a colocar

Calha a instalar

00

PortoDigital
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© Bairro de Campinas Finalizado
bloco 8 entrada 163

00

PortoDigital
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© Bairro de Campinas Finalizado
bloco 8 entrada 163

00

PortoDigital
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O Bairro de Dr.Pinheiro Torres Projetado
bloco 8 entrada 399

Carregador do Power Injector

Tomada dupla a ins

00

PortoDigital
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O Bairro de Dr.Pinheiro Torres Projetado vy
bloco 8 entrada 399

00

PortoDigital
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O Bairro de Dr.Pinheiro Torres Einailzado -
bloco 8 entrada 399

00

PortoDigital
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O Bairro de Dr.Pinheiro Torres Finalizado
bloco 8 entrada 399

00

PortoDigital
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© Bairro de Lordelo do Ouro Projetado
bloco 13 entrada 2

Caixa de telecomunicagoes a fixar-

00

PortoDigital
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© Bairro de Lordelo do Ouro Finalizado
bloco 13 entrada 2

(V][N
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PortoDigital
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NES

@ Bairro de Francos Projetado
bloco 12 entrada 189

00

PortoDigital
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@ Bairro de Francos Projetado 2
bloco 12 entrada 189

00

PortoDigital
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@ Bairro de Francos Finalizado =
bloco 12 entrada 189

00

PortoDigital
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@ Bairro de Francos Finalizado =y
bloco 12 entrada 189

00

PortoDigital
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@ Bairro do Carvalhido

bloco M entrada Direita

\
\
\‘
g
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—
—
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.

o

Projetado

00

PortoDigital

N|=
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@ Bairro do Carvalhido Finalizado
bloco M entrada Direita

00

PortoDigital
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© Conjunto Habitacional Parceria Antunes Projetado £
bloco 4 entrada 7

Finalizado

00

PortoDigital
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© Bairro do Regado Projetado
bloco 22 entrada 58

00

PortoDigital
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© Bairro do Regado Projetado =
bloco 22 entrada 58

00

PortoDigital

93



Anexo

© Bairro do Regado Finalizado =
bloco 22 entrada 58

00

PortoDigital

94



Anexo

© Bairro do Regado Finalizado
bloco 22 entrada 58

e
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@ Bairro do Carrical Projetado 5
bloco 11 entrada 106

00

PortoDigital
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@ Bairro do Carrical Projetado ry
bloco 11 entrada 106

00

PortoDigital
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@ Bairro do Carrical Finalizado =
bloco 11 entrada 106
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PortoDigital
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@ Bairro do Carrical Finalizado
bloco 11 entrada 106

00

PortoDigital
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@ Bairro do Outeiro Projetado
bloco M entrada 41

00

PortoDigital
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@ Bairro do Outeiro Projetado a2
bloco M entrada 41

00

PortoDigital
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@ Bairro do Outeiro Finalizado 2
bloco M entrada 41
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PortoDigital
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@ Bairro do Outeiro Finalizado ry
bloco M entrada 41
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PortoDigital
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@ Bairro de Fernao de Magalhaes Projetado
bloco 13 entrada 105
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@® Bairro de Fernao de Magalhaes Einsiicado
bloco 13 entrada 105

00

PortoDigital
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@ Bairro de Fernao de Magalhaes Finalizado =
bloco 13 entrada 105
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PortoDigital
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® Bairro do Pio Xl Projetado
bloco E entrada Direita

Carregador do Power Inject
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PortoDigital
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® Bairro do Pio XII Finalizado
bloco E entrada Direita
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PortoDigital
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@ Bairro de S.Roque da Lameira Projetado
bloco 20 entrada 181

00

PortoDigital
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@ Bairro de S.Roque da Lameira Einsiicado >
bloco 20 entrada 181

00

PortoDigital
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® Bairro do Lagarteiro Projetado 2
bloco 6 entrada 73
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® Bairro do Lagarteiro Finalizado
bloco 6 entrada 73

00
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