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Resumo
O controlo de acessos em espagos técnicos sensiveis é uma componente essencial da
seguranca institucional. Esta dissertacao apresenta o desenvolvimento de uma solugao
eletrénica para substituicdo do sistema convencional baseado em chaves fisicas, aplicada
ao Laboratorio 10 da Universidade da Maia. A proposta pretende resolver fragilidades
associadas ao uso tradicional de fechaduras mecéanicas, assegurando maior fiabilidade, ras-

treabilidade e restricao de entrada.

A solugéo recorre a autenticagdo por cartdo NFC, utilizando o cartdo universitéario ja
emitido aos utilizadores, com o intuito de simplificar o acesso e, simultaneamente, reforcar
as medidas de seguranca. O sistema foi concebido para ser modular e escalavel, permitindo
a futura integragdo de autenticacao dupla através de codigo PIN, introduzido num teclado

matricial.

A arquitetura do sistema contempla um interface com um servidor remoto responsé-
vel pela validacao das credenciais, para simular o backend. Esta escolha permitiu maior
agilidade na configuragéo e controlo do sistema, evitando constrangimentos impostos por

dependéncia de hardware fisico.

Entre as propostas para desenvolvimento futuro, destaca-se a separacgao logica das
funcoes de autenticacao e ativagdo do mecanismo de abertura, através de dois micro-
controladores distintos, bem como a adogao de protocolos de comunicacdo segura (como
TLS), a integracao de uma plataforma de gestao com interface grafica, a introduc¢ao de uma
fonte de alimentacao redundante, a possibilidade de controlo simultineo de varias portas

e a inclusao de um sistema independente para registo e controlo da saida dos utilizadores.

Em suma, este trabalho contribui para o refor¢o da seguranca fisica em contexto aca-
démico, promovendo a automagao do controlo de acessos de forma eficaz e alinhada com

as boas praticas da ciberseguranga e da engenharia de sistemas embarcados.

Expressoes-chave: Seguranga, Autenticagio, Sistema



Abstract

Access control in sensitive technical areas is an essential component of institutional
security. This dissertation presents the development of an electronic solution to replace the
conventional system based on physical keys, applied to Laboratory 10 at the University of
Maia. The proposed system aims to address vulnerabilities associated with the traditional

use of mechanical locks, ensuring greater reliability, traceability, and restricted access.

The solution employs NFC card authentication, using the university card already issued
to users, with the goal of simplifying access while simultaneously enhancing security mea-
sures. The system was designed to be modular and scalable, allowing for future integration

of two-factor authentication via a PIN code entered on a keypad.

The system architecture includes an interface with a remote server responsible for cre-
dential validation, simulating the backend. This approach allowed for greater flexibility in
configuring and managing the system, avoiding constraints imposed by reliance on physical

hardware.

Among the proposals for future development are the logical separation of authentication
and door unlocking functions through the use of two distinct microcontrollers, the adop-
tion of secure communication protocols (such as TLS), the integration of a management
platform with a graphical interface, the addition of a redundant power supply, the ability
to control multiple doors simultaneously, and the inclusion of an independent system for

user exit logging and control.

In summary, this work contributes to strengthening physical security in an academic
setting by promoting effective access control automation, aligned with best practices in

cybersecurity and embedded systems engineering.

Key-expressions: Security, System, Autentication
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Capitulo 1

Introducao

A presente dissertacao aborda o processo de desenvolvimento de uma solu¢ao para con-
trolo de acessos e identificacao de presencas, explorando préticas modernas que conciliam
eficiéncia, seguranca e acessibilidade. A investigacao destaca a importancia de inovar pro-
cessos rotineiros, promovendo melhorias no acompanhamento de presencas e simplificagao

logistica em contextos educacionais.

1.1 Contexto e motivagao

O Laboratoério 10 da Universidade da Maia desempenha um papel essencial no ensino
e investigacao, sendo utilizado por alunos e docentes para atividades praticas e albergando
equipamentos criticos de elevado valor, incluindo os servidores Forge, que suportam pro-
jetos e avaliagoes fundamentais para a universidade. Contudo, a auséncia de mecanismos
adequados de controlo de acessos tem gerado preocupagoes significativas quanto & segu-

ranca, gestao eficiente e uso adequado dos recursos.

Os problemas identificados incluem a falta de monitorizagao de entradas e saidas, o
acesso desprotegido a equipamentos, a auséncia de um sistema robusto de gestao de per-
missoes e a dificuldade em auditar o uso do espaco. Estas fragilidades aumentam o risco

de utilizagao indevida dos recursos e comprometem a protegao dos sistemas criticos.

1.2 Enquadramento

Com os avancgos tecnolégicos, os métodos de controlo de acessos tém evoluido signifi-
cativamente para responder as necessidades de seguranca em espacos criticos. Instituigoes
de ensino e investigagdo, como a Universidade da Maia, enfrentam desafios especificos re-
lacionados com a protecao de equipamentos de elevado valor, a gestao de permissoes de

acesso e a rastreabilidade de utilizagao de recursos.



Este trabalho insere-se neste contexto, propondo o desenvolvimento de uma solucao
tecnologica que integre sistemas avangados de controlo de acessos e gestao de permissoes,
com o objetivo de melhorar a seguranca, simplificar a utilizacao do espaco e criar uma base

para futuras inovacoes na area.

1.3 Objetivos

O principal objetivo deste trabalho é desenvolver um sistema de controlo de acessos
para o Laboratoério 10 da Universidade da Maia, de forma a aumentar a seguranca dos equi-

pamentos criticos e otimizar a gestao do espago. Entre os objetivos especificos destacam-se:

Implementar um sistema de controlo de acessos eficaz e monitorizar entradas e saidas;

Reforcar a protegao dos equipamentos de rede impedindo acessos nao autorizados;
e Gerir permissoes de acesso partir de uma base de dados centralizada e segura;

e Promover escalabilidade, desenvolvendo uma solugao tecnolégica com potencial para

ser expandida a outros contextos.

1.4 Estrutura do documento

Este relatorio esta estruturado de forma a garantir uma apresentacao clara e logica dos
temas abordados. O documento inicia-se com o0s Resumos em portugués e inglés (Abstract),

seguindo-se a Declaracao de honra, que atesta a autenticidade do trabalho.

No Capitulo 1, Introdugao, sao apresentados o Contezto e motiva¢do, o Enquadramento

e os Objetivos do estudo.

O Capitulo 2, Andlise do problema, examina as principais questoes e desafios relacio-

nados com a falta de controlo de acessos e a seguranga no Laboratoério 10.

O Capitulo 3, Fundamentos Tedricos, oferece uma analise detalhada sobre infraestru-
turas criticas, seguranca e controlo de acessos, sustentando as bases tedricas necessérias

para compreender a importancia das solugoes propostas.

No Capitulo 4, Estado da Arte, sdo apresentados exemplos praticos de implementacao
de sistemas de controlo de acessos, com foco em institui¢oes de referéncia proporcionando

uma visao abrangente das solugoes atualmente em uso.

Cada capitulo foi estruturado para desenvolver, de forma progressiva, os temas es-
senciais, permitindo uma compreensao clara e fundamentada do problema e das solugoes

propostas.



Capitulo 2
Analise do problema

O Laboratorio 10 da Universidade da Maia é uma area destinada ao ensino e investi-
gacao na area de redes e que contém equipamentos criticos cujas caracteristicas e elevado
valor tornam fundamental um controlo rigoroso sobre o acesso ao espago e a utilizagao dos
recursos ali presentes. Contudo, foi identificado um conjunto de problemas significativos
relacionados com a falta de mecanismos de controlo de entrada e saida das pessoas que
frequentam a sala, o que levanta preocupagoes ao nivel da seguranca, gestao e integridade
dos equipamentos. Dado que os alunos frequentam este laboratorio durante as aulas para
atividades praticas relacionadas com o curso, a necessidade de um sistema que permita

gerir o acesso aumenta para que as aulas sejam dadas dentro da normalidade.

Adicionalmente, é na sala técnica deste laboratério que estdao alojados os servidores
Forge da Universidade da Maia (um servigo de apoio ao desenvolvimento de projetos e
respetiva avaliagao, utilizado amplamente pela universidade), o que torna ainda mais critica

a necessidade de controlo de acessos deste laboratorio.

As secgoes seguintes detalham os principais problemas observados.

2.1 Falta de controlo de acessos

Atualmente, o Laboratorio 10 ndo possui um sistema eficaz que permita monitorizar
quem entra e sai da sala, resultando numa falta de controlo sobre as pessoas que utilizam o
espago. Esta auséncia de monitorizacao nao sé limita a capacidade de identificar o tempo
exato que cada pessoa (aluno, docente ou pessoal de apoio) passa dentro da sala, como
também impede a contabilizacao e analise de padroes de uso do espaco. A inexisténcia
deste tipo de controlo pode levar a falhas de seguranca e & utilizacao inadequada ou abusiva

dos recursos.



2.2 Acesso desprotegido a equipamentos de grande valor

Foi também identificada uma grande facilidade de acesso aos equipamentos de rede que
se encontram no laboratorio. Estes equipamentos, devido ao seu custo elevado e importan-
cia para o bom funcionamento das aulas, requerem uma protecao reforgada, especialmente
contra acessos nao autorizados ou indevidos. A auséncia de um sistema que restrinja o
acesso a estes equipamentos compromete nao s6 a seguranga fisica dos dispositivos, mas
também a integridade da rede da instituicao, uma vez que qualquer falha ou manipulagao
pode ter consequéncias graves no funcionamento dos sistemas de comunicagao e informa-

tica.

2.3 Falta de controlo de permissoes de acesso

Um dos fatores que contribui para a falta de controlo de acesso é a auséncia de um
sistema adequado de gestao de abertura da sala. Atualmente, apesar de existir uma lista
na seguranca da portaria do campus, nao existe uma base de dados que registe quem
tem permissao para entrar no laboratério e quem possui as chaves de acesso do mesmo.
Esta falta de controlo impede que haja uma verificacao eficaz sobre quem pode entrar no

laboratorio.

2.4 Dificuldade em auditar o uso do laboratoério

Sem um sistema de controlo ou monitorizacdo que permita auditar quem utiliza o
laboratoério e em que condigoes, torna-se dificil garantir que o espago esté a ser utilizado
para os fins previstos. Esta falta de registo e auditoria limita a possibilidade de corrigir
praticas inadequadas e dificulta a implementacao de medidas preventivas para garantir a

seguranca do laboratorio.



Capitulo 3

Fundamentos Tedricos

Este capitulo aborda os conceitos fundamentais sobre seguranga em infraestruturas
criticas, com foco no controlo de acessos. Sao exploradas a defini¢ao, a importancia e
os desafios destas infraestruturas, bem como as tecnologias para implementar sistemas de
seguranca fisicos e l6gicos, contextualizando a sua relevincia em ambientes educacionais e

laboratoriais.

3.1 Infraestruturas criticas

Laboratérios e sistemas de rede que suportam atividades pedagbgicas e de investigagao
exigem estratégias eficazes de protecao e controlo de acessos para garantir a continuidade e a
integridade das operagoes dado que a sua interrupgao pode ter consequéncias significativas.

A sua protecao torna-se, portanto, uma prioridade para as instituigoes.

3.1.1 Definicao de infraestruturas criticas

Infraestruturas criticas sao instalacoes, sistemas ou ativos essenciais para o funciona-
mento continuo e seguro de uma organizacao ou comunidade, cuja interrupgao pode ter
consequéncias significativas. Segundo a CISA!, infraestruturas criticas sdo recursos fisicos
ou virtuais indispensaveis para a seguranca, saide e funcionamento de sistemas econémi-
cos e sociais. Escolas ou universidades, laboratorios com equipamentos de rede valiosos
e vitais para a comunicacao e aprendizagem enquadram-se nesta defini¢ao, devido ao seu

papel crucial no suporte a atividades académicas e/ou de investigacao|l].

Considera-se entao:

e A presenga de equipamentos de elevado valor e/ou importancia operacional para a

rede torna o ambiente em questao critico;

LCISA — Cybersecurity Infrastructure Security Agency



e A interrupcao, perda ou manipulagdo incorreta desses equipamentos pode compro-
meter a seguranga da rede e/ou impactar diretamente o ensino e a pesquisa, bem

como as operacoes da rede institucional.

Estes fatores fazem com que a seguranca de infraestruturas criticas seja uma prioridade,
exigindo uma solugao de controlo que resulte de uma combinagao de politicas e tecnologias

adequadas.

3.1.2 Seguranca em infraestruturas criticas

A seguranca em infraestruturas criticas abrange varios pontos que tém como principal
objetivo prevenir acessos nao autorizados, garantir a integridade dos ativos e assegurar
que todas as operagoes ocorram de forma segura e conforme planeado. Em laboratoérios
educacionais, onde ha uma elevada rotatividade de utilizadores (alunos, docentes ou téc-
nicos), a seguranca assume uma relevancia ainda maior, pois a exposi¢ao a possiveis riscos

€ ameagas aumenta.

Esses pontos tocam em diferentes tipos de seguranca:

e Seguranca fisica: previne o acesso nao autorizado a espagos e equipamentos neles

presentes, reduzindo a probabilidade de danos acidentais ou intencionais;

e Seguranca logica: visa proteger sistemas e redes contra acessos digitais nao autori-
zados e ameagas relacionadas com a ciberseguranca, utilizando ferramentas de con-

figuracao de rede, autenticagao e controlo de permissoes, nomeadamente[2]:

firewall,
— EDR?

— anti-virus;

copias de seguranca;

disaster recovery;
— ligacOes privadas e seguras;
— monitorizagao do sistema;
e Seguranca de dados: no caso de equipamentos de rede, que podem conter dados

sensiveis e configuragoes essenciais, é crucial evitar acessos indevidos que possam

comprometer a integridade e confidencialidade dos dados[3].

A implementagao de mecanismos e praticas de seguranca que abordem estes pontos
permite reduzir significativamente os riscos e assegurar que os recursos sejam utilizados de

forma segura e responséavel.

2EDR - Endpoint detection and response



3.1.3 Importancia da seguranca em ambientes educacionais

Nos ambientes educacionais, a seguranca de infraestruturas que influenciam o correto
funcionamento das aulas assume um papel de grande relevincia, visto que esses espagos
sao partilhados por diversos perfis de utilizadores, como estudantes e professores, o que

exige atengao adicionall4]

e rotatividade de pessoas — num laboratoério de ensino, o grande ntimero de alunos e
professores em constante troca de salas de aulas requer monitorizacao continua de

acessos e permissoes, vigiando o uso indevido dos recursos;

e vulnerabilidade ao erro humano — a curiosidade natural dos alunos em explorar tec-
nologias pode originar acessos acidentais a equipamentos ou configuragoes, podendo

resultar em falhas nos mesmos;

e integracao da segurancga com a experiéncia educacional — a seguranca de um la-
boratério de redes deve equilibrar a protecao dos recursos com a acessibilidade aos
mesmos, de modo a que o ambiente de laboratoério continue a cumprir o seu propoésito

pedagbgico sem comprometer a integridade dos equipamentos.

Este equilibrio entre seguranga e acessibilidade em ambientes educacionais requer uma
abordagem que permita o acesso a quem dele necessita, minimizando, ao mesmo tempo, o
impacto na experiéncia de aprendizagem para possibilitar que o espago permaneca seguro

para todos.

3.2 Controlo de acessos

A protecao de infraestruturas criticas exige sistemas de controlo de acesso bem estru-
turados que restrinjam e monitorizem quem pode entrar no espago e quem pode aceder aos
equipamentos presentes nesse local. Estes sistemas sao geralmente classificados em duas

categorias principais:

e controlo de acesso fisico;

e controlo de acesso logico.

Ambos sao essenciais para garantir a seguranca e a integridade dos equipamentos e proteger

dados sensiveis que possam ser processados ou armazenados no laboratoério.



3.2.1 Controlo de acesso fisico

Segundo CNCS? “Devem existir controlos de acesso fisico as redes e sistemas de in-
formagao”|5], afirmando ainda a mesma fonte que “A organizagao deve proteger e gerir o
acesso fisico as suas infraestruturas de rede e de sistemas de informagao. A organizagio
deve aplicar este controlo aos seus colaboradores e visitantes, a zonas da organizacao que
sejam de acesso restrito e/ou a dreas sensiveis que alojem informagao confidencial, redes

e/ou sistemas de informagao....”. Alguns exemplos de controlo|6, 7|:

e Chaves e fechaduras convencionais — sao o método mais disseminado mas possuem
limitacoes significativas, como a dificuldade de monitorizar quem entra e sai do espago

e o risco da execucao de copias nao autorizadas;

e Cartdes eletronicos smart cards ou RFID* — os cartdes eletronicos, equipados com
tecnologias como RFID, sao amplamente usados em ambientes com alta exigéncia
de seguranca. Estes cartoes, através de um sistema preparado para isso, permitem
um controlo eletrénico de acessos, criando um registo de quem entrou no espaco.
Caso um cartao seja perdido, o sistema é configurado para deixar de aceitar esse
cartdo, mantendo a seguranca do espago sem a necessidade de mudangas fisicas nas

fechaduras;

e Equipamentos biométricos — tecnologias de impressao digital, reconhecimento facial
e leitura da iris utilizam caracteristicas tinicas dos utilizadores o que pode tornar o
controlo de acessos mais robusto. Este tipo de equipamentos nao elimina a necessi-
dade de utilizagao de objetos fisicos, como chaves ou cartoes, no entanto pode ser

utilizado como complemento de acesso.

3.2.2 Controlo de acesso logico

O controlo de acesso logico complementa o controlo fisico, sendo focado na restrigao
de acesso a recursos. Este tipo de controlo aplica-se a redes, servidores, bases de dados,

sistemas de gestao e outros equipamentos criticos de rede|8|:

e Autenticacao de utilizadores — a autenticacao é o processo de confirmacao da identi-
dade do utilizador antes de permitir acesso aos recursos digitais. Isto pode ser feito
através de senhas, autenticacdo de dois fatores 2FA5 ou métodos biométricos (como
reconhecimento facial ou impressao digital). Cada utilizador possui um conjunto
de credenciais tnico, garantindo que apenas pessoas autorizadas possam aceder aos

sistemas (isto caso as mesmas nao partilhem credenciais)[9];

3CNCS — Centro Nacional de Ciber Seguranca
YRFID — Radio-Frequency IDentification
59FA — Two factor authentication



e Permissoes e privilégios de acesso: o controlo de acesso logico também envolve a defi-
ni¢ao de diferentes niveis de permissoes para os utilizadores — por exemplo, os alunos
podem ter acesso limitado a certos equipamentos, enquanto docentes e técnicos de
rede possuem privilégios elevados — o que resulta em que cada utilizador tenha acesso
apenas aos recursos necessarios para as suas atividades, prevenindo a manipulagao

indevida de equipamentos criticos;

e Auditoria e monitorizagao de atividades digitais: a monitorizagdo continua das ati-
vidades nos sistemas e dispositivos digitais é essencial para vigiar eventuais falhas
existentes no sistema. As auditoria permitem registar as atividades realizadas nos

equipamentos, facilitando a identificacao de possiveis incidentes de seguranga|10].

3.2.3 Exemplos de controlo de acessos

Existem varias abordagens de controlo de acessos, cada uma com caracteristicas e
beneficios especificos. A escolha de um sistema de controlo de acesso deve considerar as
necessidades especificas do laboratoério, o perfil dos utilizadores e o nivel de seguranca

requerido. Alguns exemplos:

e IBAC, ou Identity-Based Access Control, (figura 3.1) é uma abordagem que concede
ou nega acesso com base na identidade individual do utilizador, como o nome de

utilizador e a palavra-passe[11]:
— Vantagens: permite personalizar o acesso de acordo com o nivel de privilégio do
utilizador em questao (ex: alunos, docentes ou técnicos);

— Desvantagens: requer uma gestao continua das permissoes, o que pode ser com-

plexo e exigente em ambientes com muitos utilizadores;

SISTEMA A ‘ SISTEMA B SISTEMA A SISTEMA B

ACESSO AUTORIZADO ACESSO NEGADO ACESS0 NEGADD ACESSO AUTORIZADO

Figura 3.1: IBAC

e Em RBAC, ou Role-Based Access Control, os acessos sao atribuidos consoante fun-

¢oes ou papéis dentro de uma instituicdo (por exemplo, se for aluno, fica com os



acessos iguais aos restantes utilizadores no grupo de alunos, aplicando-se o mesmo
aos restantes cargos, docentes, técnicos, entre outros). O responséavel consegue, de
uma maneira mais simples, atribuir permissoes a grupos de fungoes em vez de o fazer

individualmente (figura 3.2).

— Vantagens: reduz a complexidade da gestao de acessos e permite um controlo
mais eficiente, especialmente em casos que existe um nimero elevado de utili-

zadores;

— Desvantagens: caso haja necessidade de adaptar acessos especificos para um uti-
lizador dentro de uma funcao, este método deixa de ser valido pois é necesséario

fazé-lo individualmente[12, 13].

User Permission
OOO assignment assignment
an N
Users Roles Permissions

Figura 3.2: RBAC
(Fonte: [14])

o ABAC (Attribute-Based Access Control) — permite definir as permissoes com base
numa combinagdo de atributos do utilizador, como fung¢ao, departamento, nivel de

autorizagao (figura 3.3).

— Vantagens: proporciona um nivel elevado de flexibilidade e pode ser ajustado
para necessidades especificas, permitindo uma personalizagao completa de aces-

SOS;

— Desvantagens: é complexo de implementar e requer uma gestao rigorosa de
atributos e politicas, o que pode ser um desafio em ambientes académicos ou

ambientes empresariais de grande dimensao|15].

3.2.4 Estratégias e tecnologias de um controlo de acessos

As estratégias e tecnologias de controlo de acessos desempenham um papel fundamen-
tal na protegao de infraestruturas criticas, permitindo uma gestao eficiente e segura dos
recursos fisicos e digitais. A sua implementacao nao s6 protege os acessos nao autorizados

como também permite a continuidade das operacoes e integridade dos sistemas.

A importancia da existéncia de um controlo de acessos

O controlo de acesso e a monitorizagao constituem elementos-chave da seguranga em

infraestruturas criticas, permitindo a restricdo de entrada apenas a pessoas autorizadas

10



User Environment Information Asset

L

Subjecr Enwmnmenrar v Resource and

A!fnbufes Attributes Action Attributes
LI L N ] L
Policy Authorization Engine

PERMIT

<,
R) oo

Permit managers to ++
provided that »= %

if wes O wes
unfES T

Figura 3.3: ABAC
(Fonte: [16])

e o acompanhamento das atividades realizadas. Os principais objetivos a cumprir num

sistema de controlo de acessos incluem:

e Protecao de recursos e equipamentos: prevenir o uso nao autorizado dos equipamen-
tos de rede garantindo que apenas pessoas com autorizagao especifica acedam aos

recursos criticos;
e Garantia de seguranga e integridade: proteger a infraestrutura contra danos fisicos

e Responsabilizacao: criar registos detalhados de acessos e atividades permitindo, as-
sim, uma analise de auditoria mais rigorosa que permita, em caso de falha ou perda

do sistema, apurar responsaveis.

3.2.5 Requisitos para um sistema de controlo de acessos

Para que seja eficaz, um sistema de controlo de acessos deve cumprir requisitos especi-
ficos que garantam tanto a seguranca fisica quanto logica. Abaixo e de forma sintetizada,

apresenta-se os principais requisitos a ter em conta:

e Monitorizacao em tempo real;
e Registo de entrada e saidas;
e Flexibilidade e escalabilidade;

e Conformidade com as Politicas de Seguranca Institucionais.

11



3.2.6 Analise de Riscos em Sistemas de Acesso

A seguranca em sistemas de controlo de acessos constitui um dos pilares fundamentais
na proteccao de recursos fisicos e digitais. Estes sistemas visam garantir que apenas utili-
zadores autorizados possam aceder a determinados espacos ou funcionalidades, protegendo

assim informagao sensivel ou zonas restritas.
A autenticacao pode basear-se em trés factores principais:
e Algo que o utilizador possui (ex.: cartao, chave, token);
e Algo que o utilizador sabe (ex.: codigo PIN, palavra-passe);

e Algo que o utilizador é (ex.: impressao digital, reconhecimento facial).

A autenticagao de dois fatores (2FA) consiste na combinagao de dois destes elementos,
aumentando o nivel de seguranca. Neste projeto, é utilizada a combinagao de um cartao
NFC (algo que o utilizador possui) com um cédigo PIN (algo que o utilizador sabe), o que

segue as boas préaticas de seguranga recomendadas por normas como a ISO/IEC 27001.

3.3 Comunicacoes 12C e SPI

Para permitir a comunicagao entre microcontroladores e dispositivos periféricos, sao

frequentemente utilizados protocolos de comunicacao digital como o I2C e o SPIS.

I?C (Inter-Integrated Circuit)

O protocolo I2C ¢é utilizado em sistemas embebidos devido a sua simplicidade e eficiéncia
na comunicagao entre dispositivos. Trata-se de um protocolo de comunicagao série sincrona
que utiliza apenas duas linhas: a linha de dados (SDA”) e a linha de relogio (SCL?). [17]

Entre as principais vantagens do protocolo I2C destacam-se:

Reducao significativa do numero de fios necessarios, o que simplifica a construgao de

circuitos;

Facilidade na expansao do sistema, bastando adicionar novos dispositivos ao barra-

mento com enderecgos distintos;

e Comunicagao bidirecional entre master-slave;

Compatibilidade com uma vasta gama de sensores, ecras LCD, entre outros|17].

SSPI — Serial Peripheral Interface
"SDA — Serial Data Line
8SCL - Serial Clock Line
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Apesar das suas vantagens, o [2C tem algumas limitagoes, nomeadamente em termos de
velocidade de transmissdo, que ¢é inferior & de outros protocolos como o SPI. As frequéncias
tipicas variam entre 100 kHz (modo padrao) e 400 kHz (modo rapido), podendo alcancar
até 1 MHz ou 3,4 MHz em modos mais avancados. Para além disso, uma vez que todos os
dispositivos partilham o mesmo barramento, podem ocorrer interferéncias em ambientes

elétricos ruidosos ou em sistemas com muitos dispositivos[17].

SPI (Serial Peripheral Interface)

O SPI é um protocolo de comunicagao sincrona em série, amplamente utilizado em
sistemas embutidos devido & sua elevada velocidade e simplicidade. Este protocolo utiliza

tipicamente quatro fios:

MOSTI?: linha de dados do master para o slave;

MISO!: linha de dados do slave para o master;

SCK!!: sinal de relogio gerado pelo master;

SS!2, também designado por CS'3 linha para selecionar o slave activo.

A arquitetura do SPI segue um modelo master—slave, com o master a controlar o
relogio e a selecdo dos slaves. Esta configuracdo permite comunicacio full-duplez'®, em
que o master envia e recebe dados simultaneamente — uma vantagem em relagao ao I12C,

cujo funcionamento é half-duplez'®.

As principais vantagens do SPI sao:

e Simplicidade de hardware — o protocolo é simples de implementar, nao requer

resisténcias de pull-up e dispensa qualquer forma confirmacao de recegao[18];

e Configuragao flexivel — suporta multiplos slaves através de linhas SS dedicadas,

sem necessidade de endere¢amento interno como no I2C[19];

e Compatibilidade com intimeros periféricos — como sensores, memorias flash, cartoes
SD! ecras LCD/TFT e modulos NFC[19).

9MOSI - Master Out Slave in

OMISO — Master In Slave Out

HSCK — Serial Clock

1293 — Slave Select

13CS — Chip Select

Y full-duplez € um modo de transmissao de dados que pode ocorrer em ambas as direcdes em simultaneo
através do mesmo canal de comunicagao.

5 half-duplez é um modo de transmissio de dados que pode ocorrer em ambas as direcbes mas apenas
alternadamente.

168D — Secure Digital
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Contudo, o SPI também apresenta algumas limitagoes:

e Exige mais fios — cada slave adicional requer uma linha SS independente|20];
e Auséncia de mecanismos de verificagao de erros como ACK!"/NACK!®[21];

e Nao permite hot-swap, ou seja, os dispositivos devem ser ligados antes da comunicagao

e estar ligados até & substituicao.

3.4 Arquiteturas cliente-servidor em sistemas embutidos

O modelo cliente-servidor ¢ amplamente utilizado em sistemas distribuidos. Neste mo-
delo, o cliente envia pedidos e o servidor responde com os dados ou validagdes necessarias.

As principais vantagens desta arquitetura sao[22|:

e Centralizacao da légica de autenticacao;
e Facilidade de atualizacao de permissoes e dados de utilizadores;

e Registo centralizado dos acessos efetuados.

Este modelo é particularmente eficaz quando utilizado com micro-controladores com
capacidade de comunicagao por Wi-Fi, como o ESP8266 ou o ESP32, que suportam pro-
tocolos como HTTP.

3.5 Validacao remota e privacidade dos dados

A validagdo remota dos dados de autenticacao, sem que estes sejam armazenados local-
mente no dispositivo, ¢ uma medida fundamental para garantir a seguranga e a privacidade

dos utilizadores. Este tipo de validagao|23]:

e Minimiza os riscos em caso de acesso fisico ao equipamento;
e Facilita o cumprimento do Regulamento Geral de Protecgao de Dados (RGPD);

e Permite que a légica de controlo e seguranca seja implementada e mantida central-

mente.

"ACK — Acknowledgement
BNACK - Negative Acknowledgement
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3.6 Principios de usabilidade em sistemas interativos

O sistema de autenticagdo deve ser intuitivo, claro e eficiente, mesmo para utilizadores

sem formagao técnica. Segundo os principios da usabilidade[24]:

e O sistema deve apresentar o estado atual de forma clara (ex.: “Aproxime o cartao”);
e As mensagens devem ser compreensiveis e em lingua natural;

e Deve existir validagao local de erros simples, como por exemplo garantir que o PIN

tem quatro digitos antes de o enviar.

Estes cuidados melhoram significativamente a experiéncia do utilizador, reduzindo erros

e aumentando a eficacia do sistema.

3.7 Analise de riscos em sistemas de controlo de acessos

A analise de riscos permite identificar potenciais falhas de seguranga e adoptar medidas
de mitigacao. No contexto de um sistema de controlo de acessos como o aqui proposto, os

principais riscos incluem [25]:

e Clonagem de cartoes NFC — pode ser minimizada utilizando cartoes com niveis

de segurancga superiores (ex.: MIFARE DESFire) e validacao centralizada,

e Intercegcao de dados na comunicacao — pode ser mitigada com a utilizacao de

HTTPS e autenticagdo de mensagens;

e Sabotagem fisica do sistema — previsivel através da protecgao fisica do hardware

(ex.: caixas seladas, sensores de intrusao).

Uma abordagem proativa & seguranca é essencial para garantir a confianca e a fiabili-

dade do sistema.

3.8 Comparagao entre tecnologias de autenticagao

A selecdo da tecnologia de autenticacdo mais adequada para um sistema de controlo
de acessos deve ter em conta miltiplos critérios, entre os quais se destacam a seguranca, a
facilidade de utilizacao, o custo de implementacao e a escalabilidade. Nos tltimos anos, tém
sido adotadas diversas solugoes tecnolégicas em ambientes institucionais e corporativos,

cada uma com caracteristicas distintas e niveis de fiabilidade variaveis.

Entre as opg¢bes mais comuns encontram-se tecnologias como NFC, RFID de baixa

frequéncia, cdédigos QR e mecanismos biométricos. Cada uma destas solugdes apresenta
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vantagens e limitagoes que devem ser consideradas em funcao do contexto especifico de

aplicagao|26].

A tabela 3.1 apresenta uma sintese comparativa entre estas tecnologias, analisando os

principais pardmetros associados ao seu desempenho e adequagao préatica.

Tabela 3.1: Comparagao entre tecnologias de autentica¢do

(Fonte: [27])
Tecnologia Segurancga | Facilidade de Utilizagao Custo
NFC (com PIN) Elevada Elevada Médio
RFID (125kHz) Baixa Elevada Baixo
Codigo QR Média Meédia Muito baixo
Biometria Muito elevada Elevada Elevado

Assim, a seleg@o da tecnologia ideal deve considerar cuidadosamente o nivel de protec-
¢ao0 necessario, as caracteristicas dos utilizadores, o orcamento disponivel e a infraestrutura

tecnologica existente.
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Capitulo 4

Estado da Arte

O controlo de acessos em infraestruturas tem evoluido significativamente em Portugal
nos tltimos anos. Este avanco deve-se & crescente necessidade de garantir a seguranca de
equipamentos de elevado valor, proteger dados sensiveis e melhorar a eficiéncia na gestao
de espacos. Este capitulo apresenta o estado da arte em tecnologias de controlo de acessos,
destacando exemplos de locais onde estas ja foram implementadas ou estdo em processo

de implementagao no contexto nacional.

4.1 Tecnologias de controlo de acessos: panorama geral

As tecnologias de controlo de acessos utilizadas atualmente variam desde sistemas fi-
sicos tradicionais até solugbes avancadas que integram hardware, software e algoritmos
varios, incluindo de inteligéncia artificial. Em Portugal, diversas institui¢coes tém adotado
este tipo de solugoes, especialmente em universidades, empresas tecnologicas e hospitais,
onde a protecao de infraestruturas criticas é essencial. Os principais tipos de sistemas

implementados incluem:

e Cartoes Eletronicos e RFID: Amplamente usados em instituigoes de ensino e empre-
sas para garantir o controlo de entradas e saidas. Estes sistemas registam automati-

camente as interagoes, facilitando auditorias e monitorizagoes.

e Sistemas Biométricos: Tecnologias como reconhecimento facial, impressao digital e
leitura da iris sao cada vez mais comuns em ambientes onde a seguranca é critica,

gragas a sua capacidade de identificar de forma tnica cada utilizador.

e Controlo Baseado em Aplicagbes Moveis: O uso de smartphones como credenciais
de acesso tem vindo a ganhar terreno. Estes sistemas utilizam aplicagoes moveis
para autenticacao, fornecendo maior flexibilidade e reduzindo os custos associados a

cartoes fisicos.
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e Sistemas Integrados com Monitorizagao em Tempo Real: Integragdo de camaras de
vigilancia e sensores IoT! que, aliados aos sistemas de controlo de acessos, fornecem

uma visdo em tempo real do espaco e notificam anomalias automaticamente.

4.2 Exemplos de Implementacao de Controlo de Acessos

Portugal tem dado passos significativos na adocao de sistemas avancados de controlo
de acessos, especialmente em ambientes criticos, como hospitais, universidades, centros de
dados e infraestruturas de transportes. Estas iniciativas tém como objetivo melhorar a
seguranca, a eficiéncia na gestao de acessos e a protecdo de recursos sensiveis. Seguem-se

alguns exemplos detalhados.

4.2.1 Universidade do Minho

A Universidade do Minho, no &mbito da modernizacao das suas infraestruturas, imple-
mentou um sistema de controlo de acessos nas suas residéncias universitarias. O projeto
foi concluido em agosto, sendo que, a partir deste ano letivo, as entradas e saidas nas resi-
déncias passaram a ser feitas exclusivamente através de leitura biométrica. Esta iniciativa

foi realizada no contexto da operacio POCER-SAS?

Este sistema digital de controlo de acessos foi instalado nas portas principais e em cada
bloco das residéncias universitarias, permitindo um controlo mais eficiente das entradas e
saidas. Além disso, foi implementado um sistema de fechaduras eletronicas na residéncia
Professor Lloyd Braga, similar ao utilizado na residéncia dos Combatentes, permitindo aos
residentes o acesso aos quartos através de cartoes eletrénicos ou teleméveis com tecnolo-
gia Bluetooth. A introducdo deste sistema tem como objetivos melhorar a seguranca e

promover uma gestao mais eficiente das instalagoes.

Carlos Almeida, Diretor do Departamento de Apoio Social, destacou que esta foi uma
oportunidade para modernizar as infraestruturas tecnologicas das residéncias université-
rias. Sublinhou, ainda, que a implementacao do novo sistema facilita o acesso e a circulagao
dos residentes, aumentando a comodidade e contribuindo para uma melhor gestao das in-
fraestruturas. Além disso, afirmou que as novas ferramentas proporcionam uma gestao

mais eficiente, ajudando na melhoria da qualidade do servigo prestado[28].

A implementagao deste sistema de controlo de acessos nas residéncias universitéarias
da Universidade do Minho demonstra um exemplo eficaz de como tecnologias de ponta
podem ser integradas na gestao de infraestruturas criticas, assegurando nao s6 maior se-
guranca, mas também maior eficiéncia nos processos administrativos e operacionais da

instituigao|28].

ToT — Internet of Things
2POCER-SAS — Programa Operacional de Capacitacio e Eficiéncia de Recursos dos Servicos de A¢ao
Social
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4.2.2 Imprensa Nacional Casa da Moeda

O INESC TEC?, desenvolveu uma solucao inovadora para o Cartdo de Cidadao, inte-
grando um algoritmo biométrico avangado que utiliza impressoes digitais, com o objetivo
de reforcar a seguranga na autenticagdo da identidade do titular. Este sistema de controlo
de acessos é um exemplo relevante de como as tecnologias biométricas estao a ser aplicadas

em infraestruturas criticas e processos de verificacao de identidade.

O Cartao de Cidadao é um documento duplo, fisico e eletrénico, que permite aos cida-
daos portugueses realizar diversas operagoes sem necessidade de interagao presencial, como
assinar documentos eletrénicos e autenticar-se em sistemas ptublicos e privados. O novo sis-
tema desenvolvido pelo INESC TEC incorpora um algoritmo biométrico de alta seguranca,
utilizando a tecnologia MoC*, que garante que as impressoes digitais sejam processadas
diretamente no proprio cartdo. Este processo elimina a necessidade de extrair ou transferir
os dados biométricos para outros sistemas, garantindo maior protegao e confidencialidade

das informagoes pessoais.

Este algoritmo foi implementado pela INCM?, que é a entidade responsavel pela pro-
dugao do Cartado de Cidadao. A solucao foi desenvolvida ao longo de dois anos por uma
equipa multidisciplinar composta por varios centros de investigagao do INESC TEC. A sua
implementacao veio responder & crescente necessidade de autenticacao segura no contexto
de servigos digitais e transagoes eletronicas, especialmente nas areas de servigos ptublicos e

de seguranca.

O sistema foi apresentado publicamente durante a Mostra de Inovagao organizada pela
INCM, evidenciando as vantagens desta tecnologia tanto no setor publico quanto em &reas

privadas que exigem um elevado nivel de seguranga|29|.

A implementagao do Cartao de Cidadao com biometria avangada serve como exemplo
de boas praticas na utilizacao de tecnologias para garantir a seguranca e a privacidade de
dados sensiveis, além de possibilitar a melhoria da eficiéncia em servicos digitais. Este sis-
tema biométrico pode ser considerado um modelo para futuras implementagoes em outros
sistemas de controlo de acessos em Portugal e além-fronteiras, especialmente no que diz

respeito a verificagdo remota de identidade e & gestao de dados pessoais de forma segura|29].

4.2.3 Porter Keyless System

A Porter Systems desenvolveu uma solugao inovadora para controlo de acessos que
visa simplificar o processo de abertura de portas, dispensando a tradicional chave. Atra-
vés de um sistema de cilindro automatizado que substitui o modelo europeu de cilindro

de fechadura, os utilizadores podem abrir portas utilizando apenas um smartphone. A

3INESC TEC - Instituto de Engenharia de Sistemas e Computadores, Tecnologia e Ciéncia
4MoC — Match-On-Card
S5INCM — Imprensa Nacional Casa da Moeda
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aplicagdo mével, compativel com sistemas Android e IOS, permite que o acesso a porta
seja autorizado via Bluetooth, utilizando um codigo gerado de forma tnica e de curta
duragaol30].

A principal vantagem desta solugao é a facilidade de instalagdo, uma vez que nao
exige modificacoes estruturais complexas como a eletrificacao das portas ou a instalagao
de sistemas biométricos. A inovagao esta no uso de baterias recarregaveis de longa duragao,
que suportam cerca de 3000 ciclos de utilizagao, ou seja, aproximadamente um ano e meio
de uso|30].

O codigo gerado para desbloquear a porta é tnico e nao pode ser reutilizado. Mesmo
que um potencial atacante consiga clonar o sinal de comunicacao, o codigo gerado ja teria

sido descartado, impedindo o acesso nao autorizado.

A solucdo Porter Keyless System foi implementada nos Edificios Centrais do Obidos
Parque — Parque Tecnologico de Obidos. Esta tecnologia foi aplicada nos ambientes do
parque tecnolégico, utilizando smartphones para abrir portas sem necessidade de chaves
fisicas|30].

4.2.4 Comunicagoes RFID para identificagcao e controlo de presencas —

Politécnico de Leiria

O projeto “ Comunicagoes RFID para Identificacio e Controlo de Presenc¢as”, desenvol-
vido no Politécnico de Leiria, surgiu da necessidade de modernizar e simplificar o registo
de assiduidade dos estudantes em sala de aula, substituindo métodos tradicionais como
registos em papel ou chamadas orais. Este objetivo foi especialmente relevante devido as
restrigoes de contacto fisico impostas pela pandemia de COVID-19. A solugao apresenta
um dispositivo portatil, de baixo custo e facil utilizagdo, que recorre a diversas tecnolo-
gias de identifica¢ao para proporcionar flexibilidade, seguranga e eficiéncia no processo|31].

Entre as tecnologias incorporadas no projeto destaca-se:

e RFID - sistema de identificacao que utiliza ondas de radio para reconhecer de forma
tnica cada utilizador ou objeto. A tecnologia permite registos automaticos e rapidos,

adequados para ambientes de sala de aula.

e NFC (Near-Field Communication) — tecnologia de curto alcance (até 10 cm), utili-
zada como alternativa para situagoes em que os estudantes se esquegam dos cartoes
RFID. Permite a integragao com objetos pessoais, como porta-chaves, facilitando a

identificagao.

e Impressao digital — método baseado em caracteristicas tinicas dos relevos dos dedos,
assegurando elevada precisao na identificagao. Sao utilizados sensores modernos,
como sensores capacitivos ou por ultrassom, que captam a impressao digital e a

transformam em dados para validacao.
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e Bluetooth — comunicacdo sem fios de curto alcance que utiliza o padrao BLES para
garantir transferéncias de dados seguras e econémicas em termos de consumo de

energia.

O dispositivo foi concebido para resolver limitagoes dos sistemas existentes, como falta
de manutencao e problemas de atualizagdo de equipamentos. Além disso, elimina erros
e danos nos registos manuais, garantindo maior fiabilidade no controlo de presencas. A
portabilidade do dispositivo permite que os docentes o utilizem facilmente em diferentes

salas e laboratorios|31].

Este projeto responde a uma exigéncia regulamentar do Politécnico de Leiria, que
determina a necessidade de um minimo de 75% de presenca em sala de aula para acesso a
avaliacao continua. Ao integrar multiplas tecnologias de identificacao, a solugdo assegura
que todos os estudantes, independentemente das suas preferéncias ou limitagoes, possam

ser identificados de forma eficaz e segura|31].

A escolha de componentes eletronicos acessiveis permite que o sistema seja escalével,
servindo de base para futuras melhorias e possiveis adaptacoes a outras areas de controlo

de acessos, tanto em ambientes educacionais como empresariais.

4.3 Tendéncias e desafios em Portugal

A implementacao de sistemas de controlo de acessos em Portugal tem acompanhado
as principais tendéncias tecnologicas globais, destacando-se pela incorporacao de solugoes
inovadoras e sustentaveis. Ksta evolugao é impulsionada pela necessidade crescente de
proteger infraestruturas criticas e melhorar a eficiéncia operacional em diversos sectores,

desde o educacional ao empresarial.

A utilizagdo de algoritmos de Inteligéncia Artificial para prever comportamentos sus-
peitos e gerar alertas em tempo real tem vindo a crescer adotada em Portugal, incluindo no
dominio da seguranca e do controlo de acessos. Um estudo da Microsoft revela que uma em
cada cinco empresas portuguesas ja utiliza solucdes de ciberseguranca baseadas em IA7,
demonstrando uma crescente integragao desta tecnologia na protecdo de infraestruturas
criticas|32].

A integragao de sistemas de controlo de acessos com plataformas de gestao académica
e empresarial é outra tendéncia em crescimento no pafs. Diversas institui¢oes de ensino
superior e empresas tém adotado esta abordagem para simplificar a emissao de permissoes

e gerir acessos temporarios de forma mais eficiente.

Agregado a isto, existe o tema sustentabilidade, que nos dltimos anos tem sido um

dos temas centrais na adogao de novas tecnologias em Portugal. A transicao dos tradici-

SBLE — Bluetooth Low Energy
"IA — Artificial Intelligence
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onais cartoes fisicos para solugoes digitais baseadas em aplicagoes mdveis é um exemplo
desta prioridade. O impacto ambiental associado ao fabrico e descarte de cartoes fisicos
é significativo, devido ao uso de materiais nao biodegradaveis, como plasticos e metais,
bem como ao consumo de energia e emissoes de gases de efeito estufa durante os processos
de producao. Além disso, o descarte inadequado destes cartoes contribui para a poluicio

ambiental, principalmente em aterros sanitérios.

No entanto, as solucoes digitais podem oferecer vantagens tanto ambientais quanto ope-
racionais. A utilizagao de aplicagoes méveis elimina a necessidade de produgao e gestao de
cartoes fisicos, reduzindo custos e complexidade administrativa. Estes sistemas permitem
um maior controlo, facilitando a emissao e a atualizacao de permissoes em tempo real, en-
quanto promovem préticas mais sustentaveis e alinhadas com as preocupacoes ambientais

atuais.

Por outro lado, a utilizagdo de dispositivos moveis apresenta desafios de seguranga
intrinsecos. Estes dispositivos podem ser vulneraveis a ameacas como malware, ataques
de phishing e perda ou roubo fisico, comprometendo a integridade das credenciais arma-
zenadas. Além disso, a falta de atualizacdo regular de sistemas operativos e a partilha
inadequada de dispositivos podem aumentar os riscos de acesso nao autorizado. Estas
vulnerabilidades exigem que as organizagoes implementem medidas rigorosas de ciberse-

guranca para mitigar potenciais riscos.
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Capitulo 5
Analise experimental

Foi necessario realizar uma fase de testes exploratorios com os diversos componentes
e tecnologias envolvidos. Estes testes tiveram como principal objetivo consolidar os co-
nhecimentos praticos necessarios para a implementacao do sistema, bem como identificar

possiveis limitacoes ou desafios técnicos.

5.1 Preparacao inicial do hardware

Antes da realizacdo do primeiro teste funcional, foi essencial compreender detalhada-
mente o papel de cada pino do microcontrolador Arduino Nano. Para garantir uma correta
ligacao dos diversos moédulos ao hardware, recorreu-se a analise de um esquema explicativo
do pinout, o qual permitiu identificar com precisdo as fungoes de entrada, saida digital,

alimentac@o e comunicagao (SPI, I2C).

Este passo preliminar revelou-se crucial para evitar erros de ligagao durante a montagem
e assegurar o funcionamento esperado dos componentes logo nas fases iniciais de teste. A

Figura 5.1 apresenta o diagrama de pinout utilizado como referéncia.
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Figura 5.1: Pinout do microcontrolador Arduino Nano.

O primeiro teste realizado foi o classico exemplo Blink, que consiste em programar o
Arduino para piscar um led em intervalos de tempo regulares. Esta experiéncia serviu para
confirmar que o micro-controlador estava a funcionar corretamente, que o ambiente de de-
senvolvimento (IDE Arduino) estava configurado, e que a comunicagao com o computador

era estavel.

&3 Blink | Arduino IDE 2.3.6

File Edit Sketch Tools Help

-\:r. A[dJirC Narc - _

Blink.ino
1 "
2 | Bli
3 .
4
5 the setup function runs once when you press reset or power the boa
6 void setuj(J {
8 pinMode(LED_| B'JILTIN DUTPUT);
s ]
18
11 the loop function runs over and over again forever
12 void loop() {
13 digitalWrite(LED_BUILTIN, HIGH); IGH is the voltage level
14 delay(1@ee); i
15 digitalWwrite(LED_BUILTIN, LOW); turn aking the voltage L
16 delay(1868);
17}
18

Figura 5.2: Teste Blink
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Integracao entre o leitor NFC e o ecra LCD

Apoés a validacao individual dos modulos, procedeu-se & montagem conjunta do leitor
NFC PN532 e do ecra LCD 16x2 com interface I2C, de modo a simular uma experiéncia

de utilizagdo mais proxima da realidade final do sistema.

Na figura 5.3 observa-se o LCD a apresentar a mensagem inicial “ Aprozime o cartdo”,
instruindo o utilizador a iniciar o processo de autenticagdo, conforme mostrado na figura

5.4.

e Ccartao

Figura 5.3: Mensagem apresentada no LCD no inicio do processo de autentica¢do

Figura 5.4: Cartao NFC

25



Ao aproximar um cartdao NFC valido, o leitor PN532 deteta a presenca do mesmo e
procede & leitura do seu identificador tinico (UID). Esta agao ¢ imediatamente refletida no

LCD, como ilustrado na Figura 5.5, onde surge a mensagem “ Cartdo lido”.

Figura 5.5: Confirmacao visual da leitura do cartao NFC com sucesso.

Simultaneamente, no Serial Monitor da Arduino IDE, é possivel visualizar o UID do
cartao lido, como mostrado na Figura 5.6. Esta informagao sera posteriormente utilizada

para verificagdo das permissoes junto do servidor remoto.

Figura 5.6: UID do cartao NFC lido apresentado no Serial Monitor.
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Este teste reforcou a importancia do feedback visual ao utilizador e demonstrou a
estabilidade da leitura NFC em conjunto com a apresentacdo de mensagens no visor, um

passo fundamental para a implementacao do sistema completo de autenticacao.

Foi também feito um conjunto de experiéncias com o modulo ENC28J60, responsavel
pela ligacdo do Arduino a rede. Através deste modulo, foram enviados pedidos HTTP
simulados para servidores locais, com o intuito de testar a comunicagao, estruturacao de
mensagens e interpretagao de respostas. Ferramentas como o Serial Monitor auxiliaram

nesta fase.

Durante esta fase, foram consolidados diversos conceitos fundamentais:

Leitura e escrita em pinos digitais e analégicos;

Utilizacao de bibliotecas externas no Arduino;

Manipulagao de strings e conversao de dados;

e Compreensao do protocolo SPI e 12C;

Estruturacao de mensagens HTTP e conceitos basicos de redes;

Utilizacao de simuladores e ferramentas auxiliares (por exemplo serial monitor, fonte

de alimentagao).
Em resumo, esta fase experimental foi essencial para garantir o bom funcionamento

individual de cada componente e para adquirir a confianca necesséria antes da integragao

no sistema completo.
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Capitulo 6

Plano de trabalho

Neste capitulo apresenta-se o plano de trabalho a adotar na realizacao do projecto,

identificando as fases principais, as atividades previstas e a sua calendarizacao.

6.1 Planeamento

O planeamento deste projecto esté estruturado em duas fases principais: a fase de

estudo e a fase de implementagao.

A fase de estudo tem como principal objetivo a analise preliminar e a fundamentacao
teodrica e técnica do projeto, de forma a assegurar que as decisoes a tomar na fase seguinte

estejam devidamente sustentadas. Esta fase serd subdividida nas seguintes etapas:

e Levantamento de opcoes: identificagao e recolha das varias abordagens, metodo-

logias e tecnologias aplicdveis & problematica em estudo;

e Analise de opcgoes: avaliagdo comparativa das alternativas identificadas, com base
em critérios como viabilidade técnica, custos, tempo de desenvolvimento e adequacgao

aos requisitos do projeto;

e Testes de viabilidade: provas de conceito ou prototipos simplificados, com o intuito

de validar as solugoes consideradas mais promissoras;

e Analise de resultados: interpretacao dos dados obtidos durante os testes, com

vista & fundamentacao da escolha da abordagem a adotar;

¢ Revisao do planeamento: atualizacao do planeamento inicial com base nas conclu-

soes obtidas, ajustando prazos e recursos de acordo com as necessidades identificadas.

Apos a fase de estudo, inicia-se a fase de implementacdo, centrada na execugao pratica
do projecto, seguindo as decisoes previamente tomadas. Esta fase estid organizada nas

seguintes etapas:
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e Aprovisionamento: aquisicao os recursos materiais e tecnolégicos necessarios para

o desenvolvimento do projeto;

e Desenvolvimento: implementacao da solugdo definida, incluindo a programagao,

integracao de componentes e construcao do produto final;

e Testes: verificacao do correto funcionamento da solucao implementada, através de

testes técnicos e funcionais que permitam avaliar a sua fiabilidade e desempenho;

e Analise de resultados: avaliacao dos testes realizados, com identificacao de even-
tuais falhas, oportunidades de melhoria e verificacdo do cumprimento dos objetivos

estabelecidos.

Estas fases, bem como as respetivas atividades, estarao representadas no gréafico de
Gantt na figura 6.2, permitindo uma visualizacao clara da distribui¢ao temporal do traba-
lho, da interdependéncia entre tarefas e da duragao prevista de cada etapa. Este instru-
mento de planeamento sera fundamental para o acompanhamento do progresso do projeto,

permitindo reajustar estratégias sempre que necessario.
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Capitulo 7

Proposta de Solucao

7.1 Proposta

A proposta de solugdo visa controlar o acesso fisico a uma sala através de um sistema
eletronico baseado em autenticacio dupla (cartdo NFC! + codigo PIN?). O sistema sera
implementado com um microcontrolador (Arduino), dispositivos periféricos (leitor NFC,
teclado matricial, LCD3, relé) e comunicagio com um servico remoto (Forge), responsavel

por validar os dados de autenticagao e gerir os acessos dos utilizadores.

7.1.1 Arquitetura geral

O sistema sera composto por hardware local para identificagdo e controlo do trinco, e
por um servigo remoto que valida os dados e guarda os registos. A autenticagao sera feita

da seguinte formas:

1. Leitura do cartao NFC do utilizador.

2. Introducao de um codigo PIN atribuido ao cartao.

3. Envio dos dados para um servidor remoto (Forge).

4. Validacdo da permissio de entrada com base no UID* e PIN.

5. Abertura do trinco se for autorizado ou apresentagdo de mensagem de erro se nao

for.

INFC — Near-Field Communication
2PIN — Personal Identification Number
SLCD - Liquid Crystal Display

4UID - Unique Identifier
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7.1.2 Componentes da solugao

Nesta secgao, apresentam-se os principais componentes fisicos e légicos que integram
a solugao desenvolvida. Cada elemento desempenha um papel especifico na identificagao
e validagao dos utilizadores, bem como no controlo de acesso ao espago. De seguida,
descrevem-se os modulos utilizados, as suas fungoes e a forma como comunicam entre si

para assegurar o funcionamento eficaz e seguro do sistema.

Médulo NFC

Sera utilizado um modulo como o MFRCH22, conectado ao Arduino via SPI, para ler o
UID (identificador tinico) do cartdao NFC da instituigao. Este UID serve como identificador

do utilizador no sistema.

e Funcao: Leitura de cartao NFC

e Saida: UID(string).

Teclado matricial

Um teclado matricial 4x4 permitira ao utilizador introduzir um cédigo PIN apoés a

leitura do cartao. Este PIN é previamente atribuido ao utilizador no sistema Forge.

e Funcao: Entrada de PIN do utilizador.
e Validagao local: Apenas formato (ex: 4 digitos).

e Validagao légica: Realizada remotamente.

Ecra LCD

O visor escolhido oferece visualizagdo de 16 colunas e duas linhas de caracteres (vulgo
LCD 16x2), totalizando até 32 caracteres visiveis em simultaneo, possui um interface 1°C.

Sera usado para comunicar com o utilizador, apresentando mensagens como:

Aproxime o cartéo
e Insira o cdédigo
e Acesso autorizado

Utilizador ndo valido
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Médulo de comunicagao

Para permitir a comunicagao HTTP com o servigco Forge, serd utilizado o moédulo
ENC28J60, que fornece conectividade Ethernet via interface SPI com o Arduino. Este
modulo permite ao sistema enviar os dados de autenticagao através de pedidos HTTP ao

servidor remoto.

e Protocolo: HTTP GET ou POST

e Formato: URL encoded

Exemplo de dados enviados (formato POST ou GET):
" 1uid=04A1B2C3D4&pin=1234 "

Resposta esperada do servidor:
" valid=1&nome=Joao%20Silva "

O Arduino ir4 interpretar apenas se o valor de valid é 1 (acesso autorizado) ou 0
(acesso negado), simplificando o processamento e mantendo a compatibilidade com os seus

recursos limitados.
Servidor Forge (API HTTP)
O sistema Forge ja existente seré utilizado para:

e Validar o par UID + PIN;
e Verificar se o utilizador tem acesso a sala;

e Registar os acessos com hora/data.

O Arduino ird apenas enviar os dados e interpretar a resposta de autorizagao.

Relé e trinco elétrico

Caso a resposta do servidor seja positiva, sera ativado um relé que permite a passagem

de corrente para um trinco elétrico, destrancando a porta temporariamente.

e Tempo de abertura: aproximadamente 5 segundos.

e Seguranca: so6 abre apos validacao dupla.
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7.1.3 Fluxo do sistema

1. LCD mostra: “Aproxime o cart&o”,

2. NFC lé& UID;

3. LCD mostra: “Insira o codigo”;

4. Utilizador introduz PIN no teclado;

5. Dados sao enviados via HI'TP para o Forge;

6. Servidor responde com valid: true ou false;

7. Se valido: relé ativa trinco e LCD mostra “Acesso autorizado”,

8. Se invalido: LCD mostra “Utilizador n&o valido”.

7.1.4 Seguranga

A autentica¢do dupla (cartdao + PIN) garante maior seguranga contra acessos inde-
vidos. Nenhum dado sensivel (como o PIN) é guardado localmente no Arduino. Todas
as validacoes sao centralizadas no Forge, dificultando fraudes e facilitando a gestao de

permissoes.

7.1.5 Vantagens da solugao
e Simples de operar para o utilizador;
e Integracao com infraestrutura existente (Forge);
e Escalavel para outras portas ou zonas da instituicao;

e Maior controlo e historico de acessos.
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Capitulo 8
Implementacao

Este capitulo descreve o processo de implementacao do sistema de controlo de acesso
baseado em dupla validagao: c6digo numérico e cartdo NFC. A implementagdo abrange a
montagem do hardware, o desenvolvimento do firmware no micro-controlador, a integragao

dos diversos modulos e a configuracao do servidor para comunicacao remota.

Todas as decisOes técnicas foram orientadas para garantir simplicidade de uso, robustez

€ seguranca.

8.1 Montagem do hardware

A montagem do sistema teve inicio com a validagdo dos seguintes componentes princi-
pais (ver figura 8.1):

e Microcontrolador Arduino Nano;

e Modulo leitor NFC PN532;

e Teclado matricial 4x4;

e Ecra LCD 16x2 com interface I2C;

e Mobdulo de relé de 2 canais;

e Trinco electromagnético (solenoside);

e Fonte de alimentagao externa 12 V/2 A.

35



| Dupont Jumper
Wire 20cm
ackage

3 A
o8 o
NS
#i P

$6oo00q

Figura 8.1: Componentes principais organizados antes da montagem.

A montagem presente na figura 8.2 foi executada interligando os componentes conforme
o esquema apresentado na figura 8.3. O relé foi ligado aos pinos digitais D5 e D6, sendo D5

dedicado ao controlo do trinco.

Figura 8.2: Ligac¢ao dos mddulos ao Arduino Nano
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8.2 Programacao do sistema

O firmware foi implementado em C++ no software Arduino IDE, seguindo uma logica
que integra a leitura do cartao NFC e a comunicagao com o servidor para autenticacao. O

sistema funciona de forma continua, realizando as seguintes operagoes principais:

1. Configuragao dos periféricos: preparacao do LCD, do leitor NFC, do relé e do inter-
face Ethernet;
2. Detegao e leitura do UID do cartdo NFC quando este é aproximado;

3. Envio do UID para o servidor via Ethernet para validagao;

4. Ativacao do relé caso o servidor confirme que o cartao esti autorizado, apresentando

mensagens informativas no LCD ao longo do processo.

8.2.1 Arranque do sistema

Na fungao setup(), configura-se o LCD, o leitor NFC, o relé e a rede Ethernet:

Excerto 8.1: Configuragao inicial no setup ()

lcd.init () ;
lcd.backlight () ;
pinMode (RELAY_PIN, OUTPUT);
digitalWrite (RELAY_PIN, HIGH); // Rele desligado
nfc.begin();
nfc.SAMConfig () ;
if (Ethermnet.begin(mac) == 0) {
Ethernet .begin(mac, ipArduino); // IP fixo se o DHCP falhar
+

8.2.2 Leitura e validagcao do UID NFC

O UID é lido do cartao NFC, convertido em string e enviado para o servidor para

validagao:

Excerto 8.2: Leitura do UID e comunicagdo com o servidor

if (nfc.readPassiveTargetID(...)) {
String uidStr = ""; // Construcao da string do UID

if (client.connect(servidor, 80)) {
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client.print ("GET /verifica.php?uid=");
client.print (uidStr) ;

client.println (" HTTP/1.1");

//

8.2.3 Resposta do servidor e controlo do relé

Se o servidor responder com “sim”, o relé é ativado e a mensagem no LCD é atualizada:

Excerto 8.3: Activag¢ao do relé apds validagao

if (autorizado) {
lcd.clear () ;
lcd.print ("Autorizado!");
digitalWrite (RELAY_PIN, LOW); // Rele ligado
delay (3000) ;
digitalWrite (RELAY_PIN, HIGH); // Rele desligado
}

8.3 Servidor PHP

O servidor recebe o UID através de um pedido GET, verifica se esté autorizado e responde

ao Arduino:
Excerto 8.4: Cddigo de exemplo de valida¢do do UID no servidor
<?php
$uid = $_GET[’uid’] 2?7 ’7;
$uids_autorizados = ["le 22 e3 f3"];
if (in_array(trim($uid), $uids_autorizados)) {
echo "sim";
} else {
echo "nao";
+
file_put_contents(’estado.txt’, date(’Y-m-d H:i:s’) . " - $uid\n"¢
, FILE_APPEND) ;
7>
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8.4 Mensagens no LCD

Durante o processo, o LCD apresenta mensagens para o utilizador, tais como:

e "Aproxime o cartdo";
e "Autorizado!";

e "Cartdo invalido".

8.5 Infraestrutura da plataforma de testes

Para suportar e validar o sistema de controlo de acessos em condi¢bes mais proximas
do ambiente real, foi criada uma infraestrutura virtual baseada numa VM! utilizando a
ferramenta VirtualBox. Esta VM simula o servidor backend responsavel pela rececao e

verificagdo das autenticagoes provenientes do Arduino.

O objetivo principal desta infraestrutura é permitir testes isolados, flexiveis e reprodu-
ziveis, sem necessidade de equipamentos fisicos adicionais, garantindo ainda maior controlo

sobre a rede e os servigos executados.

8.5.1 Configuracao da maquina virtual

A maéaquina virtual foi configurada com os seguintes parametros:

e Memoria RAM: 2 GB;
e Armazenamento em disco: 40 GB, com reserva dinimica;

e Sistema operativo: Ubuntu Server 22.04 LTS, versao estavel e suportada a longo
prazo (LTS);

e Modo de rede: Bridge, permitindo que a VM receba um endereco IP da mesma rede

do computador e do Arduino, facilitando a comunicagao direta entre os dispositivos;

e Software instalado: Apache2 (servidor HTTP) com arranque automatico ao iniciar

o sistema.

8.5.2 Estrutura de pastas do servidor

O backend foi estruturado com simplicidade, organizando os ficheiros PHP? num dire-

torio especifico, acessivel ao Apache. A estrutura ficou definida da seguinte forma:

'WM — Virtual Machine
2PHP - Hypertext Preprocessor
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var/www/html/
| - verifica.php % Script para validar UID recebido do <
Arduino apos registado no estado.txt

| - estado.php % Script que le e apresenta o conteudo ¢+

do ficheiro estado.txt

| - estado.txt % Ficheiro de registo de acessos

8.5.3 Scripts de validagcao — PHP

O ficheiro verifica.php foi desenvolvido para receber o UID enviado pelo Arduino e

devolver uma resposta simples: sim ou nao, consoante o UID esteja autorizado.

Bloco de cédigo: Script verifica.php

- strtolower(trim($uid autorizado))) {

. $uid_recebido . " -

Figura 8.4: Cddigo verifica.php

O ficheiro estado.php foi desenvolvido para ler e apresentar o contetdo de um ficheiro
chamado estado.txt se ele existir. Caso contréirio, mostra a mensagem “Nenhum estado

registado ainda”.

estado.php X

if (file_exists

echo nl2br(file ge
alca I

echo "Nenhum es

Figura 8.5: Cddigo do ficheiro estado.php

Verificagao de conectividade

Apoés a atribuigao dos enderecos IP aos dispositivos envolvidos no sistema — computador
(192.168.1.3), Arduino (192.168.1.4) e servidor (192.168.1.2) — foram realizados testes
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para assegurar a comunicagao correta entre estes.

Utilizando a maquina host da VM, foram executados comandos ping direcionados ao
servidor e ao Arduino, com o intuito de validar a acessibilidade e a estabilidade da ligacao
de rede.

A Figura 8.6 apresenta uma captura de ecra com os resultados destes testes, demons-
trando o tempo de resposta dos dispositivos. Estes testes s@o fundamentais para garantir
que a comunicagao entre o hardware e o backend se processa de forma fidvel, elemento

critico para o funcionamento do sistema de controlo de acesso.
PS C:\Users\jpcouto> ping 192.168.1.2

Pinging 192.168.1.2 with 32 bytes of data:

Reply from 192.168.1.2: bytes=32 time=3ms TTL=64
Reply from 192.168.1.2: bytes=32 time=1lms TTL=64U
Reply from 192.168.1.2: bytes=32 time<lms TTL=6U
Reply from 192.168.1.2: bytes=32 time=1lms TTL=6U

Ping statistics for 192.168.1.2:

Packets: Sent = U, Received = U, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = B@ms, Maximum = 3ms, Average = lms
PS C:\Users\jpcouto> ping 192.168.1.3

Pinging 192.168.1.3 w
Reply from 192.168.1.
Reply from 192.168.1.
Reply from 192.168.1.
Reply from 192.168.1.

ith 32 bytes of data:

: bytes=32 time<lms TTL=128
: bytes=32 time<lms TTL=128
: bytes=32 time<lms TTL=128
: bytes=32 time<lms TTL=128

i
K
3
3
3

Ping statistics for 192.168.1.3:

Packets: Sent = U, Received = U, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = 8ms, Average = Oms
PS C:\Users\jpcouto> ping 192.168.1.4

Pinging 192.168.1.4 with 32 bytes of data:

Reply from 192.168.1.3: Destination host unreachable.
Reply from 192.168.1.4: bytes=32 time=29ms TTL=6U
Reply from 192.168.1.4: bytes=32 time=8ms TTL=64U
Reply from 192.168.1.4: bytes=32 time=8ms TTL=64d

Figura 8.6: Verificagao de conectividade entre o computador, o servidor e o Arduino.

Verificacao da ligagao inicial a rede e ao servidor

Antes de iniciar os testes funcionais de autenticacao, foi necesséario confirmar que o
microcontrolador se encontrava corretamente ligado a rede e que conseguia comunicar com
o servidor remoto. Para esse efeito, foi utilizada a consola do Serial Monitor da Ardwino
IDE, onde foram impressas mensagens com o IP atribuido dinamicamente ao dispositivo,
bem como o resultado da tentativa de ligagdo & maquina virtual (VM) responsavel pelo

processamento dos pedidos.

A figura 8.7 apresenta uma captura de ecra do Serial Monitor, demonstrando o sucesso
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na obtencdo de um endereco IP valido e a confirmacao da ligacao estabelecida com o

servidor remoto.

20:12:16.39% -»> OO0OO@ IP do Zrduinc: 192.168.1.4
20:12:19.081 - Tezte de conexac a Wi
20:12:22.274 == Conectado a VM (Zpache

Figura 8.7: Atribuicdo de IP ao Arduino e verificagao da ligagao a VM via Serial Monitor.

Resultados dos testes de autenticagao

Apos estabelecida a ligagdo de rede, iniciaram-se os testes de autenticacao. Para isso,
foram simuladas situagbes com cartdes autorizados e nao autorizados. O Arduino co-
municava com o servidor e este, se autorizado, devolvia um resultado. Este resultado
era apresentado no browser através de uma resposta textual simples — “autorizado” ou

“nao_autorizado” — conforme o caso.

As figuras 8.8 e 8.9 apresentam uma captura de ecra ilustrando ambos os cenarios.
Esta verificagdo visual permitiu comprovar que a comunicagao estava funcional e que o

sistema conseguia autenticar corretamente os utilizadores com base nas suas credenciais.
Estado atualizado: autorizado

Figura 8.8: Resultado da autenticacGo apresentado mo browser para cartoes vdlidos.

Estado atualizado: nao_autorizado

Figura 8.9: Resultado da autenticagdo apresentado mo browser para cartées invdlidos.

Estes testes revelaram tempos de resposta satisfatérios, confirmando que a troca de
dados entre o microcontrolador e o servidor se realiza de forma fiavel e em tempo ttil,

aspeto essencial para um sistema de controlo de acessos eficiente.
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Capitulo 9

Desvios de Procedimento

Durante a execugdo do projeto, foram identificados alguns desvios relativamente ao
planeamento inicial, devido a limitagoes técnicas e decisoes tomadas em resposta a dificul-
dades encontradas. A seguir descreve-se as principais situagoes em que a implementagao

nao seguiu o caminho inicialmente previsto.

9.1 Implementacao incompleta do teclado matricial

No planeamento inicial estava prevista a utilizagdo simultanea do leitor NFC e do
teclado matricial para garantir uma dupla autenticacao baseada no cartao e num coédigo
numérico introduzido pelo teclado. No entanto, devido ao elevado consumo de memoria
do firmware no Arduino Nano, nao foi possivel implementar ambos os componentes em

conjunto sem comprometer a estabilidade e o funcionamento do sistema.

Esta limitagao levou a decisdo de privilegiar a autenticacao por cartao NFC, deixando
a integracao do teclado matricial como uma melhoria futura, conforme descrito no capi-
tulo de trabalho futuro. O recurso limitado de meméria do micro-controlador impediu a
coexisténcia das bibliotecas necessarias ao funcionamento simultidneo dos dois moédulos,
originando conflitos que inviabilizaram a implementacao final com dupla autenticacao via

hardware.

9.2 Alteracgoes no planeamento do desenvolvimento do firmware

Durante a fase de desenvolvimento do firmware, foram identificadas varias dificuldades
técnicas que obrigaram a ajustar o planeamento inicial. Embora o projeto previsse a imple-
mentacao de funcionalidades avangadas, como a integracao completa do teclado matricial
para dupla autenticacdo e uma gestao mais complexa das comunicagoes, a realidade do

ambiente de desenvolvimento impos algumas limitagoes significativas.
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Uma das principais restrigdoes encontradas foi a capacidade limitada de meméria do
micro-controlador utilizado, que dificultou a implementagao simultanea de todos os modu-
los previstos, especialmente o teclado matricial aliado ao leitor NFC. A tentativa de incluir
ambas as funcionalidades gerou conflitos e instabilidade no sistema, obrigando a optar por
uma solucdo simplificada que garantisse o funcionamento basico e fidvel do controlo de

aCessos.

Além disso, a gestao do tempo de processamento e a resposta do sistema foram fatores
criticos para garantir uma experiéncia de utilizacao fluida. Assim, foram simplificadas
certas rotinas de comunicacao e autentica¢ao para minimizar atrasos e garantir a resposta

em tempo real necessaria ao sistema.

Estas alteracGes implicaram a rentncia temporéria a algumas funcionalidades inicial-
mente planeadas, dando prioridade a robustez e estabilidade do sistema como um todo.
O compromisso passou por assegurar a implementagdo de um sistema funcional, testavel
e seguro dentro das capacidades técnicas disponiveis, deixando abertas futuras melhorias

para versoes posteriores.

Este desvio do planeamento original ilustra a importancia da adaptacao continua face as
restrigoes técnicas e operacionais, bem como a necessidade de equilibrar as funcionalidades

desejadas com a viabilidade préatica durante o desenvolvimento.

9.3 Infraestrutura de testes e recursos utilizados

No planeamento inicial, previa-se que os testes fossem realizados com recurso a equi-
pamentos fisicos, incluindo servidores e dispositivos de rede, para simular o ambiente real

do sistema de controlo de acessos.

Durante a implementagao, optou-se pela utilizagao de uma maquina virtual com Ubuntu
Server em vez de Alpine Linux (que é a distribuigao primaria usada nos containers com os
varios servigos do Forge) para simular o servidor backend. Esta abordagem proporcionou
maior facilidade de prototipagem, permitindo configurar e replicar rapidamente o ambiente

de testes, sem depender de hardware fisico.

A virtualizacdo garantiu o isolamento do ambiente, evitando impactos noutros recursos

da rede, e facilitou o acompanhamento do desempenho do servidor.

racao, nao prevista inici n rmitiu um r utilizaca recur
Esta alteragao, nao prevista inicialmente, permit a melhor utilizacao dos recursos
disponiveis e acelerou o desenvolvimento, demonstrando a importéancia da capacidade de

adaptacao ao longo do projeto.

Para versoes futuras, recomenda-se a continuacao do uso de infraestruturas virtualiza-
das, complementadas por equipamentos fisicos sempre que necessario para testes especificos

relacionados com o hardware.
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9.4 Atrasos e ajustes no cronograma

Durante o desenvolvimento do projeto, surgiram algumas dificuldades técnicas que
provocaram atrasos em determinados prazos, sobretudo nas fases de desenvolvimento e
testes. A ligacao entre os diferentes componentes de hardware revelou-se mais complexa
do que o previsto, o que exigiu mais tempo para resolver os problemas e garantir que o

micro-controlador e o servidor comunicavam corretamente.

A utilizacdo do micro-controlador Arduino Nano revelou limitagoes significativas ao
nivel da memoria disponivel, impedindo a coexisténcia das bibliotecas necessérias ao fun-
cionamento simultaneo de multiplos dispositivos. Como resultado, a autenticacio através
do teclado foi adiada para iteragoes futuras, tendo-se privilegiado a estabilidade funcional

do sistema.

Face a estes imprevistos, foi necesséario reajustar o ritmo das tarefas, dando prioridade
a resolugdo cuidada dos problemas, de modo a assegurar que o sistema fosse estavel e
fiavel. Apesar dos atrasos, optou-se por manter o foco na qualidade do produto final,
dando preferéncia a seguranca e ao bom funcionamento, em detrimento do cumprimento

rigoroso do calendario inicialmente definido.
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Capitulo 10

Discussao de resultados

O sistema implementado permitiu validar a viabilidade de um modelo de controlo
de acessos baseado em autenticacao eletronica, recorrendo a cartdoes NFC e comunicagao
remota com um servidor para verificagdo de credenciais. Esta abordagem revelou-se eficaz
na substituicao dos métodos tradicionais baseados em chaves fisicas, ao garantir um nivel
superior de seguranga, possibilitar a rastreabilidade dos acessos e assegurar uma maior

escalabilidade do sistema para futuras expansoes.

Durante a fase experimental, o sistema foi sujeito a 18 execugdes consecutivas, que
visaram testar a robustez da comunicagédo entre os componentes, a estabilidade do firmware
implementado no micro-controlador e a integracao com o backend virtualizado. Estas
execugoes tiveram por objetivo identificar eventuais falhas ou limita¢Ges que pudessem

comprometer o funcionamento continuo e fidvel do controlo de acessos.

A anélise dos resultados permitiu nao sé validar o funcionamento geral do sistema,
como também identificar pontos criticos relacionados com a memoria do micro-controlador,
dependéncias de bibliotecas e configuragoes da rede virtual. Estes aspetos foram funda-
mentais para compreender os desafios praticos associados & implementacao e para orientar

possiveis melhorias futuras.

A Tabela 10.1 apresenta os resultados obtidos durante as execugoes, com especial desta-
que para as falhas registadas, que sao colocadas no topo da tabela para maior visibilidade.
As restantes execugoes ocorreram sem anomalias, confirmando a estabilidade e fiabilidade

da solucao dentro do ambiente testado.
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Tabela 10.1: Resultados dos testes de autenticacdo e comunicagdo com o servidor

Teste | Resultado | Observagoes

1 Falha Auséncia da biblioteca do médulo Ethernet no cédigo
do Arduino

2 Falha Tentativa de integracao do teclado matricial excedeu
a memoéria disponivel no Arduino Nano

3 Falha Maéquina virtual com o servidor nao configurada em
modo bridged, impossibilitando a comunicagao com os
dispositivos da rede local

4 Sucesso Funcionamento estavel apos correcao da falha do teste
1

) Sucesso Comunicagao com o servidor validada com sucesso

6 Sucesso Sistema autenticou corretamente cartao autorizado

7 Sucesso Operagao estavel com leitura de cartoes e resposta do
servidor

8 Sucesso Comunicagao estabelecida apos reconfiguracao da VM

9 Sucesso Sistema validado com utilizadores simulados

10 Sucesso Sem anomalias

11 Sucesso Sem anomalias

12 Sucesso Sem anomalias

13 Sucesso Sem anomalias

14 Sucesso Sem anomalias

15 Sucesso Sem anomalias

16 Sucesso Sem anomalias

17 Sucesso Sem anomalias

18 Sucesso Sem anomalias

As falhas registadas decorreram de limitacoes técnicas enfrentadas durante o desenvol-
vimento. A primeira, relacionada com a auséncia da biblioteca do médulo Ethernet, foi
prontamente identificada e corrigida, permitindo o prosseguimento dos testes. A segunda,
de natureza estrutural, resultou da insuficiéncia de memoria do microcontrolador Arduino
Nano, impossibilitando a inclusao simultianea das bibliotecas necessarias ao funcionamento
do teclado matricial. Por ultimo, a terceira falha teve origem na configuracao da maquina
virtual que alojava o servidor, a qual se encontrava em modo NAT!. Tal impediu a comu-
nicagao com os dispositivos fisicos na mesma rede, sendo necessario alterar a configuragao

para modo bridged.

Apesar destes constrangimentos, os resultados revelaram um desempenho estavel do
sistema na maioria dos testes, evidenciando a eficacia da abordagem adotada. A sequéncia
de sucessos obtida apoés a resolucao das falhas demonstra que a solucao é tecnicamente
vidvel e constitui uma base solida para futuras extensoes, como a integragao de autenticagao

multi-fator, protocolos de comunicacao segura e funcionalidades de gestao remota.

INAT — Network Address Translation
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Capitulo 11

Trabalho futuro

Sendo que o sistema implementado, devido a imprevistos relacionados com limitacoes
de hardware, cumpre apenas parcialmente os requisitos essenciais de controlo de acessos,

existem varias melhorias possiveis que podem ser consideradas em versoes futuras.

Separacao das funcionalidades de autenticacao e abertura

Numa futura iteragao do sistema, devera ser considerada a utilizagao de dois micro-
controladores distintos (por exemplo, dois Arduinos) para reforgar a seguranca fisica do
sistema. Atualmente, o mesmo Arduino executa a leitura dos dados de autenticacao e o
controlo do trinco elétrico, o que representa uma vulnerabilidade em caso de acesso fisico

ao dispositivo.

A proposta passa por manter um microcontrolador exposto (junto ao leitor NFC e
teclado), responsavel apenas pela recolha dos dados de autenticagao (UID e PIN), e um
segundo microcontrolador colocado em local seguro e inacessivel do exterior, que recebe
a validagao do sistema de autenticagao integrado no Forge da Universidade da Maia e

executa, caso aplicivel, a abertura do trinco.

Esta divisdo garante que, mesmo que um atacante tente manipular o primeiro Arduino,
nao conseguiré ativar o mecanismo de abertura da porta, uma vez que esse controlo estara

delegado a um segundo dispositivo isolado.

Implementagao da dupla autenticagcao com teclado matricial

Devido ao excesso de memoria ocupada pelo firmware final, nao foi possivel implemen-
tar a dupla autenticagdo com teclado matricial em conjunto com o sistema NFC. Futura-
mente, serd importante otimizar o cédigo ou utilizar hardware com maior capacidade para
incluir esta funcionalidade, aumentando a seguranca do sistema ao exigir simultaneamente

a introdugédo do PIN e a autenticagao via cartao NFC.
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Seguranca da comunicagao com o servidor

Outra possibilidade de evolugao sera a adopgao de protocolos de comunicagao seguros,
como HTTPS, em substituicio do HTTP simples atualmente utilizado. Isto protegeria
os dados transmitidos entre o microcontrolador e o servigo Forge contra ataques como

man-in-the-middle, especialmente em redes Wi-Fi abertas ou vulneréveis.

Ligacao ao servigo de autenticagao do Forge

A integragao direta com o servigo Forge da Universidade da Maia, que inclui suporte
de autenticacgao centralizada dos seus utilizadores, esté prevista para futuras versoes. Esta
funcionalidade néao foi incluida nesta fase, uma vez que o acesso & base de dados de au-
tenticagao se encontra restringido a outros membros da equipa responsavel pela gestao do
sistema, nao tendo sido possivel obter permissoes adequadas durante o periodo de desen-

volvimento.

Quando implementada, esta ligacao permitira validar credenciais diretamente contra
os registos institucionais, garantindo coeréncia com o sistema de autenticacao existente e

centralizando a gestao de acessos a nivel institucional.

Gestao remota e monitorizagcao em tempo real

Sera vantajoso, em futuras versoes, estender a funcionalidade de gestao de utilizadores,
jé existente no servigo Forge, integrando campos adicionais relacionados com o controlo de

acessos fisicos. Isto ird permitir associar a cada utilizador algumas informagoes como:

Identificadores de cartdoes NFC;

Codigos PIN associados;

e Permissoes de acesso a zonas especificas (pavilhoes ou salas);

Horarios autorizados de entrada;

Ao reutilizar a infraestrutura atual de gestao de utilizadores, evita-se a duplicacao
de dados e garante-se uma administracao centralizada e coerente das permissoes. Esta
abordagem permitira ainda, em futuras versoes, a integragao com interfaces graficos (por
exemplo, aplicagoes web ou moveis) para:

e Consultar registos de entrada de forma visual e com filtros;

e Atribuir ou revogar permissoes dinamicamente;

e Receber notificagoes de acessos invalidos ou tentativas suspeitas.
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Sistema de energia redundante

A inclusdao de uma fonte de energia de backup (como uma bateria ou UPS! de baixo
consumo) aumentaria a resiliéncia do sistema em caso de falha de corrente elétrica. Isto
é particularmente importante em ambientes onde o acesso nao pode ser interrompido por

motivos de seguranga ou continuidade de servigo.

Expansao multiporta

Devera ser equacionada a expansao do sistema para controlar miltiplos pontos de acesso
dentro da mesma instituicdo, garantindo a centralizacao da autenticacao e a sincronizagao
das permissoes em todas as portas. Isto pode ser conseguido através da replicacao do

sistema com instancias independentes que comunicam com o mesmo servidor central.

Sistema de controlo para saida da sala

Futuramente, podera ser implementado um sistema especifico para controlar a saida
da sala, complementando o sistema de entrada atualmente em uso. Ter um mecanismo
dedicado para a saida, como um segundo leitor NFC ou teclado, permitiria registar de
forma segura e auténoma a saida dos utilizadores, aumentando o controlo sobre o fluxo
dentro do espaco e prevenindo saidas nao autorizadas ou situagoes de emergéncia. Este
sistema de controlo de saida podera estar integrado com o sistema principal, mantendo a

coeréncia e seguranga do controlo de acessos.

LYUPS — Uninterruptible Power Supply

51



Capitulo 12

Conclusoes

O presente trabalho teve como principal objetivo o desenvolvimento de um sistema de
controlo de acessos fisicos mais seguro, fidvel e adequado as necessidades do Laboratério
10 da Universidade da Maia, substituindo o tradicional uso de chaves mecénicas por um
sistema eletrénico baseado em autenticagao por cartao NFC.

Ao longo do processo de concecao e implementagao, foi possivel validar a viabilidade
técnica desta solugao, demonstrando que é possivel aplicar tecnologias de baixo custo,
como micro-controladores e leitores NFC, para reforgar a seguranga fisica em ambientes

académicos. O sistema desenvolvido permite identificar de forma univoca os utilizadores,

controlar o acesso em tempo real e manter registos auditaveis das entradas autorizadas.

Contudo, o desenvolvimento enfrentou diversas limitagoes técnicas, nomeadamente ao
nivel da capacidade de memoria do micro-controlador utilizado (Arduino Nano), o que
impediu a concretizacao de todas as funcionalidades inicialmente previstas, como a dupla
autenticacdo com teclado matricial. A instabilidade gerada pela tentativa de integrar
multiplos modulos levou a necessidade de simplificar o sistema e priorizar a estabilidade e

o funcionamento seguro da solucao base.

Ainda assim, os resultados obtidos demonstram que a abordagem adotada foi eficaz
na criacao de uma infraestrutura funcional e escalavel, que poderé servir como base para
futuras iteracoes. A utilizacdo de uma infraestrutura de testes virtualizada contribuiu
significativamente para a flexibilidade e rapidez no desenvolvimento, destacando-se como

uma boa pratica a considerar em projetos semelhantes.

Em termos de impacto, esta solucao representa um contributo relevante para a melhoria
da seguranca na instituicao, promovendo uma gestao de acessos mais controlada, eficiente
e rastreavel. Além disso, abre caminho para a implementacao de funcionalidades avanca-
das, como a separagao fisica de modulos criticos, a comunicacao segura com o servidor, a

integracao com plataformas de gestao e a expansao para multiplos pontos de acesso.

Em conclusao, este projeto demonstrou que é possivel criar uma solugdo de controlo

de acessos fisica robusta e tecnicamente solida com recursos limitados, desde que acompa-
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nhada de uma abordagem cuidadosa, adaptavel e orientada para a seguranga. O trabalho
realizado estabelece uma base solida para melhorias futuras, respondendo aos desafios atu-

ais e antecipando as necessidades emergentes da instituicao.
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