INSTITUTO
‘ UNIVERSITARIO
A DA MAIA ISMAI

Gestdo e Sensorizacdo do Laboratorio de Redes e Sistemas do
ISMAI

Mestrado em Tecnologias da Informacdo, Comunicacdo e Multimédia

Ramo de Telecomunicacdes

Candidata: Maria Jodo Abrantes Lage n°30415
Supervisor: Professora Claudia Freitas

Maia, 29 de janeiro de 2021



Resumo

A recente transformacéo do Laboratdrio de Redes e Sistemas Informaticos do ISMAI
permitiu uma melhor organizacdo dos equipamentos e até a melhoria das condi¢cdes em que
estes se encontravam. Como consequéncia, o Laboratorio 10 tornou-se numa sala capaz de
suportar mais disciplinas, docentes e alunos. Verificou-se, também um aumento do interesse
dos alunos pois, para além do aumento da variedade de equipamentos, as alteracGes efetuadas
proporcionaram uma melhoria na qualidade do ensino.

No entanto, como em qualquer ampliacdo, também esta trouxe mais vulnerabilidades
ao laboratdrio enquanto sala de aula, e a sala técnica, que recebeu um significativo aumento
de equipamentos.

Outro desafio decorrente do aumento dos equipamentos disponiveis para as aulas € a
complexidade acrescida no trabalho de preparacdo dos equipamentos para aulas praticas e
testes. Nesse caso, este relatorio propde a criacdo de uma plataforma que permita uma gestao
mais automatizada dos ficheiros de configuracdo dos equipamentos.

No mesmo contexto de vulnerabilidades mencionado acima, também se considerou
importante a aplicacdo de um conjunto de sensores que permitisse uma melhor gestdo das
condi¢des ambientais da sala técnica e do controlo de acessos a mesma.

Por fim, e com base nos motivos apresentados, foi feito um relatério de analise do
risco que avalie as necessidades para o0 melhoramento da gestdo do risco no laboratério 10,

mesmo este ndo sendo uma organizacgdo por si so.



Abstract

The recent transformation of ISMAI’s Network and Computer Systems Laboratory
allowed for a better organization of the equipment and even the improvement of the state of
such equipment. As a result of this improvement, Laboratory 10 became more appealing to
other curricular units, teachers and students. It was even possible to conclude that the students
began to become more motivated because it provided an enhancement in the quality of
teaching.

Another challenge resulting from the increase in available devices is the increased
complexity that applies to the task of provisioning them for the classes and assessments. This
also exposed more vulnerabilities of the laboratory itself, as a classroom and technical room,
which saw its equipment pool grow significantly.

With the increase of available equipment, the classes became more complex and
preparation of said classes became especially tedious. This report proposes the creation of a
platform that allows to manage equipment configuration files more dynamically.

Within the same context of vulnerabilities previously mentioned, it was deemed
important to build and apply a set of sensors that would allow a better management of the
environmental conditions of the technical room and its access control.

Finally, and based on the arguments presented above, a risk analysis report was
produced in order to evaluate what is necessary and essential for the improvement of risk

management in Laboratory 10, even though it is not an entity by itself.
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1 Introducao

Em 2019 foi criada, no ISMAI, uma nova sala técnica. Esta sala técnica foi criada para
conseguir receber os novos equipamentos Cisco. Na nova sala técnica também terdo lugar os
elementos que ja faziam parte da antiga sala técnica, equipamentos Nokia, OLTSs e servidores.
Este projeto tem como objetivo dotar a nova sala técnica de ferramentas e métodos para gerir,
monitorizar e cuidar da nova sala técnica. Com o aumento do nimero de equipamentos,
torna-se muito dificil que os docentes responsaveis pela sala técnica consigam gerir e cuidar
de todos os equipamentos agora la presentes.

O projeto sera focado em trés diferentes fases. A primeira fase passa pela idealizacéo de
uma plataforma que permitira a gestdo das configuracGes dos equipamentos presentes na sala
técnica. Esta gestdo das configuracbes permitira que seja feito o download e upload das
configuragdes dos equipamentos de forma mais automatizada, ao contrario do que acontece
atualmente.

A segunda fase, que tera mais foco no laboratério como um todo, passara pela criagcdo
de um conjunto de sensores, interligados em rede, e que terdo a funcdo de monitorizar
diversos pontos da sala e de controlar os acessos tanto ao laborat6rio como a sala técnica. De
forma a serem analisados os dados recolhidos pelos sensores, serdo criados painéis de
controlo para que os resultados das leituras possam ser acompanhados de forma mais
intuitiva. Por fim, serdo criados alertas para que as pessoas responsaveis pelo laboratorio
possam receber os avisos de quando algo ndo esta a funcionar corretamente.

A Ultima fase deste projeto passard pela criacdo de um relatério de gestdo do risco
referente ao laboratorio 10, em que o objetivo do mesmo é dar a entender quais as atividades

necessarias serem postas em pratica relativamente a gestdo do risco no espago em questao.



1.1 Contexto

A longo de todo o ano de 2019 foi criada, no ISMAI, uma nova sala técnica do
laboratério de redes e sistemas informaticos. A sala tem como atual conceito a juncao de
diversos equipamentos presentes no anterior laboratorio e de novos equipamentos Cisco.

A sala é constituida por diversos tipos de equipamentos: servidores, OLTs, firewalls,
routers e switches Cisco e routers Nokia (antiga Alcatel Lucent Canada), sendo este tltimo
resultado de um contrato estabelecido entre a atual Nokia, o Instituto Universitario da Maia
e a Associagao Porto Digital, a maio de 2011. Este protocolo foi estabelecido para a criacéo
do primeiro Centro Ibérico de Formagdo Avancada e Certificacdo da Alcatel-Lucent em
TelecomunicacBes na Area das Redes de Nova Geragdo. Como é percetivel, esta nova sala
técnica € constituida por diversificados tipos de equipamento e em maior escala, sendo de
maior complexidade a sua gestdo. Com o passar dos anos letivos, o nimero de alunos a ter
aulas naquela sala tem vindo a aumentar consideravelmente por ser uma sala bastante
importante para o ensino de diversas unidades curriculares. Consequentemente, 0 uso dos
equipamentos por parte dos docentes e alunos aumenta, passando a ser uma ferramenta
fundamental para o ensino/aprendizagem.

O primeiro grande objetivo € a idealizacdo de uma plataforma que permita transferir
configuracBes dos equipamentos de forma mais automatizada, ultrapassando o método
atualmente utilizado e que tira algum tempo as aulas. Ainda relativamente a sala técnica e
com a experiéncia de acontecimentos anteriores, pensou-se que seria essencial, para 0 bom
funcionamento da sala, a criacdo de um conjunto de sensores que permita monitorizar todos
0s equipamentos e condi¢Ges ambientais/energéticas com o objetivo de prevenir ou atuar de
forma mais rapida e eficaz em situacBes de risco para 0s equipamentos. Também se
considerou importante, e de forma a automatizar a entrada dos alunos no laboratorio, a
criagdo de controlos de acesso a sala técnica, sendo apenas permitida, fora do tempo de aulas,
a entrada a alunos inscritos a unidades curriculares lecionadas naquela sala.

Por fim, com base em todas as raz0es ja apresentadas, foi considerado importante a

criagdo de um relatorio de gestdo do risco do laboratdrio 10. Este relatorio permitird a analise
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da gestéo do risco atualmente presente no laboratério 10 e de que forma podera ser melhorada

de forma a garantir uma maior seguranca.

1.2 Motivacao

Anteriormente a sala técnica que é discutida neste documento, existiu uma versao
mais pequena que apenas era constituida por routers da Nokia e bastidores colocados nas
mesas da sala, para que fosse de facil acesso aos alunos. Os restantes equipamentos utilizados
eram ligados de forma externa e conforme o essencial para as aulas préaticas, testes praticos
ou projetos. Nesta nova sala técnica, o objetivo foi, para aléem da insercdo dos novos
equipamentos, melhorar a organizacdo dos equipamentos e reestruturar o espago, permitindo
a insercdo de todos os equipamentos necessarios para um ano letivo de aulas em qualquer
grau de ensino. A sala sendo bastante maior que a anterior, permitiu criar melhores condigdes
para que os docentes pudessem organizar melhor as suas aulas/testes praticos e projetos.

Com o aumento da sala, do nimero de equipamentos e do nimero de alunos e
docentes, a taxa de utilizacdo dos equipamentos tem tendéncia a aumentar e, portanto, o fluxo
de trabalho também. Tendo os docentes e o0s alunos a vantagem de ter mais equipamentos
para trabalhar, também aumenta a complexidade de realizar a transferéncia do trabalho que
foi executado nos equipamentos. A plataforma idealizada vai permitir melhorar a forma de
gestdo das configuracdes por parte dos docentes, desperdigando-se menos tempo de aula no
upload no inicio da aula, e download no fim da aula.

Com base em todos os tdpicos abordados no paragrafo anterior e em acontecimentos
anteriores, detetou-se que uma das insuficiéncias da sala técnica € o facto de a mesma néo
ter qualquer tipo de controlo ambiental/energético. As necessidades passam pelo controlo de
acessos da sala (havendo controlo de quem entra na sala nos periodos fora das aulas), a
melhoria do consumo energéetico na sala técnica (através da instalacdo de sensores de
movimento de forma a reduzir a utilizacdo da luz nos diferentes compartimentos da sala
técnica) e sensores de temperatura e humidade do ar (de forma a proteger os equipamentos).
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Serdo criados painéis de controlo para apresentar todos os dados recolhidos pelos sensores
através da rede. A recolha de dados € bastante importante para que se possa enviar alertas
quando algum parametro apresenta desvio dos valores considerados normais.

Por fim, e ndo menos importante, foi identificada a necessidade da elaboracdo de um
relatorio de gestdo do risco para o laboratorio 10. Este relatorio permite identificar o que estéa
atualmente definido/implementado e de que forma o laboratério podera estar seguro aos

diversos riscos que o rodeiam.
1.3 Objetivos

Ao analisar o estado atual da interacdo dos docentes e alunos com o laboratorio, a
sala técnica e o laboratério remoto, definiu-se trés grandes objetivos:

e ldealizacdo de uma plataforma que permita fazer transferéncia de
configuracdes dos equipamentos de forma mais automatizada e definir as
funcionalidades da mesma.

e Implementar um conjunto de sensores que permita monitorizar todos 0s
equipamentos e condi¢bes ambientais/energéticas da zona técnica do
laboratério 10;

e Elaboracdo de um relatério de gestdo do risco do laboratério de redes e
sistemas informaticos do ISMAL.

De forma mais especifica, e relativamente ao primeiro tépico, serd idealizada uma
plataforma que permitira aos docentes transferir os ficheiros de configuracdo dos
equipamentos presentes na sala técnica. A automatizacao deste processo tem como objetivo
facilitar o processo aos docentes quando estes fazem algum tipo de atividade laboratorial,
poupando o tempo de aula que é sempre dispensado para essas acoes.

No que diz respeito aos sensores, pretende-se dotar o laboratério e sala técnica de
diversos sensores, tais como temperatura, luz, humidade do ar, movimento com controlo de

luzes, nivel da agua e corrente. Sera também implementado um sistema de controlo de
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acessos tanto no laboratério como na sala técnica. Os dados recolhidos pelos diversos
sensores serdo mostrados em painéis de controlo da plataforma para que possam ser
analisados em tempo real. Pretende-se ainda que, caso se detete desvios anormais dos
parametros em analise, sejam emitidos alertas de forma a avisar os responsaveis de alguma
situacdo andmala, podendo, assim, proceder-se a resolucéo das falhas.

Por fim, a elaboracdo de um relatério de gestdo do risco do laboratério de redes e
sistemas informéticos do ISMALI. Este relatdrio permitira entender quais sao as necessidades
do laboratdrio 10 no que diz respeito a gestdo do risco do mesmo. Para a elaboracdo deste
relatorio foi feita uma prévia recolha de dados relativos ao laboratdrio 10 de forma a perceber

0 que é necessario melhorar.
1.4 Organizacao

O capitulo 1 € constituido pela Introducdo e onde sdo mencionados o contexto, a
motivacédo e 0s objetivos. O capitulo 2 € relativo ao estado de arte e trabalhos relacionados,
desde o0 modelo FCAPS, a software de gestdo da rede e SmartRoom. O capitulo 3 é relativo
ao cronograma, sendo constituido pela lista de tarefas e o grafico de Gantt. O capitulo 4 é
referente a implementacdo de todos os objetivos definidos no capitulo 1. O capitulo 5 é a
analise de resultados dos dados obtidos no capitulo anterior. O capitulo 6 sdo as conclusdes
finais do projeto. O capitulo 7 é relativo ao trabalho futuro possivel de ser implementado com
base neste projeto. O capitulo 8 sdo as referéncias utilizadas ao longo de todo o trabalho. E,
por fim, o capitulo 9 s&o os anexos necessarios a completar a informacéao colada no capitulo

da implementagéo.



2 Estado de Arte e Trabalho Relacionado

As configuracdes sdo resultado dos diversos comandos executados e guardados em
ficheiros especificos em cada equipamento. A gravacdo destes ficheiros tem ainda mais
importancia a nivel laboratorial. Tanto os alunos como os docentes, atualmente, tém de fazer
a transferéncia da configuracdo que criaram e que necessitam de utilizar. O objetivo da
gravacdo destes ficheiros € que os docentes e 0s alunos tenham, de forma mais automatica,
acesso a esses ficheiros de cada um dos equipamentos presentes na sala técnica. Isto tem
vantagens tanto em momentos de avaliacdo pratica como em atividades laboratoriais porque

reduz desperdicios de tempo com preparag&o.

2.1 Modelo FCAPS

O modelo FCAPS é uma framework que € utilizada no ambito da gestdo e
monitorizacao de redes. A mesma foi criada pela ITU - Telecommunication Sector (ITU-T)
e pela International Organization for Standardization (ISO) e é constituida por cinco areas,
que podem, ou nao, fazer parte de um sistema de gestdo. As cinco areas sao:

e Gestdo de Falhas (Fault);

e Gestdo de Configuracdo (Configuration);
e Gestdo de Contas (Accounting);

e Gestdo de Desempenho (Performance);

e Gestdo de Seguranca (Security).
2.1.1 Gestéo de Falhas

A gestdo de falhas tem como principal objetivo manter uma rede estavel e funcional.
A gestdo de falhas € caracterizada pelo funcionamento coerente e continuo, comegando pela
detecdo, isolamento e correcdo dessas mesmas falhas. Segundo (Pires, 2018), as falhas

podem ser eventos persistentes ou temporarios. Os eventos temporarios sao também



importantes e devem ser devidamente registados, mas ndo necessitam de qualquer tipo de
correcdo. No caso das falhas persistentes, estes podem precisar de atuacdo direta do
administrador da infraestrutura e as mesmas devem ser reportadas através do uso de um
sistema de alertas. E também importante que, independentemente da falha e/ou da correcio
(ou ndo) dada a uma determinada falha, a mesma fique registada de forma a ser possivel

prevenir ou prever futuras ocorréncias.

2.1.2 Gestao de Configuracao

A gestdo de configuracdo, o segundo nivel do modelo FCAPS, tem como principal
objetivo a monitorizagdo da configuracdo dos equipamentos da rede. Esta monitorizacéo
permite também que se possa fazer alteragcdes nas configuracdes da rede e dos equipamentos,
bem como a insercdo de novos equipamentos na rede de gestao.

Uma tarefa também importante deste nivel € o backup e restauro da rede. No caso de
algum de ocorrer algum evento catastréfico que destrua ou corrompa as configuragdes de um
equipamento, € humanamente impossivel a sua reconfiguracdo manual em tempo util, sendo

obrigatdrio automatizar para recuperar a disponibilidade o mais rapidamente possivel.

2.1.3 Gestdo de Contas

O accounting tem a funcéo de controlar e registar a utilizagdo dos recursos/servicgos
da rede por parte dos utilizadores e clientes. O resultado de “quantificar, medir, reportar,
analisar e controlar o desempenho dos dispositivos da rede.” (Marques, 2015) permite
conhecer os habitos de consumo dos utilizadores e, no caso de 0s recursos serem mais
escassos, podem ser aplicadas medidas para definir limites de utilizacdo ou otimizar a sua

disponibilizag&o.



2.1.4 Gestdo de Desempenho

Na gestdo de desempenho sdo definidas tarefas para a recolha e analise dos dados
estatisticos da rede (Gil, 2012) e, se necesséario, melhorar os niveis de desempenho da rede
de modo a garantir a boa capacidade de trafego para ndo comprometer quaisquer recursos

necessarios aos utilizadores da rede.

2.1.5 Gestdo de Seguranca

No ultimo nivel do modelo de gestdo FCAPS, a gestdo da seguranca contempla
politicas e regras que garantam o bom funcionamento e a boa utilizacdo da rede, tendo
medidas que previnam a entrada de utilizadores ndo desejados, criagdo de grupos e respetivos
privilégios. Para além do mencionado anteriormente, a gestdo da seguranca é responsavel

também pela integridade e confidencialidade dos utilizadores e da sua informacao.

2.2 Software de Gestédo da Rede e de Configuracodes

2.2.1 SolarWinds

A SolarWinds € uma empresa americana que tem como foco de negocio a criacdo e
desenvolvimento de software para a gestéo de redes e sistemas de tecnologias de informagao.
A empresa desenvolveu produtos para seis areas diferentes: gestdo de redes, gestdo de
sistemas, seguranca das tecnologias de informacéo, gestéo de base de dados, central de ajuda
e suporte remoto e, por fim, monitorizagéo de aplicativos na nuvem (SolarWinds).

A nivel de gestdo da rede, sdo oferecidos diversos recursos que podem ser usados
para estabelecer uma visdo geral da rede e dos recursos. Esses recursos vdo desde a

verificagdo da conformidade da rede, & avaliacdo e corre¢cdo de vulnerabilidades, gestdo do



ciclo de vida dos equipamentos e controlo de todas as sessdes e dispositivos com acesso
autorizado ou ndo e quais as suas permissoes.

A nivel de seguranca, a SolarWinds oferece a Network Insight, frameworks dedicadas
a quem usa Palo Alto Networks ou Cisco ASA e a Cisco Nexus (switchs).

Mais focada na gestdo das configuracdes, aos utilizadores é disponibilizada a opcéo
de fazer backup das mesmas, permitindo a sua correcdo no caso de algo ter sido configurado
incorretamente. Toda esta gestdo e permanéncia da conformidade da rede é melhorada

através do uso do SolarWinds Network Performance Monitoring.

2.2.2 ManageEngine - Network Configuration Manager

A ManageEngine resultou da divisdo do fabricante indiano Zoho Corporation. Este
fabricante de software oferece diversos produtos relacionados com a gestdo das Tecnologias
de Informacdo e como tem uma vasta lista de dispositivos em que pode ser instalado e
utilizado tirando o maior proveito possivel, torna-o num dos “lideres do mercado em software
para a monitorizacao de infraestruturas” (IREO - Distribuidor de Solugdes TI, 2019).

Entre muitos outros, o Network Configuration Manager é o produto que gere as
configuracdes dos diversos dispositivos de uma rede.

Esta gestdo comeca pela automatizacdo das copias de seguranca das configuracdes.
A mesma € feita com base em syslog messages, isto €, sempre que um utilizador faz log out
de um dispositivo, € comparada a configuragdo atual do dispositivo com a j& anteriormente
guardada no NCM (Network Configuration Manager). Com frequéncia, sdo feitos inicios e
fins de sessdo nos dispositivos de uma rede e isso vai resultar em que o software esteja sempre
a executar triggers Syslog, sobrecarregando o servidor e, consequentemente, afetando o
desempenho de todo o processo e dispositivos. Este processo pode ser personalizado, isto é,
podem ser definidos e blogueados os dispositivos que os administradores da rede decidam
que ndo precisam de um controlo t&o rigoroso.

Segundo ManageEngine NCM, as configuracdes de um dispositivo devem ser
guardadas com frequéncia de forma a manter um repositorio de configuragdes pronto para

9



ser restaurado em caso de emergéncia e, por isso, existe uma ferramenta que permite a
definicdo de um intervalo de tempo individual, para a execucdo desses backups. Podem,
também, ser definidos alertas no caso de falha da execucdo desses backups ou até em
alteracdes de configuracdes. Sempre que uma configuracdo € guardada, é-lhe atribuido um
namero de versdo, de forma crescente, para que os utilizadores consigam identificar qual a
ultima versdo implementada no equipamento.

Por fim, o NCM permite que possa ser definida, por equipamento, a chamada
Baseline Configuration. Esta configuracéo € atribuida pelo utilizador da plataforma e o seu
objetivo é que, sempre que alguma configuracdo com erros seja carregada, a Baseline
Configuration seja carregada automaticamente pelo NCM para o equipamento, garantindo

gue 0 mesmo esteja com a configuracdo que permite o seu melhor desempenho.

2.3 Redes de Sensores e SmartRoom

A criacdo da Internet foi um passo tecnoldgico extremamente importante para o
mundo. A comunicacdo entre as pessoas e a forma como as mesmas interagem com
dispositivos com o objetivo de satisfazer vontades exigiu que a internet e a tecnologia
tivessem uma evolucdo mais rapida nos Gltimos anos. O mundo tecnoldgico e da Internet
cresceu rapidamente e de forma capaz de satisfazer diversas necessidades do Homem. Mais
recentemente, o conceito de 10T (Internet of Things) ganhou muita forca. A Internet das
Coisas consiste, segundo Zheng, Simplot-ryl, Bisdikian, & Mouftah (2011), numa
intercomunicagéo inteligente entre diversos objetos no mundo fisico, tais como telemoveis,

veiculos, pessoas e das mesmas aos proprios objetos.

2.3.1 RSSF — Rede de Sensores sem Fios

A rede de sensores que mais tem crescido nos ultimos tempos é a RSSF (Rede de
Sensores sem Fios). Com o avan¢o dos chamados MEMS (Micro Electro-Mecanical

Systems), microssistemas eletromecanicos, bem como novos métodos e dispositivos de
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sensorizagdo e microprocessadores, tém incentivado que sejam cada vez mais usados 0S
sensores inteligentes em diversas areas constituintes do nosso dia-a-dia.

A RSSF € um “conjunto de dispositivos ou nos de sensores que, apesar de poderem
funcionar de forma isolada e autbnoma, tém capacidade para se agruparem e formarem
redes de elevada dimensdo, com o objetivo de monitorizar um conjunto de fenémenos
fisicos.” (Sa Silva et al., 2016).

A WSN (Wireless Sensor Network) € um conceito diretamente associado as RSSF e
tem como objetivo representar um conjunto de sensores/nés que comunicam entre si. A
evolucdo, nos ultimos anos, de protocolos como os IEEE 802.15.4 e 0 ZigBee, moveu a
tecnologia dos laboratérios de testes e pesquisas para 0 uso em todo o tipo de areas no dia-a-
dia, tais como medicina, monitorizacdo ambiental, detecao de intrusos, entre outros. (Teixeira
De Gouveia, 2009) (Wheeler, 2007)

Como mostra a figura 1, nas WSN, existem nds coordenadores que recebem dados de
diversos nés sensores e guardam os dados lidos por cada sensor. O nimero de nés
coordenadores vai depender da topologia e de quantos nds sensores e que tipos de dados estes

recolhem e em que quantidade.
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@ @ No Sensor

Figura 1 — Wireless Sensor Network (Mota, 2013)

2.3.2 Arquitetura geral de uma Rede de Sensores

O funcionamento de redes de sensores sem fios € com base em MANET (Mobile Ad
hoc Network). Este funcionamento é conhecido por permitir que exista um nimero elevado
e distribuido de nos e que os dados recolhidos por cada um desses nos possa ser passado
pelos elementos constituintes dessa rede, até chegar a Internet. Os nds, idealmente, devem
possuir mecanismos para uma gestdo automatizada (manutengéo, configuragdo, protecao,
etc) (Beatrys Ruiz et al., 2004) (Ruiz, 2003).

Com uma arquitetura mais basica, (Gloria et al., 2017), criaram um pequeno exemplo
de uma rede de sensores para ambientes em geral. A arquitetura foi pensada de forma a que
se pudesse adaptar facilmente aos requisitos do utilizador e que permitisse o uso de todos 0s
protocolos de comunicacao e de recolha de dados sensoriais, sendo estes feitos por Ethernet

ou wireless.
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Figura 2 — Arquitetura do Sistema (Gldria et al., 2017)

Com base na figura 2, apresentada pelos autores do documento, o sensor node € usado
para recolha da informacédo de cada sensor e gestdo de utilizadores. Neste caso em especifico,
0 no de agregacao é usado como gateway entre o utilizador e os nds de sensores e procede a
uma pequena anéalise dos dados recolhidos.

Nesta arquitetura, a nivel de software, € feita uma conexao entre o utilizador e a rede
de sensores usando Eclipse Paho JavaScript Client, que tem como base o protocolo MQTT
(Message Queuing Telemetry Transport). Os dados recolhidos pelos sensores chegam ao
protocolo MQTT através de um script em Python.

O MQTT, baseado em TCP/IP, foi criado em 1999 pelo Dr. Andy Stanford-Clark da
IBM (International Business Machines Corporation) e Arlen Nipper da Arcom (atual
Eurotech), sendo, atualmente um protocolo standard da IEC (International Electrotechnical
Commission) (IEC, 2016).

Segundo Thomas & Kumar, 2019, este protocolo serve para conectar dispositivos
instalados em locais remotos. A comunicacdo base deste protocolo € M2M (Machine-to-
Machine) e foi criado para ser suportado por dispositivos mais pequenos, com menos
capacidade de hardware e largura de banda mais estreita. O broker tem como funcdao receber
os dados enviados pelo middleware broker associado ao MQTT ¢é usado para fazer a troca de
mensagem entre os publishers e os subscribers, sendo que a troca de mensagem ¢é feita no
método publish/subscribe.

O MQTT, no trabalho anteriormente analisado, tem como funcgéo recolher os scripts
presentes no no de agregacdo e interliga-los com a plataforma web. Os scripts sdo um
componente fundamental pois sdo eles os responsaveis pela circulagdo dos dados recolhidos

pelos sensores. O script, com base num tempo previamente definido, indica ao sensor que
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tem de recolher dados e prepara a entrada na base de dados onde serdo armazenados esses
dados. A plataforma web tem como principal objetivo mostrar os dados inseridos na base de
dados de forma mais intuitiva e simples de analisar.

Um ponto a ter em consideracdo é se € ou ndo possivel que, em arquiteturas mais
completas e complexas, sejam conjugados diferentes nodes, gateways e tecnologias de
comunicagéo.

Segundo Mukherjee & Biswas, 2018, os n6s de sensores podem captar diferentes
parametros no mesmo ambiente, guardar os dados recolhidos de forma temporaria e
comunicar com outros dispositivos através de diversas tecnologias ja existentes e ndo tdo
complexas.

A arquitetura deste trabalho foi construida pelos autores com base em hierarquias,
isto é, a rede de comunicacéo ¢ divida em quatro hierarquias

e “H-1: Wireless Sensor Network (WSN).

e H-2: Mobile Adhoc Network (MANET).

e H-3: WLAN and/or Internet gateway.

o H-4: Internet.” (Mukherjee & Biswas, 2018).

Esta hierarquia comeca nos nos de sensores, que estdo interligados em grupos por
gateways. As informacdes recolhidas pelos sensores sdo enviadas por estas gateways para 0s
dispositivos presentes na H-2 e H-3. Os n6s MANET recolhem os dados que estdo nas
gateways e transmitem-nos em direcdo a Internet (H-3). Neste nivel, foi considerada uma
estrutura WLAN que teria equipamento que estaria diretamente ligado, por cabo, a Internet
(H-4), de forma a aumentar e assegurar a entrega dos dados.

Para os autores, a arquitetura de rede hierarquica traz vantagens no sentido em que o
nivel 1 pode comunicar diretamente com o nivel 2 ou o nivel 3, dependendo da
prioridade/importancia do trafego.

Mukherjee & Biswas (2018) explicam que uma arquitetura por hierarquias/niveis tem
diversas vantagens comparativamente ao modelo convencional de dois niveis (mistura de

elementos da rede que consomem pouca energia com 0s que consomem muita). A juncéo de
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n6s MANET a arquitetura uniformiza as diferencas entre os diferentes dispositivos da rede,
conseguindo otimizar diversas caracteristicas da rede, tais como:

e Atraso da transmissao de pacotes, pois 0s n6s MANET sao geridos por um algoritmo
(proposto pelos autores) que permite a escolha do caminho mais pequeno desde o nd
até a Internet;

e Escalabilidade, no sentido em que n6s MANET conseguem interligar-se a nos de
sensores que diferem nas tecnologias utilizadas e coletar os dados de todos;

e A energia utilizada por cada n6 da rede é eficientemente distribuida de forma a que

todos contribuam para a passagem dos pacotes de dados até a Internet uniformemente.

Os autores criaram duas aplicac@es IoT com a arquitetura mencionada nos paragrafos
anteriores. Para entendermos melhor que € possivel a interligacdo de diversas tecnologias na
mesma arquitetura, € importante percebermos o que foi usado em cada aplicacao a nivel da
stack protocolar.

A primeira aplicacdo é um “Hospital information System (HIS)” (Mukherjee &
Biswas, 2018). E dada a cada doente uma pulseira com sensores para fazer a medicao padrdo
do estado do doente (pressdo arterial, temperatura, etc). O administrador tem a funcéo de
configurar para aquela pulseira todas as informacdes de interesse para gestéo interna, o ID
do médico, as doencas associadas ao paciente numa fase de admissdo, e o ID da cama em
que sera colocado o doente, entre outros dados. Para além disso, os prestadores de cuidados
e suporte também usardo um dispositivo e as camas terdo um sensor de detecdo de ocupacao.
Todos estes sensores permitirdo recolher os dados para uma melhor gestdo do espago
hospitalar (ocupacdo de camas, nimero de doentes tratados por dia, disponibilidade dos
prestadores, etc).

As pulseiras dos doentes, na camada de link, terdo a tecnologia IEEE802.15.4 (IEEE,
2019), por ter consumos energéticos muito reduzidos, aumentando o tempo de vida da bateria
do dispositivo. Na camada de rede, usa IPv6. O protocolo 6LowPan (Shelby & Bormann,
2011), que foi criado para ser usado em dispositivos que usem IEEE802.15.4 (Kim et al.,

2012), permite que sejam interligadas as camadas de MAC e de routing. Como demonstrado
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na Figura 3, o routing ndo é exatamente igual ao do IP, isto &, este apenas faz a interligacao
entre as camadas e permite que seja feita, na mesma, a fragmentacéo e a reassemblagem
necessaria para a correta formacdo dos cabecalhos do pacote. A interligacdo entre este
protocolo e esta tecnologia leva a ser necessario ter cuidado com diversos possiveis
problemas, sendo um deles o tamanho dos pacotes néo corresponder ao tamanho da frame
usada no IEEE802.15.4.

R R T T P +
| Application Layer |
R +
| Transport Layer (TCP/UDP) |
e +
| Network Layer (IPv6) |
R T P +
| 6LOWPAN |
| Adaptation |
| Layer Fomemeea- + |
LT | Routing* |-+
| 802.15.4 MAC #---------- + |
R +
| 802.15.4 PHY |
R +

Figura 3 — Representacao do routing de 6LowPan numa stack de rede (Kim et al.,
2012)

ApOs este processo, 0 pacote segue em direcdo a Internet através de gateways. Na
topologia base deste estudo, as gateways tém comunicacao direta com dois componentes da
topologia: os sensores dados aos doentes e com 0s n6s MANET. A comunicacdo tem por
base pilhas protocolares de funcionamento distinto. A IEEE802.15.4 é usada para a conexao
com os dispositivos sensoriais dados aos doentes, e o IEEE802.11, especifico para Wi-Fi (H.
Mahmoud, 2007), é usado para a conexdo com os nés MANET, todos na camada de ligag&o.

A correta comunicacdo destes componentes é extremamente importante para o
funcionamento de toda a rede, evitando assim a perda de pacotes. Assim sendo, € importante
a distincdo dos canais de frequéncia em que a comunicacao sera feita, sendo que a técnica
usada para a detecdo de colisdes foi a CSMA-CA.

A segunda aplicacdo passa por uma pulseira para monitorizar jogadores de futebol.

Esta pulseira é usada para a leitura de diversas caracteristicas fisicas e moleculares do
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jogador. A comunicacao entre estes dispositivos e o dos arbitros € feita por BLE (Bluetooth
Low Energy). Os dispositivos usados pelos arbitros funcionam com ambas as tecnologias,
BLE e IEEE802.11, pois funcionam como gateway. Os dados recolhidos pelos arbitros sao
enviados para um n6 MANET que circula no campo (IEEE802.11), que por sua vez enviam
para um n6d MANET que esta fixo, na rua, e através deste a informac&o segue para a gateway
da Internet.

Ambas as tecnologias trabalham em 2,4GHz da banda ISM (Industrial, Scientific and
Medical), com uma largura de banda de 83.5 MHz. Os autores entenderam que as
comunicag0es, ao serem feitas na mesma banda, irdo causar interferéncias entre os dados
transmitidos por ambas as tecnologias, havendo uma alta taxa de probabilidade de perda de
informacdo. Por isso, definiram que ambas as tecnologias irdo ter formas de passagem de
informacao distintas, isto é, 0 IEEE802.11 ira funcionar com base em DSSS (Direct Sequence
Spread Spectrum) (DSSS - Direct Sequence Spread Spectrum - YouTube, n.d.) e a BLE com
base em FHSS (Frequency Hop Spread Spectrum) (FHSS - Frequency Hopping Spread
Spectrum - YouTube, n.d.). DSSS, com o uso propositado de ruido, pega no pacote dos
dados/informacao, transmite de forma encriptada cada bit do respetivo pacote e a frequéncia
sera muito maior. FHSS, tal como o préprio nome indica, faz saltos entre diversas frequéncias
ao longo de todo o envio/rececdo. Tradicionalmente, os pacotes sdo todos enviados pelo
mesmo canal, sendo mais propicio a ataques e interferéncias. O que esta tecnologia fara ¢,
entre todos os canais definidos no espectro que varia entre 2.4GHz e 2.4835GHz,
periodicamente vai mudar o canal em que a transmissao € efetuada.

Em suma, os autores conseguiram, com arquiteturas extremamente distintas, provar
que diferentes tecnologias podem ser usadas no mesmo ambiente IoT. Na primeira aplicacao,
eles conseguiram fazer uma ligagéo entre duas camadas extremamente importantes em IoT,
com recurso ao protocolo 6LowPan. Na segunda aplicacdo, foram interligadas tecnologias
num so dispositivo (arbitro), sendo que este funciona como gateway. Os jogadores usam uma
pulseira que comunica através de BLE com os dispositivos mencionados anteriormente. Para

o dispositivo enviar os dados para a Internet usa o protocolo IEEE802.11.
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2.3.3 Descoberta e automatizacao dos dispositivos

O conceito de Internet das Coisas ndo é recente e, por isso, sdo diversas as suas
definigcOes. Pode ser definida como a jungéo de protocolos eficientes e servidores web (Ashraf
et al., 2016) que, com o uso de IP, conseguem conectar sensores presentes em casa, estagdes
de meteorologia e outros elementos pertencentes ao nosso dia-a-dia. (Shelby & Bormann,
2011).

As redes 10T tém como caracteristica o facto de se juntarem a rede, todos os dias,
inimeros dispositivos que se conectam a Internet. Com o aumento do nimero de dispositivos
IoT, é importante ter-se em conta varios aspetos, tais como a escalabilidade e a gestdo dos
dispositivos. Segundo Ashraf, Habaebi, Islam, & Khan, 2016, a escalabilidade em loT é
caracterizada pela capacidade de conciliar o nivel de desempenho elevado, consequente do
aumento do nimero de dispositivos, com o aumento do fluxo de comunicacdo e de dados.
Estes problemas sao frequentes em WSNs (Wireless Sensor Networks).

A gestdo manual dos dispositivos é uma funcao cada vez mais complexa e, por isso,
a automatizacgdo da gestdo dos dipositivos é cada vez mais tida em conta no que toca a redes
loT, principalmente nos dispositivos finais/terminais/sensores.

A gestdo autobnoma dos dispositivos “nasceu” com a IBM, em 2003, com a criacdo
de uma framework que permitisse o controlo, em loop, dos dispositivos naquela rede. De

forma a perceber melhor este conceito, podemos observar a Figura 4.
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Figura 4 — IBM’s autonomic control loop (H. Mahmoud, 2007)
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Autonomic Manager

Managed Resource

Figura 5 - IBM’s autonomic control loop adaptado ao ambiente 10T (Chess & Kephart,
2003; Tahir et al., 2019)

Como se pode verificar nas Figuras 4 e 5, a framework tem dois componentes:
Managed Resource e Autonomic Manager. Cada um destes componentes tem fungoes
distintas, mas essenciais no que toca a automacdo dos sistemas. Segundo Chess & Kephart,
2003 e Tahir et al., 2019, a Managed Resource é constituida por todos os objetos/dispositivos
(Figura 5) que possam recolher os dados do ambiente em que os dispositivos se integram e
guardar esses mesmos dados temporariamente. Na mesma figura, podemos verificar a
existéncia de atuadores, que tém a funcdo de executar os pedidos feitos pelo Autonomic
Manager de forma a alterar algum estado do sistema, do ambiente ou de um objeto.

O Autonomic Manager, segundo H. Mahmoud, 2007 e a Figura 4, usa um ciclo de
controlo para monitorizar o estado de um determinado objeto (Managed Resource) e procede
a sua corre¢do no caso de 0 mesmo ndo estar operacional. O control loop é constituido por
quatro modulos de funcionamento (Ashraf et al., 2016):

e Monitorizar — méddulo responsavel por recolher os dados referentes a um
objeto em especifico. Esses dados sdo agregados, filtrados e processados de
forma a serem utilizados pelo médulo seguinte;

e Analisar —cria mecanismos que permitam o conhecimento, por parte do gestor
autonomo, do ambiente em que estdo inseridos 0s objetos e prevenir possiveis

situacoes;
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e Planear — com a defini¢&o de politicas, permite que se possa criar mecanismos
para atingir determinados objetivos;

e Executar — executa 0s mecanismos previamente estabelecidos pelo médulo
anterior e interage com os objetos, simultaneamente.

Em suma, ambas as entidades estdo interligadas entre si e, no caso de algo falhar, é
necessario que todos os modulos trabalhem de forma correta para que o problema se possa
resolver, ou, até mesmo, prever.

Segundo Tahir et al., 2019, o paradigma na gestdo autdnoma das redes IoT, apesar de
ter como base o que € apresentado por Chess & Kephart, 2003, terd que ter em conta
diferentes sistemas, tais como: self-configuration, self-optimization, self-healing, self-

protection, self-security, self-adaptation e self-organization.

2.3.4 Standards de comunicacdo de dados e protocolos

2.3.4.1 Bluetooth

O Bluetooth € uma tecnologia de comunicacdo sem fios criada para permitir a
conexdo e comunicacdo de dispositivos eletronicos portateis numa curta distancia.
Geralmente, esta tecnologia é usada em redes ad hoc, isto €, em redes que todos 0s
dispositivos estdo interligados entre si, sem haver uma ligacdo para o exterior. (Haartsen,
1998)

Esta tecnologia permite a transmiss@o de dados através do uso de radiofrequéncia,
utiliza uma banda ISM (2.45GHz), sendo que é dividida de 2.400 MHz a 2483.5MHz para a
Europa e Estados Unidos da América e 2.471 a 2.497MHz para o Japdo. A banda ISM ¢
aberta a toda a gente, o que facilitou a adaptacéo da tecnologia aos dispositivos j& existentes,
mas tem a desvantagem de ser suscetivel a mais interferéncias externas (fornos micro-ondas
sdo 0s que mais provocam interferéncia). Para combater este problema, o Bluetooth utilizou

0 método frequency-hopping spread spectrum (FHSS). Esta forma de comunicagdo faz com
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que a frequéncia seja dividida em vérios canais, tal como foi anteriormente mencionado na
seccdo 2.3.2, referente ao BLE.

Esses canais usam o método FH/TDD (Frequency Hopping / Time Division Duplex).
Este método cria slots que séo divididos em periodos de 625 microssegundos e cada pacote
é transmitido em cada salto, logo em 1 segundo s&o feitos 1600 saltos. Estes tempos séo
controlados pelo master da rede de objetos (piconet), através do seu reldgio.

O pacote que é transmitido tem um formato fixo, como mostra na Figura 6.

72 hits 54 bits 0-2745 bits

Access  Packet Payload
code header

Figura 6 — Formato do pacote transmitido por Bluetooth (Haartsen, 1998)

O campo Access Code é transmitido pelo master, € Gnico por canal e permite que 0s
slaves consigam distinguir a origem do pacote. O campo Header é constituido por todas as
informacBes necessarias para a identificacdo do dispositivo, tipo do pacote e controladores
de erro do cabecalho e do pacote, como um todo.

A comunicacdo entre os dispositivos é feita com base em dois padrdes: SCO
(Synchronous Connection-Oriented) e ACL (Asynchronous Connection-Less).

O primeiro padrdo é caracterizado por aceitar uma comunicacao simétrica e ponto-a-
ponto, isto é, sdo fixados dois slots consecutivos para envio e rece¢do. Este padrdo é
geralmente usado para transmissdo de voz. No caso de ser perdido algum pacote, este sera
totalmente perdido e aquilo que chega ao objeto de destino é som com ruido.

O segundo padrdo aceita comunica¢Bes simétricas e assimétricas e comunicagdes
ponto-multiponto, isto é, todos os links sdo geridos e tidos em conta por esta comunicagéo.
Este padrdo permite que os pacotes que sejam perdidos possam ser reenviados, garantindo,

assim, a integridade das comunicac6es e sendo ideal para a transmissao de pacotes de dados.
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O BLE foi criado juntamente com a versdo 4.0 do Bluetooth. Na secgédo 2.3.2 foi
explicado que o BLE foi criado para ser usado em dispositivos/objetos inteligentes com uma
capacidade e durabilidade baixa de bateria, isto €, foi criado com o intuito de poder
economizar energia, logo, as baterias duram mais tempo. As técnicas usadas pela tecnologia
para a reducéo do consumo de energia passam pela reducdo do volume de dados transmitidos
e pela reducdo do alcance da comunicacdo. Apesar de esta tecnologia permitir alcances de
até 30 metros, quanto mais curta a distancia entre os dispositivos, maior a economia de

energia.

2.3.4.2 ZigBee

ZigBee € uma tecnologia que foi apresentada a julho de 2005 e veio resolver o
problema de nédo existir nenhuma solugdo que permitisse cumprir requisitos como baixo
consumo de energia e a necessidade de uma boa fiabilidade da rede, ndo tendo como principal
foco a necessidade de altas taxas de transmissdo. (Saleiro & Ey, 2009)

Segundo Kinney, 2003, esta tecnologia tem como caracteristicas o baixo consumo,
fazendo com que as baterias dos dispositivos/objetos possam durar de meses a anos, permite
um numero significativo de dispositivos por rede (tal € permitido pelas camadas fisica e de
MAC do IEEE 802.15.4). Devido a sua simplicidade no que toca a implementacdo e
manutencdo, é um protocolo que pode ser usado globalmente e usa a banda 2.4GHz.

Os tipos de trafego que podem ser usados pela camada MAC do protocolo
IEEE802.15.4 em ZigBee tém trés modos possiveis: 0 modo periddico (em que € enviado um
sinal — beacon - para o0 sensor para “acorda-lo”, verifica-se a existéncia de mensagens, em
caso negativo, o0 sensor volta a “adormecer”, permitindo, assim, uma poupanca da energia
consumida por cada sensor na rede); o modo intermitente (permite o uso do modo
anteriormente apresentado ou o sensor pode comunicar ele quando for necessario). Para além
destes dois modos, as aplicagdes que necessitem de baixa laténcia, podem usar 0 método

GTS (Guaranteed Time Slot) que, com o uso de QoS (Quality of Service), garante que cada

22



dispositivo/objeto/sensor tenha um intervalo de tempo fixo para a transmissao de tudo o que

necessitar.

Com a juncéo das camadas fisica e MAC ao ZigBee, foram definidos dois tipos de
dispositivos que podem estar presentes na rede. Os dois tipos de dispositivos sdo: FFD (Full
Function Device) que é conhecido como o coordenador da rede, funciona em qualquer
topologia e pode comunicar com qualquer dispositivo, independentemente da sua
classificacdo; e 0 RFD (Reduced Function Device) que é limitado a topologia de estrela, que
sera explicada a seguir, nunca pode ser eleito coordenador da rede e apenas comunica com 0
coordenador da rede, ndo com outros RFD.

Nas Figuras 7 e 8, sdo mostradas as diferentes topologias que podem ser assumidas

por estes dispositivos.

PAN

Coordinator \

. Full Function Device
Communications

. Reduced Function Star Topology
Device

Figura 7 — Topologia em Estrela de uma PAN (Personal Area Network) (Patrick
Kinney, 2003)
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Peer to Peer Cluster Tree

topology Topology
@ Full function — Communications
device flow

Figura 8 — Topologia Peer-to-Peer e Cluster de uma PAN (Patrick Kinney, 2003)

Para que possam ser corretamente construidas e geridas PANs, a IEEE802.15.4 MAC
define quatro tipos de frames: beacon, usado pelo coordenador para a transmisséo de
beacons; comando de MAC, para gerir todos 0s MACs vizinhos; acknowledgment que serve
para confirmar a rececdo do frame; e frame de dados.

A conexdo dos dispositivos a PAN é feita através de beacons. Estes sdo responsaveis
por sincronizar os dispositivos, identificar a rede e descrever, no caso de haver, a estrutura
da Super Frame. A Super Frame tem que estar ativa para que possa ser utilizada pelo
coordenador como processo de conexao dos dipositivos ao mesmo. No caso de esta estar
ativa, o coordenador vai, nos 16 slots disponiveis, colocar diversos beacons e cada
dispositivo se conecta a um. Estando inativa, o coordenador envia apenas um beacon e todos
os dispositivos se tentam ligar. No caso de haver colisdo de frames, 0 CSMA-CA estara ativo,
permitindo, assim, que haja tempo de espera ap6s a colisdo e a nova tentativa de se
conectarem.

A nivel de seguranca das frames faladas anteriormente, é usado o algoritmo de
criptografia AES (Advanced Encryption Standard). Este algoritmo, e todo o processo, é
gerido pela camada MAC, mas as chaves e o0 nivel de seguranca sdo atribuidos pelas camadas
mais elevadas. A camada MAC, quando recebe/envia uma frame, envia para a origem/destino
a chave que sera usada.

A integridade de uma frame ¢ igualmente importante no que toca a sua transmissao.

Esta transmissdo, quando ocorre com pedido de integridade, os dados de cabecalho e do
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payload da camada MAC séo utilizados para a criagdo do MIC (Message Integrity Code).
Este MIC € inserido no payload da camada MAC. No caso de ser ativada, também, a
confidencialidade, o payload da camada MAC e a sequéncia sdo tidos em conta para a

encriptacdo, prevenindo que possam ser intercetados.

2.3.4.3 Z-Wave

O Z-Wave é um protocolo wireless criado para a transmissao de pequenos pacotes de
controlo para um ou mais dispositivos e com o menor ruido possivel. (Yassein et al., 2016)

O protocolo obriga a que os dispositivos, que ndo podem ser mais do que 232, sejam
identificados de duas diferentes formas: Network/Home ID, que permite que sejam
distinguidos dispositivos entre redes Z-Wave ou Node ID, que permite que os dispositivos
sejam distinguidos entre si na mesma rede Z-Wave. Usa uma Mesh Network que permite que
exista um controlador master, responsavel pelo routing e pela seguranca. Os dispositivos
instalados nesta rede tém a funcdo de cobrir toda a area necessaria (de uma casa) e a
comunicacdo entre eles ¢ feita através de nos intermediarios. (Z-Wave, 2019)

A comunicacdo entre dispositivos é feita através de uma frequéncia radio, com uma
largura de banda de 40 kbit/s e a banda de frequéncia é a de 900MHz, sendo que estes valores
sdo considerados no melhor desempenho da rede que corresponde a um alcance, entre
dispositivos, de 30 metros.

O protocolo €é constituido por diversos componentes. Esses componentes passam por
controladores (primario e secundario) e slaves. Segundo Z-wave, 2019, um controlador é
uma unidade que tem a habilidade de compilar uma routing table da rede e consegue calcular
rotas para diferentes nos da rede.

Neste sentido, existem dois tipos de controladores:

e Primario: este controlador é o principal da rede e apenas pode ser “eleito” em toda a
rede. Este é responsavel por recolher e armazenar, na routing table, toda a informacéo
da rede Z-Wave e isso permite que ele controle todos os dispositivos da rede. Também

é responsavel pela atribuicdo do Network/Home ID e do Node ID;
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e Secundario: E-lhe atribuido 0 mesmo Home ID que o controlador primario. Este
controlador tem como principal funcdo, preservar a routing table. Os dados para

preencher essa tabela sdo fornecidos pelo controlador primario.

E importante que ambos os controladores conhecam a topologia da rede, através do
uso da routing table, pois, assim, conseguem selecionar o melhor caminho para a transmisséo
de pacotes da origem ao destino.

Por fim, os slaves sdo nos que ndo tém routing table e o seu papel na rede é
receber/enviar pacotes e obedecer a comandos enviados pelo controlador primario. O routing
slave constr6i um mapa da rede com todas as informacdes de diferentes dispositivos,
facilitando a sua fungao de repetidor e permitindo uma melhor deciséo no que toca ao melhor
caminho origem—destino. E indicado pelo protocolo que o nimero méaximo de hops feito
pelas mensagens é de cinco, mas o ideal para evitar que a mensagem seja perdida, é dois a
trés.

O protocolo Z-Wave tem uma arquitetura com as seguintes camadas: Fisica, MAC,
Transporte, Routing e Aplicagéo.

A camada fisica tem a responsabilidade de gerir e atribuir e permitir a utilizacdo das
radiofrequéncias.

A camada MAC é responsavel pela gestdo dos Home ID e Node ID e trata de executar
0 protocolo de protecdo contra colisdes nos nds da rede. Esta técnica permite que as frames
sejam enviadas quando ndo estdo outros nds a comunicar para a rede, caso contrario, a
comunicacdo é adiada por um periodo aleatério e 0 processo repetido até ser possivel
comunicar. Esta camada permite que os nos enviem ACK (Acknowledgments) de forma a
saber se esse no esta a comunicar ou ndo. Se ndo estiver a enviar dados para a rede, 0s nos
comportam-se apenas como recetores de frames.

A camada de transferéncia é responsavel por gerir e administrar a conexdo entre 0s
nos, tal como a rececédo e envio de frames, a sua retransmissao e os ACK gque mostram se a

conexdao foi bem-sucedida ou nao.
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A camada de rede é responsavel pelo encaminhamento das frames pela rede, pela
analise da rede e dos componentes nela existentes e de atualizar a routing table do controlador
primario.

Por fim, a camada de aplicacdo é a camada responsavel pela execucdo dos comandos

presentes no payload do frame.

2.3.4.4 Wi-Fi

O Wi-Fi foi criado em 1997, nasceu do nome “wireless fidelity” (Lee) e funciona com
base no standard [IEEE802.11a/b/g. Este protocolo permite, entdo, que
utilizadores/dispositivos possam navegar na internet através da conexao a APs ou médulos
ad hoc. Segundo (Conference & Systems, 2018), é usada uma frequéncia de 2.4GHz. No
entanto, a mais recente versdo do standard, IEEE802.11ac usa uma frequéncia de 5GHz,
conseguindo cumprir 1.33GB/s, numa distancia maxima de 70 metros. Isto resulta em que
seja um protocolo que consome muita energia dos dispositivos.

Uma LAN (Local Area Network) em IEEE 802.11 tem uma estrutura chamada de
BSS (Basic Service Set) que representa um grupo de dispositivos e estagdes que comunicam
entre si. Esta estrutura pode ser representada pelas IBSS (Independent Basic Service Set),
sendo esta constituida por estacdes que comunicacdo entre si, sem necessitarem de APs e
pelas ESS (Extended Service Set), que sdo constituidas por diversos BSSs e esses BSSs

apenas comunicam através de APs e é usado o componente DS (Distribution System).

2.3.45 Mobile

Este topico apresenta diversos protocolos que foram usados ao longos dos anos para
permitir comunicagcfes em longa distancia. O surgimento do GSM (Global System for Mobile
Communications) em 1991 (Liikanen et al., 2004) foi o principal ponto de partida para os

protocolos de comunicagdo mobile que existem atualmente.
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O GSM caracteriza-se pela utilizacdo de transmissao dos sinais e canais de voz
digitais, sendo considerado um sistema de segunda geragéo. O surgimento do 3G permitiu
que, para além de voz, pudessem ser enviados e reproduzidos videos e 0 acesso a Internet
fosse feito de uma forma mais acessivel e rapida. Este protocolo surgiu em 1998 de um
projeto com empresas de tecnologia mével de diferentes cantos do mundo, permitindo a sua
implementacéo a nivel global.

A tecnologia 4G/LTE (Long Term Evolution) é totalmente baseada em IP. Isto
significa que, quando sdo necessarios o envio e a rececdo de pacotes de dados, video e voz,
estes sdo feitos através de protocolos da internet. Os débitos, geralmente, estdo entre os
100Mbps e 0 1Gbps e outra vantagem € a diminuicdo da laténcia.

A Internet das Coisas, 10T, veio revolucionar o mundo das comunica¢Ges moveis e
acelerou a criacdo da mais recente e esperada tecnologia, 5G. Os requisitos para a criacdo
desta tecnologia foram definidos pela ITU-R (International Telecommunication Union -
Radiocommunication Sector) na Conferéncia Mundial de Radiocomunicagdes em 2015.
(Souza et al., 2017)

Os requisitos foram definidos com base no esperado aumento de trafego nos préximos
anos. Esses requisitos, entre outros, mencionam dois pontos importantes: capacidade de
trafego e taxa de transmisséo de dados e a laténcia.

Com o aumento de trafego, a capacidade de trafego e a taxa de transmissao de dados
pode ser afetada e para se conseguir resolver esse problema sdo instaladas células para
pequenas areas de cobertura. Estas células tém a caracteristica de cobrirem entre dez metros
a dois quilometros e aumentam a taxa de dados em areas urbanas com um alto nivel de
congestionamento. (Al-falahy & Alani, 2017)

Este problema também pode ser resolvido com o uso de ondas milimétricas na banda
de frequéncias. Como o espetro ja tem as frequéncias mais baixas em uso, esta solucao passa
por selecionar intervalos baixos entre ondas de frequéncia. Por fim, o uso da tecnologia M-
MIMO (Massive Multiple-Input Multiple Output), juntamente com o beamforming, permite

que os dados sejam enviados no mesmo canal fisico e, juntamente com o0 aumento do nimero
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de antenas por cada area coberta, permite que a velocidade da transmissao aumente e a banda
de frequéncias seja mais bem utilizada. (Barbosa Cabral, 2017)

Relativamente a laténcia, o uso de células pequenas permite, também, que a laténcia
desca de 10ms no 4G para 1ms, complementando com o uso de comunicag¢es D2D (Device
to Device). A comunicagdo D2D ¢ “comunicacdo direta entre dois dipositivos méveis sem

passar pela estacdo base (BS) ou nucleo da rede.” (Bastos & Cecilio, 2017)

2.34.6 NFC

O NFC (Near Field Communication) é uma tecnologia que foi criada para
comunicacdes entre dois dispositivos. Os dispositivos ndo podem estar a mais de 20cm de
distancia. Esta tecnologia tem como funcionamento base a tecnologia que é usada pelo RFID
e o standard utilizado é o ISO/IEC 18092 (frequéncia 13,56 MHz). A taxa de transmissao
varia entre 0s 106, 212, 424 ou os 848 Kbit/s.

O NFC é extremamente simples e tem apenas dois intervenientes numa comunicacao
- 0 iniciador e o terminal. Estes dois intervenientes podem fazer parte de duas diferentes
formas de comunicacéo: ativa e a passiva. A comunicacdo ativa passa por tanto o iniciador
como o terminal imitirem sinais RF e um so transmite quando o outro ndo estiver a transmitir.
Ambos os dipositivos costumam ter fontes de alimentacdo proprias, pois existe um consumo
constante de energia. Na comunicagdo passiva, apenas o iniciador emite sinais RF e apenas
existe comunicacdo quando o terminal se aproxima do iniciador e inicia a transferéncia dos
dados e isto € possivel pois o iniciador € constituido por uma antena NFC, classificado de
indutor. Quando outro indutor (terminal) de aproxima do iniciador é criado um campo
magnético que alimenta o terminal, permitindo que exista energia suficiente para a

transmisséo dos dados.
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2.3.5 Seguranca

A seguranca em loT é algo que deve ser tido sempre em conta. Segundo Xu, Wan, &
Xue, 2019, os investimentos feitos no design e na implementagéo de dispositivos 10T em
smart homes levam a um melhoramento constante da praticidade e do custo, mas nem sempre
da seguranca e privacidade. Os dispositivos 0T tém cada vez mais tendéncia a estar ligados
a Internet e, por isso, é necessario ter em conta estes contribuintes do bom funcionamento
das redes inteligentes.

Segundo Jaouhari, Palacios-Garcia, Anvari-Moghaddam, & Bouabdallah, 2019, é
necessario ter em consideracdo trés pontos: a confidencialidade e integridade, a autenticacédo
e 0 controlo de acesso.

A confidencialidade e a integridade sdo extremamente importantes no que diz
respeito ao transporte de informacéo pessoal, dos utilizadores - essa informacéo tem de ser
mantida confidencial e apenas poder ser acedida por quem tiver autorizacdo para tal. Os
autores Jaouhari et al., 2019 definiram que, na sua prova de conceito usariam o AES128
como protocolo de encriptacéo.

O AES foi desenvolvido em 1997 e veio substituir o DES (Data Encryption
Standard). Foi criado para ser de facil implementacéo tanto a nivel de hardware como de
software e capaz de ser usado em diferentes tipos de ambiente/redes. Na prova de conceito
mencionada neste paragrafo, os autores optaram por usar o AES128, isto €, encripta e
desencripta informacdo em blocos de 128 bits, podendo usar chaves de criptograficas de
tamanho variavel, 128, 192 ou 256 bits. A informac&o que for transportada é classificada de
menos secreta e pode ser usado o AES128 mas quanto mais secreta for, mais blocos serdo
usados em conjuntos de bits por cada chave. No caso de uma chave ser de 128 bits, existiriam
10 rondas, 192 bits, 12 e, por fim, para 256 bits, 14 rondas. Estas rondas consistem num
conjunto detalhado de diferentes processos de forma a alterar a forma como a mensagem é
transmitida. Neste algoritmo, a chave que encripta a mensagem é a mesma que a desencripta
- € um algoritmo de encriptacéo simétrica.

Outro exemplo de seguranca que pode ser utilizada esta representada no trabalho dos

autores Xu et al., 2019. Neste trabalho é proposto o uso de uma arquitetura ICN (Information-
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Centric Networking), isto €, uma arquitetura que se preocupa menos com o0s dispositivos e
mais com o conteldo e a informacéo que é transmitida entre os dispositivos. Esta arquitetura
é caracterizada pela necessidade da existéncia de router ICN que faz a interligacéo entre as
smart homes e a Internet. Estes routers estardo espalhados por toda a area e serdo uma peca
fundamental porque, para além de melhorarem a eficiéncia da distribuicdo do contetido, tém
mais memdria cache e mais capacidade de detetar anomalias nas mensagens que precisem de
ser transmitidas entre a Internet e os dispositivos da smart home e vice-versa.

O esquema que sera usado a nivel de seguranca € com base na assinatura proxy. Este
esquema consiste ndo apenas em criar um campo com uma assinatura digital no pacote de
dados (seria demasiado pesado para dispositivos com pouca capacidade de processamento),
mas em que o dispositivo 10T tem uma chave privada propria que encripta o pacote de dados
que ele enviard com os dados recolhidos e depois, juntamente com o router ICN, cria uma
assinatura para aquele pacote com base na chave publica desse router, garantido, assim, que
sO aquele router pode desencriptar aquela mensagem.

A autenticacdo é um passo importante quando é necessario aceder a dados presentes
numa determinada rede, sendo ainda mais sensivel quando se fala de smart homes. No
trabalho anteriormente mencionado, os autores Jaouhari et al., 2019 mencionaram 0 uso de
um middleware de autenticacdo chamado “Passport”. A motivacao do uso deste foi o facto
de ele ser feito para Node.js, simples de implementar e fornecer diversos modos de
autenticacdo, sendo que a utilizada neste caso em especifico € local (user, password). Para
uma autenticacdo mais robusta aconselham o uso do OAuth, um padrdo/protocolo que
permite que os utilizadores consigam autenticar-se com contas de fornecedores terceiros

(Google, Facebook, etc.).

Por fim, o controlo de acesso é também fundamental no processo de seguranca de
uma smart home pois tem como principal foco proteger a informacéo (tanto do frontend como
do backend) que é recolhida pelos sensores. Esta informacdo apenas deve ser acedida por

utilizadores autorizados pois pode ser vista, modificada e até mesmo copiada.
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Segundo Jaouhari et al., 2019, para um sistema de redes de computadores, séo
diversos os modelos standard de autorizagdo que existem, tais como:

e ACL (Access Control List) — lista com a informacdo dos utilizadores e qual a sua
permissao para acesso aos dados. (P. Pfleeger et al., 2015);

e Access Control Matrix (ACM) — este modelo de seguranca funciona com a relacdo
sujeito/objeto, isto €, para cada par da matriz sujeito/objeto, é dito qual a permissao
daquele sujeito/utilizador para ter acesso aquele objeto em especifico. (Lampson,
1974). O que difere este Sistema do anterior é a organizacdo dos dados, isto &, 0s
sujeitos estdo na coluna da esquerda e os objetos na primeira linha. E para cada objeto
existe um sujeito correspondente e esse sujeito sé tem as permiss@es que indicar no
cruzamento da coluna com a linha;

e Multilevel Security — este sistema permite que cada ficheiro tenha um nivel de
seguranca necessario e sdo definidos os utilizadores e o que podem ou ndo fazer em
cada um dos ficheiros. (Myers & Liskov, 1997);

e Role-based access control (RBAC) — este modelo nédo se baseia apenas no utilizador
e no ficheiro, mas em que funcdes esse utilizador tem numa determinada rede.
Geralmente utilizado em organizagGes/empresas;

e Attribute-based access control — este modelo funciona com base no RBAC e atribui,
a cada utilizador, uma caracteristica - essas caracteristicas sdo associadas a

permissdes e objetos previamente definidos. (Al-kahtani & Sandhu, 2002).

2.3.6 Eficiéncia energética

O consumo de energia tem crescido bastante desde a Revolugédo Industrial e isso
veio influenciar a forma como esta € distribuida. Toda as industrias, casas e dispositivos
utilizam eletricidade para o seu funcionamento, e com o 10T isso ndo difere. Apesar de 0s

dispositivos assentes em redes I0T consumirem energia, uns mais, outros menos, estes
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também podem ser usados para a sua poupanca. A eficiéncia energética € um tema sempre
tido em conta no que toca a dispositivos IoT.

Os autores Jaouhari et al., 2019 procederam a implementagcdo de um HEMS (Home
Energy Management System) com o objetivo de recolher informagdes sobre o consumo de
energia dos dispositivos locais e otimizar a sua operagao.

Esta arquitetura, na camada fisica, é constituida por tomadas inteligentes, sensores de
movimento e smart meters. Estes dispositivos utilizam diferentes protocolos de comunicacéo
tais como 0 Wi-Fi, Bluetooth e o ZigBee e conectam-se & gateway. E através dessa conexao
que transmitem as informac6es que recolheram dos diferentes sensores da rede de energia.

Na camada de dados, j& sdo executadas operacGes mais complexas de forma
simultanea. Ao mesmo tempo que a gateway recolhe os dados dos dispositivos e 0s armazena
numa base de dados MongoDB, os smart meters encriptam a informacéo.

Na camada de aplicagdo, 0 HEMS tem a funcdo de pdr em prética todas as estratégias
e correcdes que serdo posteriormente definidas ap6s a rececdo de dados. As aplicacdes
utilizadas por Jaouhari et al., 2019 utilizam os dados ja recolhidos da smart home. A primeira
aplicacdo é baseada em LabVIEW e usa os dados recolhidos on-demand pelo sistema AMI
(Advanced Metering Infrastructure), alarmes feitos pelo sistema de logs, eventos ou mau
funcionamento. Geralmente, estes dados sdo mostrados numa interface de facil uso para o
utilizador. A segunda aplicacdo tem como funcéo recolher os dados relativos a energia e 0s
analisar. Apds essa andlise, envia pontos/valores de referéncia que se consideram os ideais e
esses valores sdo recebidos pelos atuadores e controladores mais proximos do dispositivo.
Esta aplicacdo permite também um controlo sobre o desempenho do sistema e a adaptagdo
do mesmo quando as condicOes sdo alteradas.

Segundo Jaouhari et al., 2019, o AMI inclui duas camadas, a camada fisica e a camada
utilitaria. A camada fisica é constituida por medidores inteligentes e o concentrador de dados
que permitem fazer a recolha das medigdes feitas periodicamente, sendo que estes dados,
devidamente classificados, sdo enviados para um servidor NTP (Network Time Protocol). A

camada utilitaria é constituida pelo software l6gico fornecido pelo Kamstrup, o OMNIA.
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Este software utiliza Ethernet para se comunicar com o concentrador de dados e implementa

todos 0s processos necessarios para gerir o sistema e fazer as leituras periddicas necessarias.

2.3.7 Alertas

Os alertas sdo uma peca fundamental no que toda a monitorizacdo. Sao as ferramentas
que permitem que, com a informacdo recolhida pelos sensores, as pessoas possam ser
avisadas de quando algo esta errado com os dispositivos ou a rede.

No contexto da I0T € importante mencionar gque 0s sensores sdo usados como leitores
do ambiente em que se inserem e, por isso, sdo uma pec¢a fundamental para a recolha dos
dados necessarios. Os dados terdo de ser recolhidos em tempo real e terdo de ser definidos
intervalos de valores para que possa ser gerado o alerta. Os valores dependem de que sensor
se trata.

O tipo de sensor e 0 seu objetivo define, praticamente, o que sera feito com os dados
que recolhe, isto é, quanto mais 0 ambiente em que esse sensor é inserido, mais alertas terdo
de existir de forma a que possam agir a tempo no caso de haver algum problema.

No trabalho dos autores Saha & Majumdar, 2017, o ambiente a ser monitorizado € um
data centre. Esta rede WSN é constituida por sensores de temperatura, um ESP8266 e um
router Wi-Fi. Na sala estéo inseridos dois sensores e sdo recolhidos os dados desses dois
sensores e 0s dados sdo sempre comparados de forma a verificar a sua veracidade. Os dados
que séo recolhidos pelo sensor séo enviados para 0 ESP8266 que os analisa e, ao existir uma
conexd@o Wi-Fi direta entre o AP (router Wi-Fi), eles séo diretamente enviados, e em tempo
real, para a plataforma Ubidots (Ubidots, 2020) . A configuracdo de alertas é extremamente
importante tendo em conta a sensibilidade do ambiente em que este sensor se insere. No
trabalho, foram criados na plataforma apenas dois tipos de alerta: SMS (Short Message

Service) e e-mail. A plataforma tem mais opg¢0es de alertas: Webhook, Telegram e Slack.
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2.4 Gestao do Risco

Segundo o Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS) (Centro
Nacional de Ciberseguranga, 2019) e com origem na lei 46/2018, art.3°, al. n, o risco é “uma
circunstancia ou um evento razoavelmente identificavel, com um efeito adverso potencial na
seguranca das redes e dos sistemas de informagdo”. (Assembleia da Republica, 2018a)

E imperativo gerir todos 0s riscos numa organizagio. A gest&o do risco é constituida
por “atividades coordenadas para dirigir e controlar uma organizacgdo...” (Centro Nacional
de Ciberseguranca, 2019) e o impacto da mesma influencia e pGe em causa a “garantia da
confidencialidade, disponibilidade e integridade” (Centro Nacional de Ciberseguranga,
2019) na prestacdo de servicos e comercializacao de bens. A gestdo do risco organizacional
passa pela execucdo de um exercicio sistematizado que permite avaliar, identificar e
categorizar possiveis vulnerabilidades dos ativos e as ameacas que podem recair sobre essas
vulnerabilidades.

De acordo com o autor, ao longo do documento, “séo propostas diversas abordagens
ao processo de avaliacdo periodica dos riscos” (Centro Nacional de Ciberseguranca, 2019).
Estas avaliacBes tém como objetivo permitir que a organizagdo possa definir os critérios e
necessidades atuais a nivel de ciberseguranca.

O risco e a gestdo do risco sdo extremamente importantes em qualquer empresa. Para
padronizar as boas praticas de seguranca existem diversas orientacfes, a comecar pelo ISO
31000:2018 (versdao mais recente). Segundo a 1SO, 2018, este documento permite que as
organizacOes se possam orientar em todas as tomadas de decisbes, tendo sempre em
consideracdo o planeamento, a gestdo, os relatorios, politicas, valores e a cultura dessa
mesma organizacao.

O mesmo autor indica que a implementacdo do 1SO 31000 ajuda as organizacOes a
identificar as suas oportunidades e as consequéncias associadas ao risco. Para isso, é
necessario que as organizacdes desenvolvam uma estratégia de gestdo dos riscos para

identificar e mitigar, efetivamente, os riscos, para que possam atingir 0s seus objetivos.
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O ISO/IEC 27032:2012 (ISO/IEC, 2012) (versdao mais recente) é um documento
focado em orientagdes destinadas a melhorar o estado da seguranca cibernética, tendo em
consideracdo diversos tipos de contextos, tais como: a seguranca da informacéo, a seguranca
da rede, a seguranca na internet e a protecdo de toda a infraestrutura tecnologica critica.
Segundo I1SO, 2012, este documento abrange, entre diversas recomendagdes basicas de
seguranga, uma visdo geral da Cibersecurity, uma explicacdo da relacdo entre a
ciberseguranca e os outros tipos de seguranca, a definicdo dos stakeholders e qual o seu papel
na ciberseguranca, um guido para a resolucédo de problemas comuns na ciberseguranca e, por
fim, uma estrutura que permita que os stakeholders colaborem na resolucéo de problemas na

ciberseguranca.

Partes
Interessadas [nseciisised

Vulnerabilidades

Agentes de
ameacas

Figura 9 — ISO/IEC 27032 — Conceitos basicos e relacbes de alto nivel (Centro Nacional
de Ciberseguranca, 2019)

O ISO/IEC 27005:2018 (ISO/IEC, 2018a) (versdo mais recente) € um documento
igualmente importante por abranger a gestdo de riscos dos sistemas de informacdo de uma
organizacdo. O documento criado pela ISO e a IEC fornece diretrizes para a gestao dos riscos,
sendo que ndo mostra as organizagdes métodos especificos, ficando nas maos da mesma
definir qual a abordagem. A defini¢do da abordagem devera ser feita com base num sistema
de gestdo da seguranca da informacdo, no contexto da gestdo dos riscos e do setor de
atividade da organizacdo.
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Figura 10 — ISO/IEC 27005 - Fases da Gestao do Risco dos Sistemas de Informacao
(Centro Nacional de Cibersegurancga, 2019)

Na Figura 10 estdo representadas as fases da gestdo do risco, isto é, todas as fases
necessarias para a criacdo e execucao de um processo de gestdo do risco numa determinada
organizacao.

Segundo Patino et al., 2018, em primeiro lugar é feito um contexto da organizacao,
isto é, a recolha de toda a informacdo relativa a empresa que seja importante para a
identificacdo dos seus riscos. Apds a organizacdo estabelecer esse contexto, inicia-se o
processo de avaliacdo do risco. Como esté representado na figura 10, a avaliacdo de risco
passa por trés fases: identificacdo, analise e evolugdo. E necessério que estas trés fases
consigam ser cumpridas para que a avaliagdo de risco seja satisfatoria. Caso contrério, 0
processo terd de ser novamente iniciado. O tratamento do risco € um processo que aplica
medidas para a alteragdo do risco em causa. “The effectiveness of risk treatment depends on
the results of the risk assessment.” (Patino et al., 2018). Os riscos tém de ser aceites por todos

0s intervenientes do processo.
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2.4.1 Estabelecer contexto

2.4.1.1 Organizagao na gestao do risco

A execucdo do processo de gestao do risco é influenciada pela identificacdo, por parte

da organizacéo, dos recursos humanos e materiais.

Para a correta execugédo desse mesmo processo de gestdo do risco, a organizacdo deve

definir (Centro Nacional de Cibersegurancga, 2019):

Metodologias de gestao do risco adaptadas a realidade da organizacao;

As partes interessadas, tanto internas como externas;
Responsabilidades/papéis internos e externos na gestdo do risco e a sua
atribuicdo (por exemplo Gestor do risco, Membro da equipa de gestdo do
risco);

Ferramentas para suportar a gestdo e o tratamento do risco; e

Os registos a criar/manter, tais como atas de reuniGes e relatorios de

progresso.

2.4.1.2 Abordagem a gestdo do risco

Em conjunto com o ponto 2.4.1.1, a organizacdo deve definir quais 0s recursos que

vao permitir:

“Poder definir e implementar as politicas, processos e procedimentos no
ambito da gestao e tratamento do risco;

Poder efetuar o levantamento e o plano de tratamento dos riscos;

Poder efetuar a monitorizacé@o dos controlos implementados;

Poder efetuar o acompanhamento da eficacia da implementacéo do plano de

tratamento do risco.” (Centro Nacional de Ciberseguranca, 2019)

2.4.1.3 Critérios de avaliacéo do risco

A identificacdo da relevancia do risco na organizacgdo esté diretamente dependente da

definicdo de critérios de avaliacdo do risco. Essa defini¢do devera ser feita com base no nivel
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de criticidade dos ativos, no valor estratégico dos processos que caracterizam o negécio da
organizacédo, nas expectativas/avaliacGes das partes interessadas e, por fim, na importancia
operacional/comercial no que diz respeito a confidencialidade, integridade e disponibilidade
da informacao.

Se a organizacdo achar por bem, podera identificar mais critérios de avaliagdo que
poderdo alterar a priorizacdo do tratamento dos riscos.

2.4.1.4 Critérios de impacto

A gestdo do risco devera ser suportada por niveis de impacto. Esses niveis de impacto
devem ser definidos pela organizacéo e, quando associados ao risco, devem ser considerados
0s seguintes critérios: a importancia/classificacdo dos ativos para a organizacao, as possiveis
falhas na seguranca da informacdo (integridade, confidencialidade e disponibilidade da
mesma), a alteracdo de todo o planeamento e prazos da organizagéo, 0s custos totais e extra
que a organizacao tera de suportar e, por fim, os danos causados na imagem e na reputacdo

da organizacdo.
2.4.1.5 Critérios de aceitacdo do risco

A organizacdo terd de identificar a partir de que nivel do risco a mesma deve aceité-
lo. Essa possivel aceitacdo terd de ser analisada pela gestdo de topo para que possa ser
considerada valida. A organizagdo, ao identificar os critérios de aceitacdo do risco, deve
considerar diversos fatores, tais como: operacionais, tecnoldgicos, financeiros, sociais e
humanitarios.

A definicéo dos critérios de aceitacdo do risco passa pelos seguintes pontos (Centro
Nacional de Ciberseguranca, 2019):

e Definicdo de um nivel do risco aceitdvel sendo que, acima desse nivel, a
aceitacéo do(s) risco(s) deve ser formalmente feita pela gestéo de topo;
e Definicdo de requisitos especificos relativamente ao futuro daquele risco,

sendo que pode ficar acordado que, apesar da aceita¢do do(s) mesmo(s), serdo
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tomadas medidas num determinado periodo para a reducdo para niveis
aceitaveis.

e Por fim, como o risco pode ser resultado de uma atividade temporaria, ou de
curto prazo na organizagao, os critérios de aceitacdo deverdo se adaptar ao

tempo de vida desse mesmo risco.

2.4.1.6 Definicdo de ambito e fronteiras

E importante identificar-se o Aambito e as fronteiras do sistema de gest&o do risco pois
a organizacdo conseguira identificar, na fase de levantamento, quais os ativos relevantes para
e agregar riscos que tenham sido identificados nessas mesmas fronteiras.

A definicdo do ambito num processo de gestdo do risco passa pela organizacao
identificar, por exemplo, o edificio, a sua localizacdo, as plataformas de infraestrutura e 0s
processos associados a sua atividade.

Por fim, é importante a organizacédo, na definicdo em causa neste ponto, ter em conta
variaveis como: 0s seus objetivos estratégicos, as funcGes e estrutura interna, as politicas de
seguranca da informacdo ja aplicadas, os ativos de informacdo, as expectativas das partes

interessadas (internas e externas) e o seu ambito sociocultural.

2.4.2 ldentificacdo do risco

Segundo o Centro Nacional de Ciberseguranca, 2019, a identificacdo do risco é a
primeira fase da etapa de levantamento dos riscos. Esta fase permitira “identificar,
reconhecer e descrever os riscos” (Centro Nacional de Ciberseguranga, 2019) que possam
colocar entraves a conclusao dos objetivos da organizacdo. O objetivo principal desta fase do

processo e determinar que ocorréncias podem provocar uma perda a organizagao.
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2.4.2.1 ldentificacéo dos ativos

“Os ativos sao tudo o que tem valor e que requer protecdo na 6tica da organizacao.”
(Centro Nacional de Ciberseguranca, 2019)

Para uma organizacao, os ativos podem pertencer a uma ou mais categorias, das quais
se destacam as seguintes quatro: Recursos Humanos, Localiza¢des, Dispositivos de rede,
Tecnologicos.

Na pratica, a organizacdo deve identificar e inventariar os seus ativos com 0 maior
nimero de informagdo possivel. Essa informacdo, segundo (Centro Nacional de
Ciberseguranca, 2019), no minimo sera:

e “Onumero de inventario do ativo;

e Uma descricéo das funcdes dos mesmos;

e Aidentificacdo do responsavel;

e Asua localizagéo;

e Categorialtipo;

e Classificacdo do ativo de acordo com a sua criticidade para a organizacao;

o ldentificacdo dos processos referentes a atividade da organizacdo que 0s
ativos suportam;

¢ Identificacdo de dependéncias com outros ativos.”

2.4.2.2 ldentificar ameacas

Segundo Paulsen, C. Toth, 2016, uma ameaca é algo que pode afetar de forma adversa
as informac0es que a organizagao precisa para praticar o seu negocio. Uma ameaca, seja de
origem natural ou humana, tem um impacto negativo e consequéncias igualmente negativas
nos ativos da organizacao.

As ameacas mais comuns, segundo 0 mesmo autor, tém origem:

e Ambiental (por exemplo incéndios, inundagdes, tornados, terramotos, etc);
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Nos recursos necessarios para a atividade da organizacao, isto &, falhas em
equipamentos, interrupcdo da cadeia de fornecimento ou até mesmo 0s
funcionérios; e

Nos chamados Hostile Actors, que sdo, entre outros, hackers, hacktivists,
criminosos e nation-state actors. De salientar que o termo hackers, neste
contexto, é usado erradamente porque, por definicdo ¢ aplicado a pessoas que
apenas tém vontade de aprender e explorar, sem qualquer intencao criminosa.

O termo correto é crackers.

A organizagdo poderd detetar a presenca de ameagas com recurso a diferentes

métodos e entidades, tais como:

“Reviséo de incidentes ocorridos”;

“Responsaveis pelos ativos”;

“Utilizadores” da rede da organizacdo que possam detetar alguma anomalia;
“Especialistas de seguranca da informacao e de seguranca fisica”;
“Departamentos legais”; e

“Catalogo de ameacas”, em que a organizacdo podera, dependendo da
avaliacdo do risco atual, fazer um estudo mais especifico a sua area de

negocio.

2.4.2.3 Identificar controlos

Aos planos de gestdo do risco anteriormente definidos, deverdo estar associados 0s

controlos que cada plano devera implementar. E importante sempre a respetiva identificacio

do estado da implementacéo e a utilizacdo desses mesmos controlos.

A andlise dos anteriores planos de seguranca da informacgdo é fundamental para o

conhecimento do que estd atualmente implementado. Essa andlise passa pelas seguintes

acoes:
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e Revisdo dos documentos que suportam estes planos que, se bem feitos no
passado, terdo neles informacdes sobre 0S controlos
planeados/implementados e qual a sua fase de implementacé&o.

e Confirmacéo dos controlos ja implementados junto das pessoas responsaveis
pela seguranga da informacéo, como por exemplo CISO (Chief Information
Security Officer) ou, mais recentemente, DPO (Data Protection Officer) e o
COO (Chief Operating Officer); e

e Por fim, devera verificar-se se os controlos listados como implementados no

plano de seguranca estdo verdadeiramente implementados e operacionais.

Em concluséo, a lista de controlos da organizacao devera ser devidamente atualizada,
onde deverdo constar os controlos ja existentes e os planeados, e qual o estado de

implementacao de cada um.

2.4.2.4 Identificagdo de vulnerabilidades

A identificacdo das vulnerabilidades também € importante para a organizacdo
perceber o que pode realmente causar danos na sua atividade. A lista das vulnerabilidades
devera ser criada com base nas listas de ameacas, ativos e controlos implementados. E
importante entender que as vulnerabilidades ndo causam danos por si s6, mas a sua
associacdo a uma ameaca pode resultar em consequéncias graves para a organizacao.

As vulnerabilidades deverdo ser monitorizadas e controladas pela organizacgéo, tal
como os controlos implementados. Isto porque, se 0s controlos ndo estiverem bem

implementados ou em total operacionalidade, poderéo tornar-se em vulnerabilidades

2.4.2.5 ldentificagé@o de impacto

A identificacdo das vulnerabilidades é fundamental para que o impacto possa ser
identificado. As vulnerabilidades, ao serem exploradas por uma possivel ameaca, pdem em

causa a confidencialidade, integridade e/ou disponibilidade dos ativos da organizagdo que
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tenham sido anteriormente identificados como criticos e, assim, inseridos no processo de
gestdo do risco. Os ativos devem ser classificados com base no valor para a organizagéo e
nas consequéncias que o seu dano pode causar para 0 negocio da organizagéao.

As ameacas que podem surgir da exploracédo das vulnerabilidades podem originar um
ou mais cenarios de incidentes. Esses cenérios de incidente devem ser determinados com
base nos critérios de impacto, definidos no ponto 2.4.1.4.

Em suma, a identificacdo do impacto é feita com base nas vulnerabilidades e nas
ameacas a elas associadas, mas também devem ser analisadas as consequéncias que as
mesmas podem ter nos ativos considerados criticos para o negdcio da organizagao.

A organizacdo devera identificar as consequéncias operacionais resultado do(s)
incidente(s), tais como: tempo de investigacdo do impacto e a execucdo das reparacoes
necessarias (0 que reduz no tempo disponivel por parte da organizacao para outras tarefas e
aumenta os gastos), a perda de oportunidades, os possiveis danos na sua reputacdo e a
seguranca e saude de toda a organizacao.

2.4.3 Analise do risco

A andlise do risco por parte de uma organizacdo deve ter em consideracao:
“incertezas, fontes do risco, consequéncias, eventos, cenarios, controlos e a sua eficacia.”
(Centro Nacional de Ciberseguranca, 2019)

Segundo o Centro Nacional de Ciberseguranca, 2019, um evento pode ter diversas
causas, sendo que as mesmas podem criar consequéncias que afetam um ou mais objetivos
da organizacdo ou até mesmo a sua missao e reputacao.

O processo de anélise ao risco deve ser dividido em diversos niveis de forma a
abranger fatores como a criticidade dos ativos, as vulnerabilidades atuais e das ameagas a
elas associadas e de todos 0s incidentes que possam ter acontecido até ao momento.

No seguimento dos pontos 2.4.1.4 e 2.4.2.5 e em conjunto com a analise do risco, é
importante a organizacgéo, na defini¢do dos critérios do impacto do risco, ter em atencéo areas
como:
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e Reputacdo da organizagdo: é preciso ter em conta a importancia da confianca
das partes interessadas na organizacao;

e Legal/Regulatéria: é importante a organizacdo ndo permitir que um
evento/incidente possa pOr em causa quaisquer responsabilidades
legais/regulatorias da mesma;

e Servico prestado a clientes: a organizacdo terd de garantir que nenhum
evento/incidente possa afetar o servico prestado aos clientes, ndo cumprindo
com o nivel de servico estipulado; e

e Financeira: a ocorréncia de eventos/incidentes podera afetar a estabilidade

financeira da organizacdo pois pode ter custos financeiros acima do previsto.

2.4.3.1 Metodologia de analise

A metodologia de analise do risco pode ser constituida por trés tipos de analise:
qualitativa, quantitativa ou uma combinacdo das duas. O método de analise definido pela
organizacao devera ir de encontro aos critérios de avaliacdo na fase de defini¢do de contexto
do risco.

Segundo o Centro Nacional de Ciberseguranca, 2019, no inicio desta metodologia as
organizacOes optam pela utilizacdo da analise qualitativa do risco, pois esta permite uma
melhor compreensdo dos indicadores do risco. No entanto, pode ter como desvantagem a
subjetividade da escala utilizada.

Na analise qualitativa é criada uma escala de qualificacdo de forma a identificar o
perigo dos potenciais impactos e a probabilidade dessas mesmas ocorréncias. O risco é
definido através da formula Risco = Impacto x Probabilidade.

A analise quantitativa devera ser feita com base numa escala de valores numeéricos.
Esta é uma analise que terd de ter uma extrema precisdo nos dados pois, caso contrario,
podera criar uma falsa sensacéo de confianca na eficacia do processo de avaliagdo do risco.
Por fim, os valores utilizados nestas analises sdo baseados em dados de historico de

incidentes.
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2.4.3.2 Levantamento dos impactos

O levantamento dos impactos € apenas possivel se, anteriormente, tiverem sido
identificadas as ameacas, as vulnerabilidades e os ativos que poderao ser afetados por alguns
incidentes, comprometendo a integridade, confidencialidade e disponibilidade dos mesmos.
Deve também avaliar-se 0 impacto desses mesmos incidentes nos servigcos prestados pela
organizacdo. Como referido anteriormente, o impacto dos incidentes deve ser avaliado em

perspetivas financeiras, legais e até mesmo de reputagdo a organizacao, entre outras.

2.4.3.3 Analise de probabilidade

A probabilidade da ocorréncia do risco deve ser calculada com base nos seguintes
fatores: ameacas, vulnerabilidades, incidentes anteriores e licdes aprendidas nesses mesmos
incidentes.

A identificacdo dos cendrios de incidentes deve incluir: ameacas identificadas e qual
a sua frequéncia e origem (humana ou acidental), as vulnerabilidades envolvidas e facilidade
com que podem ser exploradas, os ativos prejudicados e, por fim, o impacto deste(s)

incidente(s) nos processos diretamente ligados a atividade da organizacao.

2.4.3.4 Determinacdo do nivel do risco

Este ponto toca na férmula apresentada no ponto 2.4.3.1, sempre reforcando a ideia
de que é necessario que todos os riscos, independentemente do método de analise utilizado

pela organizacao, devem ter-lhes atribuido um nivel.
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2.4.4 Avaliagdo do risco

No ponto 2.4.1.3, na definicdo do contexto, a organizagdo terd de ter descrito o0s
critérios de avaliagdo dos riscos. A avaliacdo do risco é necessaria para que a organizacdo
reveja as definicdes anteriormente feitas, permitindo conhecer mais informacdo sobre os
riscos identificados.

A avaliacdo do risco devera permitir, para além da revisdo do processo de
estabelecimento do contexto da organizacao, consolidar toda a informac&o sobre os niveis do
risco, 0s impactos, as Vvulnerabilidades e também a confianca depositada na
identificacdo/analise do risco.

Como sugerido pelo Centro Nacional de Ciberseguranca, 2019, a juncéo de riscos
com diferentes niveis podera originar riscos “comuns” mais elevados. Na avaliagdo do risco,
a organizacdo podera criar uma lista dos riscos para que possam ser agrupados, nunca
esquecendo que a sua ordem deve ser feita com base nos critérios de avaliacdo e 0s cenarios
de incidentes que originaram os riscos ja identificados.

E de forma a concluir a fase de levantamento do risco, na Figura 11 é demonstrada a
relagdo entre as ameacas, as vulnerabilidades, as probabilidades e o impacto.

As ameacas exploram as vulnerabilidades - a probabilidade dessa ameaca afetar a
atividade da organizacdo deve ser avaliada e, logo de seguida, deve avaliar-se o impacto

dessa ac¢éo, obtendo-se como resultado a obtencao do Risco.

47



reats Vulnerabilities

Environmental
Business Resources Weakness in security protections
Hackers / Criminals

T
IKelinood — chance O reat arrecting the business

Occurrence based on history / industry statistics
For adversarial threats: capability and intent

———

mpact — potential harm to the business

The theft or disclosure of sensitive business information

Business information or systems being modified
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Figura 11 — Relagdo entre Ameacas, Vulnerabilidades, Probabilidades e Impacto
(Paulsen, C. Toth, 2016)

2.45 Tratamento do risco

O plano de tratamento do risco deve ser definido pela organizacdo apds a mesma

identificar qual o melhor tratamento do risco e, posto isto, identificar quais os controlos que

vao aplicar uma das quatro opg¢des do tratamento do risco:

e “Evitar o risco: Colocar a probabilidade ou impacto tendencialmente préximo

de zero, tornando mais dificil a sua ocorréncia e/ou eliminar totalmente o seu

impacto;

e Aceitar o risco: Decisdo de aceita¢éo do risco. A assungao de responsabilidade

por essa deciséo deve ser formalmente registada pela organizacéo;

e Mitigar o risco: Reduzir a probabilidade e/ou impacto de um evento adverso para

limites aceitaveis atraves da implementacao de controlos ou contramedidas;

e Transferir o risco: Transferir, total ou parcialmente, para terceiras partes, o

impacto em relagcéo a uma ameaca (por exemplo: efetuar a contratualizagéo de

um seguro).” (Centro Nacional de Ciberseguranca, 2019)
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Figura 12 — ISO/IEC 27005 — Tratamento do Risco (Centro Nacional de Ciberseguranca,
2019)

Na Figura 12 esta descrito o percurso apés o resultado do levantamento do risco. Se
o levantamento do risco é aceitavel, sdo identificadas as op¢des de tratamento do risco, em
gue a organizacao deve saber como as suas partes interessadas interpretam o risco e a forma
mais adequada de comunicar com as mesmas. Apos a escolha de qual tratamento do risco
executar, vem a determinacdo dos riscos residuais. Por fim, se todas as etapas forem
concluidas, sera determinado que foi feito um levantamento aceitavel.

No caso de este ter uma resposta negativa, voltara a fase de estabelecer contexto e
tera de se repetir o processo até que fique tudo bem identificado e definido, tal como mostra

na Figura 10 (Fases da Gestdo do Risco dos Sistemas de Informacéo).

2.4.6 Comunicacao e consulta do risco

A comunicacdo e consulta do risco devera ser feita independentemente do tratamento

do risco escolhido. A organizacdo deve comunicar as suas partes interessadas toda a
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informac&o referentes aos riscos. Esta comunicacéo devera ser continua e feita com base em
planos de comunicagdo que suportem o0s processos do risco comuns e de emergéncia.
A comunicacdo deve ser feita com os seguintes objetivos (Centro Nacional de
Ciberseguranca, 2019):
e Garantir o resultado da gestdo dos riscos definida e implementada pela e na
organizacao;
e Compilar informacbes sobre o risco e também os resultados da avaliacdo do
mesmo;
e Apresentar o plano de tratamento dos riscos;
e Melhorar o entendimento entre quem toma as decisdes e as partes interessadas,
de forma a reduzir/evitar o impacto das quebras de seguranca da informacao;
e Aprender mais sobre as tematicas de seguranca da informacgdo na organizagao;
e Planear, juntamente com as partes interessadas, respostas para reduzir o impacto
dos incidentes;
e Demonstrar a responsabilidade sobre os riscos a quem toma as decises e as partes
interessadas da organizacao;

¢ Intensificar a importancia do processo de gestdo dos riscos.
2.4.7 Monitorizacao e revisao do risco

A monitorizacdo e revisdo do risco deve ser feita com regularidade, de forma a que
possam ser detetadas rapidamente alteracbes que possam influenciar o contexto da
organizacéo e, consequentemente, a percecao do risco.

Os pontos que deveréo ser monitorizados continuamente pela organizagao séo:

e Ativos novos inseridos no processo de gestdo do risco;

e Mudancas na criticidade dos ativos;

e Novas ameacas, ndo avaliadas, com origem dentro ou fora da organizacéo;

e Novas vulnerabilidades, sendo que as mesmas podem ser exploradas também

por essas novas ameacas;
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e AlteracOes do impacto, alterando assim o nivel do risco;

e Outros incidentes de seguranca que podem ocorrer.

2.4.8 Cybersecurity Framework Version 1.1 (NIST, 2018)

Segundo NIST, 2018, esta framework tem como foco o uso de orienta¢fes de negdcio
para direcionar a organizacdo quanto as atividades de ciberseguranca e a consideracdo da
mesma pelos riscos de ciberseguranca nos processos de gestdo do risco da organizacao. Esta
framework permite as organizaces, independentemente do seu tamanho, nivel do risco de
ciberseguranca ou sofisticacdo, que possam aplicar as melhores praticas de gestdo do risco
para a melhoria da seguranca e da resiliéncia.

A framework, com a sua abordagem a gestdo do risco, é composta por trés partes:

The Framework Core, Framework Implementation Tiers e Framework Profile.

2.4.8.1 Framework Core

A Framework Core sugere a organiza¢do um conjunto de atividades que vai permitir
que a organizacéo consiga alcancar determinados objetivos na ciberseguranca. E importante
salientar que ndo € necessario a organizacdo seguir na totalidade as atividades propostas por
esta ferramenta. Esta fase é constituida por quatro elementos: Medidas de Seguranca,
Categorias, Subcategorias e Referéncias.

Na Figura 13 esta um pequeno exemplo da estrutura definida por esta mesma fase.
Na Figura 14 esta representada a estrutura base do QNRCS, sendo evidentes as semelhancas

entre as mesmas.
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Figura 14 — Estrutura base do QNRCS (Centro Nacional de Ciberseguranca, 2019)

2.4.8.2 The Framework Implementation Tiers

Esta segunda parte é a que permite entender como a organizacdo olha para o risco na
ciberseguranca e quais 0s processos em execugdo para a gestdo desse risco. Este conceito
divide-se em quatro niveis: Tier 1 (Partial), Tier 2 (Risk Informed), Tier 3 (Repeatable) e

Tier 4 (Adaptive).
52



A organizagdo devera identificar o seu nivel com base nas préticas implementadas no
momento de gestdo do risco, no ambiente de ameagas, nos requisitos legais e regulamentares,
nos habitos/préaticas de partilha de informacdo e no(s) objetivo(s) da organizacéo e da sua
atividade. Os niveis ndo representam a maturidade da organizacdo, apenas se destinam a
apoiar as tomadas de decisfes por parte da organizacdo sobre a gestdo do risco ma

ciberseguranca.

No Tier 1, relativamente ao processo de gestdo do risco, a organizacdo encontra-se
numa posicdo de praticas ndo normalizadas, sendo que o risco muitas vezes é gerido de modo
ad hoc e néo sdo tidos certos aspetos em conta como 0s objetivos da organizacdo e da sua
atividade/negdcio e/ou o ambiente atual de ameacas. No programa integrado de gestdo do
risco, nao had uma implementacdo constante da gestdo do risco (apenas quando necessario) e
n&o estdo em execucao processos de partilha de informacao sobre a ciberseguranca dentro da
organizacdo. Por fim, na participacdo externa da organizacdo, a mesma ndo entende qual o
seu papel no ecossistema em que se insere, ndo partilha nem recebe informacg6es (melhores
praticas, tecnologias, evolucdo das ameacas, etc) de outras entidades (fornecedores, clientes,
entidades governamentais, etc) e na maioria das vezes ndo tem conhecimento dos riscos de

ciberseguranca do que contrata ou fornece.

No Tier 2, no processo de gestdo do risco, a organizacdo implementa préaticas
aprovadas pela gestdo de topo, mas ndo sdo definidas como politicas para toda a organizacao.
As atividades de ciberseguranca e a necessidade de protecdo sdao diretamente influenciadas
pelos objetivos da organizacao ou da sua atividade/negocio. No programa integrado de gestéo
do risco, as informac0es relativas a ciberseguranca séo partilhadas de informalmente dentro
da organizacdo e ndo sdo tidas em conta nos processos organizacionais. Por fim, a
participacdo externa, a organizacdo entende o seu papel no ecossistema em que se insere,
colabora e recebe informacéo de outras entidades, mas ndo pode partilhar informagdes com
outros e esta ciente dos riscos de ciberseguranca do que fornece ou contrata, mas ndo toma

medidas formais para combate a esses riscos.
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No Tier 3, o processo de gestdo de risco é aplicado com a execucdo de préticas
aprovadas e expressas como politicas. Com base nas mudancas das necessidades da
atividade/negdcio da organizagdo, as praticas de ciberseguranca s@o atualizadas com
regularidade. No programa integrado de gestdo do risco s&o definidas e divulgadas politicas,
processos e procedimentos com base no conhecimento dos riscos, existem meétodos de
resposta a alteracdo dos riscos, existe pessoal qualificado para o cumprimento das
responsabilidades na ciberseguranca, a organiza¢ao monitoriza e identifica os ativos criticos,
o0s colaboradores comunicam regularmente sobre 0s riscos que possam ser identificados e 0s
executivos garantem a valorizagcdo da ciberseguranca em todas as linhas de operacéo da
organizacdo. Por fim, na participacdo externa da organizacdo, a mesma entende o seu papel
no ecossistema, 0s seus dependentes e dependéncias, e contribui de forma mais intensa para

0 conhecimento sobre ciberseguranca por parte da comunidade.

No ultimo nivel, o Tier 4, relativamente ao processo de gestdo do risco, a organizacao
adapta as suas praticas de ciberseguranca com base nas atividades anteriores e atuais,
incluindo licbes aprendidas e indicadores previamente previstos. A organiza¢do usa um
processo de melhoria continua com tecnologias e préticas avancadas para se adaptar
ativamente a cenarios de ameacas e alteracfes de tecnologias e, no caso das ameacas,
responde de forma oportuna. No programa integrado de gestdo do risco, a organizacdo, na
sua totalidade, adota politicas, processos e procedimentos sobre riscos previamente detetados
e potenciais eventos de ciberseguranca. Na tomada de decisdes, a organizacdo tem bem
definida a relag&o entre os riscos e 0s objetivos organizacionais. Os executivos monitorizam
0s riscos de ciberseguranca de forma similar aos riscos financeiros ou outros riscos
organizacionais considerados essenciais para a organiza¢do. O orcamento da organizagédo é
baseado na compreensdo dos riscos atuais e na tolerancia a esses mesmos riscos. A
organizacdo pode rapidamente contabilizar as mudancas nos objetivos/missdo com base na
forma como o risco é abordado e comunicado. Por fim, na participacdo externa da

organizacdo, a mesma entende o seu papel, dependéncias e dependentes no ecossistema e
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contribui para o entendimento mais amplo sobre os riscos por parte da comunidade. A medida
da evolucdo dos cenarios de ameacas e da tecnologia, a organizacéo recebe, gera e analisa
informacao continua sobre 0s seus riscos e partilha-a interna e externamente. A organizacao
usa informacdes em tempo real para agir consistentemente sobre 0s riscos nos ativos criticos
da organizacdo. Além disso, comunica de forma proativa, utilizando mecanismos formais

como acordos e informais, mantendo uma relagdo forte com outras entidades.

2.4.8.3 Framework Profile

A (ltima parte passa por interligar as Medidas de Seguranca, Categorias e
Subcategorias com 0s objetivos de negdcio, a tolerdncia ao risco e 0S recursos da
organizacdo. A definicdo de um Perfil vai permitir a organizacdo estabelecer um guia para
reduzir o risco na ciberseguranca. Este guia deve estar devidamente consolidado com as
metas da organizacgéo, os requisitos legais/regulamentares e deve indicar as prioridades para
a gestdo do risco. As organizacdes podem tornar-se/ser complexas permitindo, assim, que a
mesma organizacdo tenha varios perfis, alinhados com componentes especificos e
reconhecendo as suas necessidades individuais.

Os Perfis definidos podem ser utilizados para descrever o estado atual ou o estado
alvo desejado das atividades especificas de ciberseguranga. O Perfil Atual demonstra os
resultados de ciberseguranca que estao a ser alcangados atualmente. O Perfil Alvo indica os
resultados necessarios para atingir as metas desejadas no que diz respeito a gestdo do risco
na ciberseguranca. A implementacdo destes mesmos Perfis ¢ feita de forma individual pela
organizacéo, sendo que esta framework nédo apresenta modelos de Perfis.

A comparagéo de ambos os perfis pode permitir a revelacdo de falhas que devem ser
abordadas para garantir o cumprimento dos objetivos da gestdo do risco na ciberseguranca.
A mitigacdo destas falhas podera ser feita com um plano de acdo que faga cumprir uma
determinada Categoria ou Subcategoria. A prioritizagdo da mitigacéo destas falhas é definida
com base nas necessidades do negdcio/atividade da organizacdo e dos processos de gestao

do risco. A abordagem com base no risco vai permitir que a organizacdo fiqgue com uma
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noc¢do dos recursos que poderé necessitar para atingir as metas de ciberseguranca de forma

répida e 0 mais econémica possivel.

2.4.8.4 Implementacao da Framework

No NIST, 2018 sdo sugeridos sete passos para a implementagdo desta framework

numa organizacdo. Esta framework vai ajudar a organizacdo a criar um programa de

ciberseguranca ou até mesmo a melhorar o programa atualmente implementado.

Os sete passos deverdo ser repetidos sempre que for necessaria uma melhoria da

ciberseguranca e esses passos séo 0s seguintes:

Passo 1: Prioridade e Alvo — a organizacao tem de identificar os objetivos
do negdcio e da sua missdo e as prioridades de alto-nivel. Com esta
informacdo a organizacdo pode determinar qual o alvo da ciberseguranca e
quais os sistemas e ativos que suportam o negédcio/missdo da mesma. Esta
framework poderéa ser adaptada a linhas de negdcio ou a processos especificos
dentro da organizacdo com uma tolerancia ao risco dedicada;

Passo 2: Orientacdo — uma vez que o alvo do programa de ciberseguranca
estd identificado, a organizacdo tem de identificar os sistemas e ativos
relacionados, 0s requisitos regulamentares e a abordagem ao risco. A
organizacdo deve consultar fontes para identificar ameacas e vulnerabilidades
possiveis de serem aplicadas aos sistemas e ativos identificados;

Passo 3: Criacao do Perfil Atual — o Perfil Atual é criado pela organizacéao
com base nos resultados das Categorias e Subcategorias da Framework Core;
Passo 4: Conducgédo de uma avaliacdo do risco — esta avaliagdo pode ser
direcionada pelo processo geral de gestdo do risco da organizagdo ou
atividades anteriores. O ambiente organizacional deve ser analisado pela
organizacdo para que possa distinguir a probabilidade de um evento e o

impacto que esse evento podera ter na organizacdo. Esta analise vai ser mais
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bem compreendida se a organizacdo identificar corretamente 0S riscos
emergentes e usar as informagdes sobre ameacas obtidas interna ou
externamente;

Passo 5: Criacdo do Perfil Alvo — este Perfil é criado com base na avaliacdo
das Categorias e Subcategorias ja identificadas, onde estdo descritos 0s
resultados de ciberseguranca que sdo desejados pela organizagdo. As
organizagGes também tém liberdade para definir as suas proprias Categorias
e Subcategorias de forma a incluir todos os riscos organizacionais. Entidades
do setor, clientes e parceiros de negocios da organizacdo também podem ser
ponderados pela mesma para a criacdo deste Perfil. Por fim, o Perfil Alvo deve
refletir apropriadamente os critérios para o Tier alvo;

Passo 6: Determinar, analisar e prioritizar falhas — Os Perfis anteriormente
definidos sdo comparados de forma a detetar falhas. Com base na misséo,
custos, beneficios e riscos, a organizacdo deve criar um plano de acdo de
combate a essas falhas de forma a atingir o Perfil Alvo. O plano de acdo deve
incluir os recursos necessarios para 0 combate a estas falhas, incluindo
financiamento e colaboradores. Os Perfis vdo incentivar a organizacdo a
tomar decisdes informadas sobre as atividades de cibersegurancga, apoiar a
gestdo dos riscos e permitir que possam executar melhorias direcionadas e
economicas; e

Passo 7: Implementar o Plano de Acéo — a organizacdo deve determinar
quais as ac¢oes a tomar para resolver as falhas identificadas no passo anterior
e, logo de seguida, adaptar as suas praticas atuais de ciberseguranc¢a para
atingir o seu Perfil Alvo.
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3 Cronograma

Ao longo deste capitulo serdo indicadas as tarefas executadas durante todo o projeto,
0 tempo de execucdo das mesmas e o Grafico de Gantt como demonstracdo do intervalo

temporal.
3.1 Tarefas

Este projeto passara por diferentes fases ao longo de todo o ano letivo. Comeca pela
realizacdo do estudo do tema, isto é:
e Planeamento inicial do contexto, da motivagéo e dos objetivos do trabalho;
e Estudo das tecnologias e trabalhos relacionados.
Apés esta parte, passa-se para a plataforma de configuracdes. O planeamento e a
idealizag&o séo os principais pontos:
¢ Planeamento:
= Estudo dos equipamentos;
= Estruturacdo da Plataforma;
= Diagramas;
=  Mockups;
= Funcionamento.
A segunda fase do projeto passa pela implementacdo da Smart Room, tendo em conta
0s seguintes pontos:
e Planeamento:
» Escolha dos sensores a implementar;
= Agquisicdo dos sensores a aplicar e equipamentos acessorios;
= Estruturacédo dos servicos e plataforma de apresentacéo dos dados;
= Planeamento da arquitetura a implementar.
e Implementacéo:

= Instalacdo e configuracdo dos diferentes sensores;
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= Interligacdo com os varios servigos e recolha de dados;
» Criagdo da plataforma de recolha de dados;
» Analise dos dados recolhidos.
Por fim, e ndo menos importante, a criacdo do Relatério de Gestdo do Risco do

Laboratorio de Redes e Sistemas Informaticos do ISMALI.

WBS Name Work
1 ~ Planeamento Inicial ad
1.1 Definigao do Contexto 1d
1.2 Definigao da Motivagao 1d
1.3 Definigao dos Objetivos 2d

2 Estudo das tecnologias e Trabalhos Relacionados 75d
3 ~ Plataforma de Configuragdes 26d
3.1 Estudo dos Equipamentos 1d
3.2 Estruturagao da Plataforma 10d
3.3 Construgao de Diagramas 5d
3.4 Mockups 5d
3.5 Funcionamento 5d

4 Confinamento COVID-19 2020 50d
5 Confinamento COVID-19 2021 12d
6 ¥ SmartRoom 111d
6.1 ~ Planeamento 9d
6.1.1 Escolha dos Sensores a implementar 2d
6.1.2 Aquisicao dos sensores a implementar e equipament: 4d
6.1.3 Estruturagao dos servigos 1d
6.1.4 Planeamento da arquitetura a implementar 2d
6.2 ~ Implementacio 102d
6.2.1 Instalagao e configuracac dos diferentes sensores 60d
6.2.2 Instalagao e configuragao dos diferentes sensores 20d
6.2.3 Interligagao dos varios servigos e recolha dedados  15d
6.2.4 Criagao da plataforma de recolha de dados 3d
6.2.5 Andlise dos dados recolhidos 4d

7 Relatério Gestao do Risco Lab10 ISMAI 50d
8 Revisdo do Documento 10d

Figura 15 - Tarefas
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3.2 Grafico de Gantt
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Figura 16 — Grafico de Gantt
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4 Implementacéao

Neste capitulo sera explicada a implementacdo de cada um dos objetivos. Por cada
objetivo sera descrito, de forma respetiva, 0 que foi necessario para essa mesma

implementacdo e como funciona.
41 Plataforma

A plataforma descrita ao longo deste capitulo tem como objetivo permitir que 0s
docentes possam fazer o download e upload das configuracdes dos equipamentos presentes
no laboratorio 10 destinado as disciplinas lecionadas no laboratorio 10. Esta plataforma foi
pensada de forma a melhorar o processo atual existente de preparacdo e término das aulas e
testes praticos.

A plataforma foi pensada para ser implementada numa maquina com o sistema
operativo Linux. A escolha do sistema operativo em questdo baseou-se no facto de o0 mesmo
ser open-source, gratuito, flexivel, seguro, de uso comum e aconselhado para a utilizacao
tanto de PHP como de MySQL. O sistema de gestdo de base de dados (SGBD) devera ser
MySQL, com a estrutura descrita no modelo relacional apresentado posteriormente. A
escolha deste SGBD teve origem no facto de ja haver familiaridade anterior.

A plataforma, tal como descrito nos pontos seguintes, é constituida por quatro

paginas: Login, Ficheiros, Download e Upload.

4.1.1 Diagramas

Os diagramas apresentados neste capitulo vao permitir uma melhor compreenséo do
possivel funcionamento da plataforma e de que forma cada uma das atividades é executada
dentro do préprio sistema. Nos préximos pontos serdo apresentados um diagrama de classes,

um diagrama de casos de uso e quatro diagramas de atividades.
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4.1.1.1 Diagrama de Classes

Utilizadores

- 1D: integer

- email: varchar(20]

- password: varchar(20)
- nome: varchar(150;

- numero: varchar(10

Ficheiros

Escola

+1D: integer

- nome: varchar(128)

- config: varchar(512)
1=

- ID_user: integer

- 1D_equi: integer

timestamp: timestamp

+1D: integer

- nome: varchar(10)

Curso

+1D: integer
- nome: varchar(10)

+1D_escola: integer

Equipamentos

+ID: integer
- nome: varchar(30)
- IP: varchar(20)

- OID: varchar(50)

Curso_Disc

L

+ ID_curso: integer

Disciplina

+1D: integer
- nome: varchar(10)
1

+1D_disc: integer

Figura 17 — Diagrama de Classes

O diagrama de classes foi feito no software online Draw.io (Diagrams.Net, n.d.).
Segundo Guedes, 2018, um diagrama de classes “apresenta uma visdo estatica de como as
classes estdo organizadas”, permitindo a compreensdo do sistema com base nos atributos e
métodos necessarios.

O diagrama da Figura 17 permite-nos determinar que:

e Um ou mais utilizadores poderao ter a si associado um ou mais ficheiros;
e Cada ficheiro tem associado um e s6 um utilizador;

e Um ficheiro tem associado um e sé um equipamento;

e Um equipamento podera estar associado a um ou mais ficheiros;

e Uma escola tem associados um ou mais cursos;

e Um curso esté associado a uma e sO uma escola;

e Um curso esta associado a uma ou mais disciplinas; e

e Uma disciplina esta associada a um ou mais cursos.
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4.1.1.2 Diagrama de Casos de Uso

T
' |

<<expandir=>
_=gincuirs=

Docente ) ©

<<expandir=>

Figura 18 — Diagrama de Casos de Uso

Segundo Guedes, 2018, um digrama de casos de uso vai permitir associar tarefas ou
funcionalidades essenciais ao funcionamento de um software a pessoa/sistema que pode
executar essas mesmas tarefas.

No diagrama de casos de uso criado para esta plataforma, o ator ¢ identificado como
o0 docente, sendo que € ele que executara as acdes na plataforma. As a¢des poderdo ser login,
download e upload.

As ultimas duas estdo incluidas no “login” pois s6 podem ser executadas apds o
utilizador iniciar sessao na plataforma. O download pode ser expandido para duas atividades,
isto €, permitird o download para a plataforma ou para 0 computador que esté a ser utilizado

para aceder a plataforma.
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4.1.1.3 Diagrama de Atividades — Login

L
==

®

Figura 19 — Diagrama de Atividades — Login

O diagrama de atividades permite a descricdo de uma atividade, em especifico,
executada na plataforma. A atividade apenas se poderd iniciar se o utilizador efetuar login na
plataforma. Esse login comecara pelo utilizador a inserir os seus dados na plataforma
(nimero e password). Se os dados estiverem errados, o utilizador terd de os inserir
novamente. Se estiverem corretos, a atividade prosseguird. Quando o utilizador efetuar o

inicio de sessdo aparecera a pagina “Ficheiros”.
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4.1.1.4 Diagrama de Atividades — Download

Figura 20 — Diagrama de Atividades — Download

O diagrama apresentado na Figura 20 exemplifica como decorre o download. O
processo comega por o utilizador aceder a pagina “Download”. Apoés isso, o utilizador tem
de selecionar uma escola, obrigatoriamente, sendo ndo pode selecionar um curso e assim
sucessivamente ate escolher um ou mais equipamentos. O utilizador s6 conseguira clicar no
botdo “Download” se selecionar todas as opcdes: Escola, Curso, Disciplina e

Equipamento(s).
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4.1.1.5 Diagrama de Atividades — Upload

Figura 21 — Diagrama de Atividades — Upload

O diagrama de atividades de Upload explica que o utilizador tem de aceder a pagina
Upload, selecionar a data de quando fez o download do ficheiro, selecionar obrigatoriamente

um ou mais ficheiros e s6 com isso podera selecionar o botdo “Upload”.
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4.1.1.6 Diagrama de Atividades - Ficheiros

Figura 22 — Diagrama de Atividades — Ficheiros

O diagrama de atividades da pagina “Ficheiros” demonstra que o utilizador, ao aceder
a esta pagina, pode verificar quais as configuracbes a que fez download anteriormente,
estando organizadas por data. Esta pagina também permite, ao selecionar a data, selecionar
uma ou mais configuragdes para fazer um download em ZIP para o computador em que acede

a plataforma.

4.1.2 Mockups

Os mockups foram criados para representar o possivel design da plataforma. Foram
apresentados mockups de cada uma das paginas e quais 0s possiveis casos em cada uma delas.
O seu funcionamento serd explicado juntamente com a pagina em questdo, nos pontos

seguintes.
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Para a identificacdo dos equipamentos foram escolhidas as seguintes siglas:
e RN — Router Nokia;
e RCB — Router Cisco Bastidor B;
e RCC - Router Cisco Bastidor C;
e FB - Firewall Bastidor B;
e FC — Firewall Bastidos C;
e SCB - Switch Cisco Bastidor B; e
e SCC — Switch Cisco Bastidor C.

Plataforma Nomero [ |
de Password :I
ConfiguragGes

Figura 23 — Mockup da péagina Login

Downloads [ [ |
Escola Curso Disciplina Eé'ulpamentns .
N1
@® IsMa @® Licenciatura O comi :
O IPMAIA O Mestrade O CoRil O Rug — _
O Coril O Rest continuacéo =
O CDRIV H - | O sce1
O Reee : |
0 Reet [ scee
: 0 scet ||
0O Rece :
0O Bt b | O scce
O Fes
0 el
e
0O Fes ||
v

Figura 24 — Mockup da pagina Downloads (ISMAI-LIC)
68



INSTITUTO

UNIVERSITARIC b\ POLITECNCO
DA M. 4 DA MAIA IPMAIA
Downloads T T
7y
Escola Curso Disciplina %”‘RpNﬁ‘mE”mS
@ ISMAI Q Licenciatura o 232 :
O IPMAIA @® Mestrado o O RN8 _
g TRA O Rrce1 continuagéo 4
TRT : O scat
: = )
O sRsD [ RCB8 : L
O Rrect O sces
: 0 scet |
) Rees :
[ml:) 4 | O scce
: [+1
O Fe4
O Fet
e
O Fe4
v

Figura 25 - Mockup da pagina Downloads (ISMAI-MES)

Nas Figuras 24 e 25 estdo representados dois exemplos de selecdes possiveis para a
escola ISMAI. Na primeira figura é selecionada a escola ISMAI e o curso Licenciatura e, na
segunda figura, o curso Mestrado. E importante salientar que as Disciplinas variam por Curso
e, portanto, foram descritos os dois exemplos para demonstrar o dinamismo pretendido na

plataforma.

Downloads Ficheiros Upload
D =
Escola Curso Disciplina ES“'PH""“”[OS
RN1
O 1sMAl @ cresp (o] gg:. :
® IPMAIA Q Licenciatura (o] O rne
O sar [ rcat continuagio S
: |~ | O sce
O rces I
0 reet O sces
. O scct A
[ rccs
0O re1 b | O sccs
[ Faa
0 et
|
0 Fcs L

Figura 26 - Mockup da pagina Downloads (IPMAIA-CT)
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Downloads Ficheiros Upload

. r
Escola Curso Disciplina Ecq'umamentos
RN1
O I1sMAl Q CTesp O cort :
® IPMAA @ Licenciatura O coRi O Rus
O srsl 0O Rres1 continuagao =
: | | O sce1
O Rces : I~
O Reet [ scse
: 0O scct i
O recs :
O Fe1 4 | O sccs
: =]
O Fea
0O Fc
) Fca
[+1

Figura 27 - Mockup da pagina Downloads (IPMAIA-LIC)

Nas Figuras 26 e 27 apresenta-se exemplos de caminhos com a Escola IPMAIA. Ao
ser selecionada a escola IPMAIA, poderd selecionar-se o curso “CTeSP” ou o curso

“Licenciatura” e, para cada curso, aparecem as disciplinas respetivas.

Upload Fichelros || Downlood |

RN1-CORI-LICSMALClg
RCB1-CDRI-LIC-IPMAIA cfg

Figura 28 - Mockup da pagina Uploads

Na Figura 28 temos a representacdo do layout da pagina “Upload”. O utilizador, ao
selecionar uma data, podera consultar as configuracdes que foram guardadas na Plataforma
na data em questéo. Se o utilizador pretender fazer o upload de uma ou mais configuragdes,
0 mesmo tera de selecionar as configurac@es pretendidas e carregar no botdo Upload.
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I unversTARIo] H| [ POLITECH
(LR 1414 1SMAIN AU DA MAA IPMAIA

Ficheiros Uplood || Download

Horas Ficheiro Check

14:30:50 RN1-CDRI-LIC-ISMAI cfg

175632 RCB1-CDRI-LICIPMAIA cfg

Download
ZIP

Figura 29 - Mockup da pégina Ficheiros

A pagina “Ficheiros” é apresentada quando o utilizador inicia sesséo e também pode
ser acedida através do menu do lado direito, em cima. Esta pagina permitira aos utilizadores,
conforme a data que selecionarem, fazerem o download em formato ZIP das configuragdes

para o computador a partir do qual estdo a aceder a plataforma.

4.1.3 Funcionamento

4.1.3.1 Downloads

Os equipamentos que devem ser abrangidos por esta plataforma séo routers Nokia e
routers, switch e firewall CISCO (todos ja instalados no Laboratorio 10). Esta informagéo
foi selecionada da lista de equipamentos também fornecida no questionario apresentado no
Anexo 12.

As opcOes selecionadas pelo utilizador, nomeadamente, a Escola, o Curso, a
Disciplina e o Equipamento, devem ser armazenadas temporariamente pela plataforma para
serem utilizadas na construgdo do nome do ficheiro de configuracdo daquele equipamento.

Ap0s o utilizador clicar no botao “Download”, o programa executara um script que

fara o tratamento dos dados recolhidos anteriormente. Essa informacéo vai ser importante
71



para saber qual o IP do equipamento em que é preciso recolher a configuragdo e construir o
nome que sera dado ao ficheiro de configuracéo.

A ligacdo ao equipamento deverd ser feita por SSH. Nesta ligacdo € importante
indicar qual o IP do equipamento de destino e quais os dados de administracdo do
equipamento, para que a autenticacao seja automatizavel.

O ficheiro de configuracdo deve ser recolhido com o uso do protocolo SCP e
guardado numa pasta do servidor, em que o nome do ficheiro é construido com base no
caminho escolhido nas radiobutton. Apos ser guardado localmente, é possivel envia-lo para
a base de dados, mantendo assim o ficheiro acessivel a outras funcionalidades disponiveis na
plataforma.

4.1.3.2 Uploads

O utilizador podera usufruir desta funcionalidade da plataforma sempre que
necessitar de enviar uma configuracdo para um equipamento. ApOs selecionar a ou as
configuracdes, a plataforma executara um script. Este precisara de requisitar a base de dados
a informacéo necessaria para este processo: IP para a conexdo e o OID para a execucdo do
da instrucdo SNMP para reboot do equipamento.

A conexdo ao equipamento deve ser feita por SSH. E, tal como no ponto anterior, a
conexdo deve utilizar o IP do equipamento e a descricdo dos dados de autenticacdo no
equipamento. A configuragdo em questéo deve ser retirada da base de dados e o caminho de
destino desse ficheiro deve ser descrito nos comandos SCP necessarios para a inser¢ao da
configuracdo no equipamento.

Para os equipamentos Nokia é preciso ter em consideracao que 0S mesmaos necessitam
de ser reiniciados ap6s o carregamento de uma nova configuracdo. Para isso, deverd ser
utilizado o protocolo SNMP. Este servico devera estar disponivel quer no servidor quer no

equipamento.
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4.1.3.3 Download ZIP

O principal objetivo da plataforma, para além de facilitar os processos descritos
anteriormente, é também permitir que as configuracdes fiqguem guardadas de forma a
poderem ser acedidas sempre que os docentes necessitem. Mas, devido ao funcionamento do
laboratério, também é importante poderem partilhar esses ficheiros e, para isso, na pagina
“Ficheiros” havera um botdo que permitira ao utilizador fazer um download em formato ZIP
com todas as configuracdes que necessitar.

A plataforma devera permitir que seja selecionada a data em que o utilizador efetuou
o download do ficheiro do equipamento e o utilizador tera de selecionar um ou mais ficheiros
daquela data. Com esta a¢do, sera possivel o utilizador clicar no botdo “Download ZIP” e, ai,
0 programa tera de colocar o nome desse ZIP com a data que foi selecionada pelo utilizador
na sua filtragem da sele¢do de ficheiros. Esta data podera ser conseguida através da consulta
da base de dados, na tabela ficheiros.

42 SmartRoom — Sensores
A utilizacdo de sensores num determinado espaco tem o objetivo de fazer um controlo
inteligente do espaco em questdo. Esse controlo inteligente é permitido através do uso de

diferentes hardware, software, linguagens e implementagdes. Os sensores selecionados para

a sala técnica do laboratdrio 10 véo ser explicados ao longo deste capitulo.
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4.2.1 Hardware

4.2.1.1 Fonte de alimentacéo

Figura 30 — Power Supply (Breadboard Power Supply Module 3.3V/5V, n.d.)

Na Figura 30 retrata-se 0 médulo de fonte de alimentacdo para a breadboard (fonte
DC-DC) com saidas de 3.3V e 5V e com uma entrada de 6.5V até 12V. Também pode ser

utilizado através da porta USB.

Segundo a Handsontec, 2017, as principais caracteristicas deste componente s&o:
e Intervalos de tensdo de entrada: DC 6.5V a 12V ou DC 5V da porta USB;
e TensOes de saida: 3.3V e 5V, com op¢éo de escolha usando jumpers;
e Maximo de corrente de saida: <700mA,
e Botdo ON/OFF.
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4.2.1.2 Transformador

Figura 31 — Transformador 30W (FE & MO TECHNOLOGY S.L.U, n.d.)

Na Figura 31 apresenta-se o transformador adotado para a criacdo dos modulos
discutidos durante este capitulo. De salientar que o facto de ser regulavel disponibiliza uma
maior versatilidade. Para o trabalho em questdo foi mantido em 7.5V, tensdo que se
considerou ser a mais adequada dado que a fonte DC-DC necessita de ser alimentada com
uma tensdo minima de 6.5V e a tensdo mais proxima disponibilizada por este transformador
que seja igual ou superior a 6.5V é de 7V. As caracteristicas do equipamento utilizado séo
(FE & MO TECHNOLOGY S.L.U, n.d.):

“Tens&o de entrada — AC 100V a 240V,

e Corrente de entrada — 1.0A;

e TensOes de saida — DC 3V/4.5V/5V/6V/7.5V/9V/12V,
o Corrente de saida - 2.0A maximo;

e 1 porta USB —5V/1.2A”.
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4.2.1.3 Arduino Nano

Figura 32 — Arduino Nano (Arduino Nano | Arduino Official Store, n.d.)

O Arduino Nano é um Arduino pequeno, simples e compacto que permite a sua
utilizacdo direta com a breadboard. Segundo a loja oficial da marca, as suas caracteristicas

~

Sao:

e Microcontrolador — Atmega328;

e Tenséo de operacdo — 5V,

e Memoria flash — 32KB sendo que 2KB s&o para o bootloader;
e Portas Digitais — 12 portas sendo que seis sao PWM,;

e Portas Analdgicas — 8 portas;

e Velocidade do Reldgio — 16 MHz;

e Tenséo de entrada— 7V a 12V,

e Consumo de Energia - 19mA,
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4.2.1.4 Placa de Rede

Figura 33 — Placa de Rede ENC28J60

Segundo a Microchip Technology Inc., 2006, as principais caracteristicas deste

componente sdo:

e Controlador Ethernet: IEEE 802.3;

e Compatibilidade de Rede: 10/100/1000BASE-T, de salientar que a placa de
rede ndo funciona a mais de 10Mbps;

e Tensédo de Operacdo: 3.1V a 3.6V, preferivelmente 3.3V;

e Intervalo de temperatura de operacdo: versao industrial de -40°C a +85°C e
versdo comercial de 0°C a +70°C;

e Conexdo com o microcontrolador: SPI.

As ligacGes desta placa de rede sdo comuns a todos os médulos e sdo as seguintes:

1 2
RST—RST VCC—-33V
INT - D8 GND - GND

MISO — D12
MOSI — D11
SCK-D13
CS-D10
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De salientar que, em todos os modulos, o VCC ficou diretamente ligado a fonte de

alimentacéo, garantindo que a breadboard néo interferisse causando instabilidade.

4.2.1.5 Breadboard

PUGEE SS0US UENVOD SUUUT EHIPD FUPUUNS SUONE NUENE SEPES SNESE
SEUSS S50 F SHUSS SGEOND UEUST EPEND BSOS SPUUY GEPEE SEBSS
L ki » - » » E » » " - o - -
A R R R R R R T T I I T T I T I T T T
f‘.l'!..l.....ll.llDll.lll.'!.l...l.Illl-lll.l..lll.....llli.ltl'
i A A A N R R R R R R T T I T T T T T I I T TS
::::::n----ooo.o.'u-----n-o-o.-ooc------.---coco.o-o-o--.ltoooool
R R R R R N R R R R R e R R T T T
A R R R R R R R R T T T T T
E A R R R R R R R T T T T T T T T I T I T ™™
,--.cvccttoou.---u.-oo..oo--------ov-cc.uco-oc---------"u-oiiol:
A
i AR AR R L ERE RS R R R N R R R R R R R R R T T T I T T T T Y \
a ] L J $ A R " " = - - » - -.
SEEEE OSSP s FOIPES FUIES SSFEE PINED NONEE SOENE PNOES BEWES
SRR Er seaen BEEr saraes

Figura 34 — Breadboard (Arduino - Setting up an Arduino on a Breadboard, n.d.)

As duas linhas exteriores marcadas a azul e a vermelho, respetivamente, por
convencdo sdo utilizadas para alimentacdo. As linhas vermelhas correspondem ao positivo
(+) e as linhas azuis correspondem ao negativo (-). Neste modelo da breadboard, cada uma
dessas duas linhas conecta a totalidade dos pontos respetivos.

No centro da breadboard, as colunas sdo definidas por dois grupos de letras [a,b,c,d,e]
e [f,g,h,i,j] e existem marcagBes de cinco em cinco linhas. A conexdo feita nesta area é na
vertical (em relacdo a orientacdo da Figura 34), isto é, na primeira coluna, todos os espagos

na linha do nimero 1 estéo ligados entre si, 0 mesmo acontecendo nas restantes.

78



4.2.1.6 Sensor DHT11

Figura 35 — Sensor DHT11 (DHT11 Sensor Pinout, Features, Equivalents & Datasheet,
n.d.)

O sensor DHT11 é um sensor com capacidade de medicdo da temperatura e humidade
de um determinado local. Segundo a Aosong Electronics, 2010 as especificacGes dele sdo as
seguintes:

e Tensdo de operacdo: 3.5V a5.5V,

e Corrente de operagédo: 0.3mA (em medicdo) 60uA (standby);
e Output: Serial data;

e Intervalo de Temperatura: de 0°C a 50°C;

e Intervalo de Humidade: de 20% a 90%;

e Precisdo: +1°C e +1%.
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4.2.1.7 Sensor de som

Figura 36 — Sensor de Som Waveshare 9534 (Sensor de Som ¢/ Saida Analdgica e

Digital, n.d.)

O sensor de som utilizado neste projeto foi 0 modelo 9534 da Waveshare, baseado no

amplificador LM386, que permite a leitura de dados por vias analdgica e digital. As

especificacOes deste modelo sdo as seguintes:

« Sensibilidade do microfone: 52dB;
e Intervalo de frequéncia: 50Hz a 20KHz;
e Tenséo de operacéo: de 3.3V a5.3V.

4.2.1.8 Sensor de géas

PR i)
Gas Sensor

Figura 37 — Sensor de Gases MQ-135 (Sensor de Gases MQ-135, n.d.)

Este sensor de gas permite controlar a qualidade do ar no local onde é colocado.

Segundo Olimex, 2013, este modelo permite a detecdo de gases NHs (amoniaco), NOx

(oxidos de nitrogenio), alcool, benzeno, fumo, CO. (diéxido de carbono), entre outros.

Segundo 0 mesmo autor, as principais caracteristicas deste componente sdo:
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e Tenséo de operacdo: 5V,

e Tensdo de aquecimento: 5V;

e Resisténcia de carregamento: ajustavel;
e Resisténcia de calor: 33Q;

e Resisténcia de detecdo: de 30KQ a 200KQ.

4.2.1.9 Sensor nivel de agua

v? §m

G-

Figura 38 — Sensor de Nivel de Agua VMA303 (VMA303: MODULO DE SENSOR DE
HUMIDADE DO SOLO & SENSOR DE NIVEL DE AGUA — Velleman — Wholesaler and
Developer of Electronics, n.d.)

Segundo o fabricante, este sensor é utilizado para medir o nivel de dgua até 4cm. A

medicdo podera ser analdgica ou digital. A tensdo com que trabalha é de 5V.
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4.2.1.10 RFID

Figura 39 — Mddulo Leitor RFID RC522 (Modulo Leitor RFID RC522 Arduino, n.d.)

O mddulo representado na Figura 39 é baseado no circuito integrado MFRC-522. Este
sensor suporta leitura e escrita Mifare e comunica por SPI, 12C ou UART com o

microcontrolador. Segundo Keeler, 2004, as especificaces deste sensor sdo:

e “Frequéncia da Comunicacao: 13,56MHz;

e Consumo: 13-25mA a 3.3V;

e Tipos de cartdes suportados: Mifarel S50, S70 Mifarel, Mifare UltraLight,
Mifare Pro, Mifare Desfire;

e Temperatura Operacional: de -20°C a 80°C;

e Temperatura de armazenamento: de -40°C a 85°C;

e Taxa de transferéncia: 10 Mbit/s.”
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42111 LCD

Figura 40 — Display LCD 16x2 (Display LCD 16x2 12C Com Fundo Azul, n.d.)

Este LCD é apenas de caracteres (sem suporte grafico), constituido por 16 colunas e
duas linhas, com luz de fundo azul e letras na cor branca. E compativel com diversos
microcontroladores, incluindo o ATMega 328P em que o Arduino Nano utilizado neste
projeto se baseia. Segundo a SHENZHEN RUITE ELECTRONIC CO., nd., as

especificacbes mais importantes sao:

e Tensdo de funcionamento: de 4.5V a 5.5V,

e Corrente de funcionamento: de 1.0mA a 1.5mA;
e Tensdo do LED: de 1.5V a5.5V;

e Corrente do LED: de 75mA a 200mA.
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4.2.1.12 Conversor LCD

Figura 41 — Conversor Display LCD TL PCF8574AT

Este conversor tem 16 pinos que deverao estar alinhados com os 16 pinos do LCD,
tal como esté representado na Figura 41. Apesar de ser mais um componente a ocupar espaco
na breadboard, tem a vantagem de reduzir a quantidade de ligagdes e, por conseguinte, de
cabos que acabam por se cruzar com os restantes sensores do mddulo. Adicionalmente, ajuda
a prevenir a falha da conexdo com o LCD, pois 0s cabos sdo frageis e poderdo ndo funcionar
corretamente e, quando se usa uma breadboard, a probabilidade de maus contactos aumenta
com o numero de ligacBGes. A datasheet apresentado pela Philips, 2002 apresenta todas as
caracteristicas necessarias para o conhecimento deste componente.

A ligacdo ao Arduino e a fonte de energia sdo feitas pelas seguintes portas:

12C_LCD | ARDUINO
SDA A4
SCL A5
GND GND
VCC 5V
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4.2.1.13 PIR

Figura 42 — Sensor PIR (Sensor PIR / Sensor Movimento Para Arduino, n.d.)

O Sensor PIR apresentado na Figura acima é um sensor que deteta apenas movimento e
ndo presenca. Este sensor tem um alcance de até sete metros e um atraso programavel na
ativacdo do mesmo ap6s detetar movimento, ambos regulados pelos potenciémetros

representados na Figura 42. Segundo a Ada, 2020 as caracteristicas deste componente sdo:

e Intervalo de tensdo para funcionamento: DC 4.5V a 20V, recomendado o uso de 5V;
o Nivel de saida: alto 3.3V e baixo 0V;

e Campo de visédo: de 100° a 1209

e Tempo de atraso: de 0.3s a 5min;

e Temperatura de operacdo: de -20 a +70°C.

4.2.1.14 Relé

Figura 43 — Mddulo de Relé de 5V (1 Channel 5V Relay Shield Module, n.d.)
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O relé, em conjunto com o sensor PIR mencionado no ponto 4.2.1.13, vai permitir
acionar uma lampada ou outro equipamento. Pode ser utilizado com diversos
microcontroladores existentes no mercado incluindo o ATMega 328P que integra o Arduino.

No borne existem trés conexdes: NA (normalmente aberto), C (comum) e NF
(normalmente fechado). A ligacdo terd de ser feita sempre entre NA-C ou C-NF. NA-C é
utilizado quando queremos que o relé permaneca aberto, isto &, o circuito esteja interrompido
e apenas mude o estado quando ha um sinal para fechar este circuito (a lampada comeca
desligada e so liga quando ha um sinal transmitido). C-NF acontece o inverso, o circuito esta
fechado e apenas é interrompido quando ha um sinal a indicar o contréario (a lampada comega
ligada e apenas desliga quando indicado).

Este componente utiliza uma tenséo de operacdo de 5V e dé para trabalhar com cargas
até 220V AC.

4.2.2 Software e Linguagem

A andlise dos dados recolhidos pelos modulos apenas é possivel com recurso a
determinado software e linguagens que permitam a configuracdo dos Arduinos, a conexao a

base de dados e a insercdo dos valores recolhidos na base de dados.

4.2.2.1 Arduino IDE

Este software tem como principal objetivo facilitar a construcdo, em linguagem C++,
do cadigo necessario para o funcionamento das placas Arduino e a sua comunicagdo com 0S
sensores. A utilizagdo é bastante intuitiva e simples, mas é importante ter alguns pontos em
conta na primeira vez que se utiliza o0 mesmo.

Apdbs a abertura do programa é necessario dar a conhecer ao mesmo quais as
caracteristicas dos componentes com que ele vai trabalhar e onde ele pode aceder aos
mesmos. No caso do projeto implementado as caracteristicas selecionadas foram as descritas
na Figura 44.
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Placa: "Arduino Mano" b
Processador: "ATmega328P (Old Bootloader)" ’
Porta: "COM3" »

Obter Informagdo sobre a Placa

Figura 44 — Arduino IDE — menu Ferramentas

Outra funcionalidade deste software é ter disponivel bibliotecas que facilitam a
inicializacdo e manipulacdo de diversos componentes. Estdo disponiveis para instalacao
diversas bibliotecas diretamente a partir do IDE, mas também aceita a adicdo de bibliotecas
externas.

No projeto em causa apenas uma das bibliotecas utilizadas é comum a todos o0s
modulos implementados. Essa biblioteca pertence a placa de rede apresentada no ponto
4.2.1.4 e chama-se UIPEthernet.h, sendo possivel instalar diretamente a partir do Arduino
IDE.

O download deste software pode ser feito aqui: https://www.arduino.cc/en/software.

4222 PHP

O PHP é uma linguagem interpretada, cujo nome teve origem na expressdo Hypertext
Preprocessor.

A utilizacdo de uma linguagem interpretada no backend permite que os scripts sejam
facilmente atualizados sem necessidade de recompilacéo.

No projeto em causa, o PHP foi utilizado para fazer a conex&o com a base de dados
em MySQL, a insercdo dos dados recolhidos nas tabelas e a apresentacdo desses resultados
numa pagina.

Para cada tipo de valor recolhido pelos sensores criou-se uma pagina PHP. As paginas

serdo referenciadas juntamente com a explicagdo do médulo.
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4.2.23 MySQL

O MySQL €é um sistema de gestdo de base de dados criado pela MySQL AB,
adquirida mais tarde pela Sun Microsystems que, posteriormente, foi adquirida pela Oracle
Corporation, e que suporta SQL como linguagem para manipulagédo dos dados. Por ser
extremamente versatil, é utilizada pela maior parte dos programadores para desenvolver
diversos tipos de plataformas e solucdes de complexidade variada. E frequente o uso de
MySQL em conjunto com a linguagem PHP. Para gerir bases de dados MySQL existem
varias ferramentas, mas uma das mais comuns é a phpMyAdmin. Este interface é bastante
intuitivo e simples, permitindo a criacdo da base de dados e das tabelas, tal como demonstra
na Figura 45.

—— | sensors

o Mova
-ll--_;f_ accessriid
-ll-—_&’_ gas
-ll-—_;f_ hum
-ll--y"_ pir
-ll-—_;f_ sound
-ll--y"_ tem
+-=1 water

Figura 45 — Base de Dados e tabelas que constituem o projeto
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4.2.3 Modulos de Implementacéo

4.2.3.1 Sensores de Som, Gas, DHT11 (Temperatura e Humidade)

Figura 46 — Mddulo de Sensores de Som, Gas, DHT11 (Temperatura e Humidade)

O modulo apresentado na Figura 46 representa as ligacdes necessarias para cada um
dos sensores com o Arduino. O modulo, para além de ser constituido pelos sensores, também
é constituido por uma placa de rede.

O sensor de gas (1) foi introduzido no ponto 4.2.1.8. E possivel determinar, pelas
ligagcdes que para além da ligacdo positiva aos 5V e a negativa ao GND, os dados recolhidos
pelo sensor serdo de tipo analdgico.

O sensor de humidade e temperatura (2), explicado no ponto 4.2.1.6, executa a leitura
de temperatura em graus Celsius ou Fahrenheit e da humidade em percentagem. Neste
projeto a temperatura foi lida apenas em graus Celsius.

Por fim, o sensor de som (3), introduzido no ponto 4.2.1.7, também permite leituras
analogicas ou digitais. A leitura implementada neste modulo foi a analdgica. A leitura digital

por si s6 ndo tem sentido mas utilizada em conjunto com a leitura analdgica permite que, por
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exemplo, o sensor s efetue uma leitura analdgica no caso de ser detetada a presenca de som
(leitura digital).

A placa de rede vai permitir enviar para o servidor os dados recolhidos pelos sensores,
conforme definido no codigo do Arduino apresentado no Anexol (ponto 9.1). No servidor,
os dados serdo encaminhados para a base de dados através de um script PHP, cujo contetdo
é apresentado nos Anexos 5, 6, 7 e 8 (pontos 9.5, 9.6, 9.7 e 9.8).

Leitura do T Letuado Leitura do — Leitura do
sensor de gas sensor de som sensor DHT11 sensor DHT11
' o
Conexdo 20
servidor

Conexdo ao
servidor

Conexdo ao
servidor

Conexdo ao
servidor

Sucesso? Sucesso? Sucesso?

Sucelsso?
Sim Sim Sim

51" Nio l Nio l l
PHP - Conexdo PHP - Conexdo PHP - Conexdo PHP - Conexdo

aBase de &Base de aBase de aBase de
Dados Dados Dados Dados

Sucesso? Sucdsso? S&? Sucdsso?
Sim Sim

sim sim

' ' ' v

PHP - Insercio PHP - Insercio PHP - Insercio PHP - Inserciio
(gassensor) (soundsensor) t (h)

Imprimir Serial ;— Imprimir Serial }— Imprimir Serial ‘“ (lmprim?r sEnaJ

Figura 47 — Funcionamento Continuo do Mdédulo de Sensores de Som, Gas, DHT11
(Temperatura e Humidade)

A Figura 47 representa o funcionamento do programa a partir do momento que entra
na funcdo loop. O codigo vai ser executado da esquerda para a direita, isto €, comeca pelo
sensor de gas, de seguida o som, temperatura e, por fim, humidade. Cada uma destas leituras
é representada por funcbes que sdo executadas uma a Sseguir a outra e sempre com um
intervalo de dois segundos entre elas. Este intervalo € importante para que toda a
comunicagéo possa ser terminada.

No fim da leitura da humidade, o loop tera de esperar 10 minutos para fazer uma nova

leitura
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4.2.3.2 Sensor de Nivel de Agua

I

Figura 48 — Mddulo de Sensor do Nivel de Agua

O modulo apresentado na Figura 48 é que contém o sensor de medi¢do do nivel da
agua. A leitura implementada neste madulo é digital porque o interesse € saber se existe agua
ou ndo no chdo da sala técnica e ndo o nivel dessa agua.

O codigo do Arduino esta no Anexo 2 (ponto 9.2) e o PHP, que fara a ligacao a base

de dados e a insercdo dos valores na mesma esta no Anexo 9 (ponto 9.9).
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Leitura do
sensor de agua

Conexdo ao
servidor

Suc

Sim

NEo
?
SSO7 Nio

PHP - Conexdo
aBase de
Dados

l

Sucdsso?

PHP - Insercdo
(water)

Y

Imprimir Serial

Figura 49 — Funcionamento Continuo do Médulo de Sensor do Nivel de Agua

Na Figura 49, estd demonstrado o funcionamento da funcédo loop do Arduino.
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4.2.3.3 Sensor de Movimento

.
; ‘I it

Figura 50 — Mdédulo com PIR e Relé

O mddulo representado na Figura 50 tem a base dos outros médulos ja apresentados,
breadboard, Arduino e fonte de alimentacdo ligada a um transformador de 7,5V.

O sensor de movimento, a direita da imagem, tem a funcdo de detetar movimento na
sala técnica. A leitura do sensor sera de tipo digital.

O relé permite controlar o acender ou apagar da lampada. Esse controlo é feito no
codigo do modulo. A ligacdo da lampada ao relé foi feita pelo par NA-C, o que significa que
a lampada comecara desligada, tal como explicado no ponto 4.2.1.14 e s0 se acendera se 0

sensor PIR detetar movimento.
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Leitura do
sensor de
movimento 9 N3o

movimento?

Sim

Conex&o ao
servidor

Sucgsso?

Sim

PHP - Conex&o
aBase de
Dados

Sucgsso?
sim

Y

PHP - Inser¢do
(val)

'

Imprimir Serial

Figura 51 - Funcionamento Continuo do Médulo de Sensor de Movimento

Na Figura 51 esta representado o funcionamento do loop do programa. O mesmo
apenas enviara dados para a base de dados quando detetar movimento, sendo importante que
na tabela e na insercdo a base de dados esteja o timestamp, sendo esse 0 campo que permitira
a distingdo entre as diferentes insergdes.

Os Anexos 3 e 10 (pontos 9.3 e 9.10) demonstram, respetivamente, os codigos do

Arduino e o PHP utilizados.
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4.2.3.4 Sensor RFID

Figura 52 — Mddulo de Controlo de Acesso

A Figura 52 representa a construcdo de um maédulo de controlo de acesso com recurso
ao RFID-RC522 e aum LCD, de forma a mostrar o nivel autorizacdo dado a uma determinada
pessoa.

Para a conexdo do LCD ao Arduino foi fundamental o uso de um conversor explicado
no ponto 4.2.1.12.

O RFID lera o UID do cartdo ou pin que devera ser previamente escrito no codigo.
Se o UID tiver acesso, serd mostrado no LCD “Bem Vindo/a!”. Logo de seguida sera feita a
conexao ao servidor e inserida na base de dados o UID do acesso autorizado.

No caso de 0 acesso ndo ser autorizado, apenas aparecera uma mensagem no LCD a

dizer “Acesso negado!".
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Leitura do RFID

uiD c;rreto?
sim

servi
Sim

E: 30
Sucgsso?

'

idor
N:
- Conexdo

Figura 53 - Funcionamento Continuo do Mdédulo de RFID

A Figura 53 apresenta o funcionamento da comunicacdo no modulo descrito neste
capitulo. A informacdo € lida pelo sensor RFID e, de seguida, verifica-se se o UID lido faz
parte da lista de UID (“conteudo”) ja registados. Se sim, o fluxo do cddigo prossegue até
a insercdo na base de dados. Se ndo corresponder, mostra novamente a mensagem no LCD a
indicar ao utilizador que pode fazer uma nova leitura.

Os Anexos 4 e 11 (pontos 9.4 e 9.11) demonstram, respetivamente, os codigos do
Arduino e o PHP utilizados.

4.2.4 Plataforma de Sensores

A plataforma em questdo foi criada com o objetivo de mostrar, de forma mais rapida
e intuitiva, os dados guardados na base de dados criada para receber os valores recolhidos

pelos sensores. A plataforma foi criada em PHP e utilizou-se a biblioteca Bootstrap para
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fazer o design apresentado na Figura 54. Foi utilizada esta biblioteca devido a rapidez de
implementacdo e a sua capacidade de tornar a plataforma responsiva.

AcessoRFID  Gas  Humidade  Movimento  Som  Temperatura  Agua

Bem vindo/a & Plataforma de consulta dos dados recolhidos pelos sensores!

Figura 54 — P4gina Home da Plataforma de Sensores

As restantes paginas e o formato das mesmas estdo descritos no ponto 5.2, onde serdo

apresentados os dados recolhidos dos sensores, nas Figuras 55 a 61.

43 Relatorio de Gestao do Risco

A criacdo da nova sala técnica e a mudanca de localizacdo e tamanho do laboratério
de redes e sistemas informaticos do ISMAI proporcionou um aumento de equipamentos,
docentes e alunos a trabalhar com esse mesmo laboratorio. Os aumentos mencionados ao
longo de todo o relatério relativos ao melhoramento do laboratério 10 sdo diretamente
proporcionais ao aumento do risco, das ameagas e vulnerabilidades do mesmo.

O Relatorio de Gestdo de Risco do Laboratério de Redes e Sistemas Informaticos do
ISMAI (laboratério 10), presente no Anexo 13 (ponto 9.13), vai permitir, apds uma pequena
analise do que esta atualmente implementado, perceber quais os cuidados a melhorar, tanto
a nivel de hardware como de software, para manter o laboratorio 10 e toda a informagéo que
la circula seguros.

De forma a conhecer as a¢des implementadas a nivel da gestdo do risco e a opinido
dos docentes e monitores do laboratério 10 relativamente a gestdo do risco, elaborou-se um
questionario de 17 perguntas. Este questionario foi enviado para os seis docentes e monitores

do laboratério 10. As perguntas do questionario sdo apresentadas no Anexo 12 (ponto 9.12).
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5 Analise dos resultados

O capitulo de analise dos resultados permitira, por cada objetivo, analisar quais as
dificuldades encontradas na sua implementacéo, quais os resultados consequentes e quais as

principais conclusdes retiradas.
51 Plataforma

O estudo realizado para a Plataforma de gestdo de configuracdes do laboratério 10
permitiu entender a complexidade da sua implementacdo. Essa complexidade comeca com a
variedade de equipamentos a incluir na plataforma.

Relativamente as funcionalidades disponiveis na plataforma, o processo mais
complexo para o programa serd a funcionalidade de envio de configuracGes para 0s
equipamentos, pois existem diferentes tipos de equipamentos e isso vai exigir que 0 envio
dos ficheiros seja adaptado para o funcionamento do prdprio equipamento.

Na funcionalidade download, o programa vai armazenar as op¢des escolhidas pelo
utilizador para o download de uma determinada configuracéo. As opcBes armazenadas serdo
inseridas na base de dados juntamente com o ficheiro, permitindo que possam ser facilitadas

as outras funcionalidades da plataforma.
52 SmartRoom — Sensores
A analise de dados dos sensores sera feita com recurso a imagens da plataforma de

sensores, de modo a facilitar a explicacdo dos dados e demonstrar a estrutura dessa mesma

plataforma. A anélise sera feita pela ordem apresentada no ponto 4.2.3.

98



Figura 55 — Plataforma Sensores — Pagina Gas

A leitura deste sensor é importante na detecdo de fumo em caso de incéndio na sala,
entre outros. Se os valores detetados pelo sensor de gas ultrapassarem o valor 200, devera

despertar a atencdo e a rapida verificacdo do possivel incidente.

Figura 56 - Plataforma Sensores — Pagina Som

Os dados recolhidos pelo sensor de som permitem detetar situacdes menos normais
do funcionamento da sala técnica. Essas situacdes podem passar pela detecdo de excesso de
pessoas dentro da sala técnica, ndo garantindo a seguranca dos equipamentos, a queda de
equipamentos dos locais onde estdo fixos ou, até, no caso de existirem equipamentos com
alarme, poderem ser detetados esses alarmes.

Os resultados demonstrados na Figura 56 foram recolhidos na sala técnica com alguns
equipamentos ligados e sem o ar condicionado ligado, portanto, € importante salientar que

os valores demonstrados podem aumentar conforme o nimero de equipamentos a funcionar.

.

timestamp tem
2021-01-13 004848

1270 2021-01-13 00:29:28 28

Figura 57 - Plataforma Sensores — Pagina Temperatura
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A recolha da temperatura é extremamente importante para detetar diversas anomalias
que podem ocorrer na sala técnica. A temperatura pode sofrer variagdes significativas e vai
depender da quantidade de equipamentos que estiverem em funcionamento em simultaneo e
se 0s equipamentos de ar-condicionado estdo ligados ou ndo. Como tal, os valores recolhidos
podem indicar diversos cenarios, tais como incéndio, a avaria dos equipamentos de ar-
condicionado e, consequentemente, o0 sobreaquecimento dos equipamentos ligados ou até
mesmo se a porta da sala técnica ficou aberta por algum motivo.

Os dados apresentados na figura 57 foram recolhidos na sala técnica, com 0s

equipamentos de ar-condicionado desligados e apenas alguns equipamentos a funcionar.

-

D timestamp hum

Figura 58 - Plataforma Sensores — Pagina Humidade

O sensor que faz a leitura da humidade € o mesmo sensor que faz a leitura da
temperatura. A presenca de excessiva humidade podera afetar os equipamentos, 0s seus
componentes e acessorios. O nivel de influéncia vai sempre depender da temperatura, isto é,
guanto mais alta a temperatura e mais humidade exista no ar, mais graves serdo as
consequéncias para 0s equipamentos, desde corrosao a curto-circuitos.

Os dados apresentados de seguida foram recolhidos nas mesmas condi¢cdes que 0s
dados da temperatura, apresentados na Figura anterior.

As figuras 55 a 58 representam um modulo de sensores que foi implementado com
um intervalo de leitura de 10 minutos. Este tempo foi definido apenas para testes, sendo o
ideal na implementagéo final que os sensores estejam a ler os valores em continuo mas
enviam os valores para a base de dados se esses forem diferentes do tltimo valor inserido,

poupando trabalho ao Arduino, otimizando o espacgo na base de dados e o trafego gerado.
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D timestamp value

4189 2020-12-27 19:08:21

4188 2020-12-27 19:08:18
4187 2020-12-27 19:08:15
4186 2020-12-27 19:08:12
4185 2020-12-27 19:08:02

4184 2020-12-27 19:07:59

Figura 59 - Plataforma Sensores — Pagina Agua

Os dados apresentados na Figura 59 séo os valores recolhidos pelo sensor do nivel de
agua. O objetivo deste modulo é saber se existe agua no chédo da sala, independentemente do
nivel da mesma. Com a medida digital sé poderdo ser lidos dois valores: zero ou um.

A simulacéo foi feita na sala técnica. A leitura deu valores constantes de zero, logo
registamos que ndo houve qualquer incidente no periodo de testes. De salientar que também
foi feita uma leitura com agua numa chave de café para verificar o correto funcionamento do
sensor.

A insercédo do valor zero (ndo detetado) ou um (detetado) na base de dados foi feita
apenas para motivos de teste. Numa situacado real seria apenas inserido na base de dados um
registo aquando da detecdo de agua, utilizando-se para esse efeito 0 campo do timestamp de

forma a registar a data e hora da ocorréncia.

Figura 60 - Plataforma Sensores — Pagina Movimento

O sensor de movimento tem como objetivo detetar movimento e ativar uma lampada.
O modulo nédo foi montado, mas a simulacéo foi feita na sala técnica. Tal como explicado no
ponto 4.2.3.3, 0 sensor enviara para a base de dados a leitura digital do sensor de movimento,

isto é, o valor um. Logo, o valor inserido sera sempre igual. Por fim, também foi testado
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anteriormente, o sensor ndo deteta movimento para além do acrilico que divide a sala técnica
da sala de aulas.

Para uma melhor gestdo dos dados recolhidos e com base no funcionamento do
sensor, concluiu-se que bastaria guardar na base de dados o campo do timestamp aquando da

leitura do movimento.

Figura 61 - Plataforma Sensores — Pagina Acesso RFID

O modulo de controlo de acesso tem a fungdo de registar quais os UIDs que foram
autorizados a entrar, com base no que esta descrito no codigo.

Apesar de 0 modulo ndo ter sido completamente implementado nas portas do
laboratdrio 10, os testes foram feitos tanto com o cartdo e o porta-chaves que vém com o
sensor, como também com cartdes do ISMAI. Com esse teste foi possivel concluir que o
sensor também aceita cartdes do ISMAL.

Os testes foram feitos com UIDs inseridos diretamente no codigo do Arduino. Numa
situacdo real a verificacdo dos UIDs dos utilizadores do laboratdrio seria feita com uma
consulta a base de dados presente no servidor, onde seria possivel verificar se o utilizador em

questdo tem permissdes ou ndo para aceder ao laboratorio.

53 Relatorio de Gestao do Risco

O Relatorio de Gestdo do Risco vai permitir perceber quais as medidas a adotar para

melhorar a seguranca do laboratério 10.
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As respostas as perguntas presentes no Anexo 12 (ponto 9.12) so analisadas e
compiladas no Relatério de Gestdo de Risco do Laboratério de Redes e Sistemas
Informaticos do ISMAI (laboratério 10) apresentado no Anexo 13 (ponto 9.13).

O Quadro Nacional de Referéncia para a Ciberseguranca tem como funcao apresentar
as organizagdes 0s requisitos minimos a serem cumpridos por parte das mesmas, de forma a
reduzir o risco associado a sua seguranca digital. A analise do documento por parte da
organizacdo deverad com espirito critico que tenha em consideracdo o contexto da mesma pois
as organizacGes encontram-se, naturalmente, em diferentes niveis de maturidade. No
relatério em causa, foi feita uma adaptacdo para o contexto do Laboratério 10, que ndo é uma
organizagao, mas depende sempre da Maiéutica.

As medidas de seguranca apresentadas no QNRCS sdo cinco: Identificar, Proteger,
Detetar, Responder e Recuperar. O documento apresentado aborda as categorias e
subcategorias do QNRCS no contexto do Laboratdrio 10 e as necessidades apresentadas
pelos seus diferentes utilizadores.

O primeiro passo sera aplicar a medida de seguranca Identificar. Esta medida
contempla a gestdo dos ativos do laboratério 10, que passa pela identificacdo dos
equipamentos, plataformas, redes e fluxos de dados. De seguida, é importante identificar-se
0 ambiente em que se encontra o laboratorio 10, isto é, identificar os fornecedores, enumerar
0s ativos criticos, analisar os possiveis cendrios de crise e, com isso, criar um ou varios planos
de recuperacdo. A avaliacdo dos riscos € um ponto igualmente importante. Esta avaliacdo
passa pela identificacdo e analise das vulnerabilidades e das ameacas internas e/ou externas.
A gestdo dos riscos passa pela criacdo de um processo onde sdo identificados os diversos
responsaveis pelo processo em si e pelo tratamento desses riscos, com a criacdo de uma
estratégia para 0 mesmo. Por fim, deve ser avaliada a tolerdncia ao risco do laboratério 10.

Na medida de seguranca Proteger é importante que instituicdo tenha em conta a
necessidade atual da melhoria do sistema de gestao de identidades, autenticacdo e controlos
de acesso ao laboratério 10. Devera ser criado um sistema de gestdo de identidades e acessos
que permita tipificar os utilizadores do laboratério 10, atribuindo critérios a cada um deles.

A implementacdo de um controlo de acessos fisico, de forma a ultrapassar o atual sistema,
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através do uso de cartBes eletronicos ou um controlo equivalente. Também importante é o
controlo de acessos remotos ao laboratorio 10, sendo um método cada vez mais necessario
por parte dos alunos e docentes, de forma a rentabilizar melhor o uso dos ativos e a suscitar
nos alunos um mais forte interesse pelas cadeiras lecionadas. Nesta medida de seguranca, €
igualmente importante ter em conta a necessidade da instituicdo em formar e sensibilizar
colaboradores de quais 0s seus papéis/responsabilidades perante e para com o laboratorio 10.
Relativamente a seguranca dos dados, deve-se definir estratégias para garantir a
confidencialidade e integridade da informac&o que circula no laboratério 10. Estes critérios
sO poderdo ser cumpridos se os ativos forem capazes e, por isso, € importante a instituicéo
garantir que os contratos com os fornecedores dos ativos garantam a manutencao e reparacéo
dos mesmos.

A medida de seguranca Detetar abrange a necessidade de a institui¢do criar métodos
de monitorizacéo das redes e sistemas de informagdo do laboratdrio 10 de forma a detetar
eventos, coleta-los e correlaciona-los. Este processamento permitira perceber qual o impacto
dos mesmos e a possibilidade de os mesmos se tornarem incidentes. No processo de detecdo
também deverdo ser definidos os responsaveis por essa mesma detecdo. A monitorizacao
também devera ser aplicada no ambiente fisico, com o uso de CCTV e controlos de acesso.
Também se devera criar sistemas de detecdo de cddigo malicioso, importante para a
disponibilidade e integridade dos ativos do laboratério 10.

A medida de seguranca Responder contempla a necessidade de a instituicao criar um
plano de resposta a todos os eventos detetados na medida de seguranca anterior. Esse plano
deveré ser constituido, tambem, por um processo de resolucdo de incidentes, onde deverédo
estar explicitos os responsaveis pelo tratamento de incidentes, que fardo a distribuicdo dos
recursos durante o processo de resolucdo. A analise de evidéncias também esta incluida neste
plano, sendo necessario manter a sua integridade, de forma a que se possa fazer analises de
diferentes niveis. Ap0s a execu¢do da resposta a esse incidente, é necessario avaliar o impacto
desse mesmo incidente no laboratério 10 e fazer a categorizacdo do mesmo com base na

Taxonomia Nacional, referenciada neste documento. Apds os incidentes serem contidos,
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deve-se identificar as novas vulnerabilidades e a instituicdo tera de executar aces de

correcédo dessas vulnerabilidades ou justificar a aceitagdo dos riscos.

Por fim, mas ndo menos importante, a medida de seguranca de Recuperar. Esta

medida contempla a execucdo de um plano de recuperacdo de incidentes, que deve ser

implementado durante ou ap6s 0 ou os incidentes. Este plano deverd ser revisto com

regularidade. Apos a execucdo do plano de recuperacdo, devera ser criado um plano de

melhorias, durante o qual se executa as a¢Ges resultantes das licbes aprendidas. Ao longo de

todo o documento foi varias vezes mencionada a importancia da existéncia de um plano de

comunicagédo de vulnerabilidades e incidentes.

As principais conclusdes retiradas e explicadas na analise anterior sdo:

Necessidade de documentar oficialmente quais os dispositivos fisicos, redes
e sistemas de informacao presentes no laboratorio 10;

Identificar as aplicacOes e plataformas de software que suportam os servicos
criticos das redes e fluxos de dados do laboratério 10;

Identificar os ativos criticos e adocao de medidas para a prote¢cdo dos mesmos
dependendo da necessidade identificada (UPS e sistemas AVAC);

Identificar cenarios de crise e planos de recuperagao;

Identificar vulnerabilidades dos ativos e das ameacas internas e externas;
Implementacdo de medidas de controlo de acesso a todas as redes e sistemas
de informacéo do laboratorio 10;

Formacdo dedicada aos colaboradores docentes e ndo docentes do ISMAI,
Monitorizacdo do perimetro fisico do laboratério 10 (CCTV, controlo de
acesso);

Monitorizacao do laboratério e da sala técnica que permita perceber quais as
condi¢des em que os equipamentos do laboratério estdo inseridos, podendo

serem detetadas anomalias.
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6 Conclusdes

A criacdo do novo laboratdrio de redes e sistemas informaticos do ISMAI, com uma
sala técnica propria, fez com que surgissem algumas necessidades a nivel de gestdo e
seguranca da mesma. Com o melhoramento das condi¢des de ensino (com a aquisi¢do de
novos equipamentos e aumento do espaco), também houve um aumento das dificuldades na
gestdo dos equipamentos da sala.

A idealizacdo da plataforma de gestdo das configurac6es do laborat6rio 10 permitiu
entender 0 processo necessario para a criacdo da mesma, ou seja, a informacdo que a pessoa
que a construir necessitara para a sua implementacdo e quais os pontos fundamentais dessa
mesma implementacdo. A explicacdo do funcionamento permitiu aplicar conhecimentos
adquiridos anteriormente mas também a pesquisa do funcionamento de equipamentos com
0s quais raramente houve contacto durante o curso, por isso, é importante salientar que a
implementacao desta plataforma deve ser adaptada aos testes que forem decorrendo ao longo
dessa mesma implementacéo.

As redes de sensores sdo extremamente importantes no que toca a uma boa gestédo de
um determinado ambiente. Tornar uma sala numa smartroom traz muitas vantagens desde a
automacdo da monitorizacdo das condi¢des da sala, a controlos de acesso, entre outros. Ao
longo do projeto, que sofreu percalcos derivados da situacdo atipica do ano anterior e do
atual, foi possivel implementar trés modulos de sensores (4.2.3.1, 4.2.3.2 € 4.2.3.3). Os dados
recolhidos desses sensores estédo todos em situagdes normais, provando que nédo se registou
informacdo que apontasse para acontecimentos que prejudicassem o ambiente em que 0S
equipamentos se encontram, no periodo de teste dos sensores.

Por fim, a gestdo do risco é extremamente importante para uma organizagao que tem
uma determinada atividade das quais véarias pessoas possam depender. Foi criado um
relatorio de gestdo do risco com base no Quadro Nacional de Referéncia para a
Ciberseguranca adaptado ao laboratério 10. Para a construcdo deste relatorio fez-se um
questionario aos colaboradores que trabalham no laboratorio 10. Este questionario permitiu

saber sobre o laboratdrio e de que forma os colaboradores avaliam a seguran¢a do mesmo e
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dos equipamentos. Os resultados obtidos pelos inquiridos permitem concluir que existem
lacunas na estrutura do mesmo, em termos fisicos e ldgicos. Apds a identificacdo dos
possiveis cendrios de crise, é possivel entender que a disponibilidade da sala técnica do
laboratdrio 10 é extremamente importante. Esta disponibilidade estara sempre em causa, mas
ha algumas medidas que poderdo ser implementadas de forma a garanti-la, incluindo protecao
do fornecimento de energia aos equipamentos no caso de falha de eletricidade. E também de
salientar a importancia da seguranca da infraestrutura com o uso de CCTV e controlos de
acesso, assim como a formacéo dos colaboradores envolvidos sobre boas praticas para 0 bom
funcionamento do espaco.

Em suma, foi possivel entender que o laboratério 10 é um espaco cada vez mais

importante para a instituicdo e para todos os docentes e alunos da area em questao.
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7 Trabalho Futuro

O projeto sofreu alteracdes e adaptacdes devido a situacdo atipica vivida nos anos de
2020 e 2021. Com isto, € possivel perceber que este trabalho tem potencial para a execucao
de projetos futuros.

Como referido anteriormente, a plataforma de gestdo de configuracbes é
extremamente importante para melhorar as condicGes de utilizacdo do laboratério 10, pelo
que a sua implementacdo seria uma mais valia.

A implementacdo de um conjunto de sensores num determinado ambiente é
extremamente versatil por as redes de sensores modernas serem modulares e baseadas em
protocolos abertos, permitindo um elevado grau de escalabilidade e evolugdo. No caso deste
projeto, uma das otimizacdes a implementar podera ser ao nivel do codigo do Arduino
permitindo que os valores detetados pelos sensores do modulo do ponto 4.2.3.1 sejam
inseridos na base de dados apenas quando os mesmos forem diferentes do Gltimo valor
inserido, ao contrario do atualmente implementado, que € a recolha de dados de 10 em 10
minutos. Nos sensores de agua e movimento a alteracdo que podera ser implementada é a
remocao de colunas nas tabelas da base de dados. Por fim, a implementacéo fisica do médulo
de controlo de acessos permitindo, desta forma, um melhor controlo das autorizagdes
atribuidas aos utilizadores do laboratério 10 e o acréscimo de outros sensores,
nomeadamente, um sensor de corrente que permita monitorizar a corrente consumida pela
zona técnica.

Por fim, o relatdrio de gestdo do risco fez entender quais 0s riscos que o laboratorio
10 pode sofrer, principalmente, os equipamentos disponiveis na sala técnica. Portanto, é
importante iniciar um processo de implementacdo de medidas para a protecdo dos mesmos,
sendo que a implementacdo destas medidas exige que seja devidamente documentada toda a
informacao necessaria para se entender qual os possiveis cenarios de risco, vulnerabilidades
e ameagas. As medidas devem ser implementadas de forma calma e concisa, ndo dando

espaco para lacunas que prejudiquem a propria implementacgdo da gestao do risco.
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9 AnNnexos

9.1 Anexo 1- Cddigo Arduino do Médulo de Sensores de Som, Gas e DHT11

#include "DHT.h"

#include <UIPEthernet.h>

#define DHTPIN 4

#define DHTTYPE DHT11

uint8_t mac[6] = { 0x74,0x69,0x69,0x3D,0x33,0x33 };

IPAddress myIP(192,168,201,21);

IPAddress server(192,168,201,22);

IPAddress subnet(255,255,255,0);

EthernetClient client;

DHT dht(DHTPIN, DHTTYPE);

int smokeAl = Al

int soundA5 = A5;

void setup() {
Serial.begin(115200);
Serial.printin("Chegou aqui!!");
Ethernet.begin(mac, myIP, server, subnet);
dht.begin();
delay(1000);
pinMode(smokeAl,INPUT);
pinMode(soundA5,INPUT);

¥

void loop() {

gasR();

delay(2000);

soundR();
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delay(2000);

temR();

delay(2000);

humR();

unsigned long startTimestamp;

unsigned long timestamp;

const unsigned long timer_length = 600000; //10 seconds

startTimestamp = millis();

timestamp = startTimestamp;

while ( (timestamp - startTimestamp) < timer_length){
timestamp = millis();

}

¥
void gasR() {

int gasSensor = analogRead(smokeAl);

if (client.connect(server, 80)) {
Serial.printin("connected™);
client.print("GET /sensors/gasSensor.php?");
client.print(“gas=");
client.print(gasSensor);

client.print(" HTTP/1.1\r\n");
client.printin("Host: 192.168.201.22\r\n");
Serial.print(“gas=");
Serial.printIn(gasSensor);

client.stop();

¥

else {

Serial.printIn("falha na conexéo");

¥
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}
void soundR() {

int soundSensor = analogRead(soundAb5);
if (client.connect(server, 80)) {
Serial.printin(*connected");
client.print("GET /sensors/soundSensor.php?");
client.print(sound=");
client.print(soundSensor);

client.print(" HTTP/1.1\r\n");
client.printin("Host: 192.168.201.22\r\n");
Serial.print("som=");
Serial.printIn(soundSensor);

client.stop();

¥

else {

Serial.printin("falha na conexao");

}

¥
void humR(){

float h = dht.readHumidity();

if (client.connect(server, 80)) {
Serial.printin("connected™);

client.print("GET /sensors/humSensor.php?");
client.print("hum=");

client.print(h);

client.print(" HTTP/1.1\r\n");
client.printin("Host: 192.168.201.22\r\n");
Serial.print("humidade=");

Serial.printin(h);
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client.stop();
}else {

Serial.printin("falha na conexao");
}

¥
void temR(){

float t = dht.readTemperature();

if (client.connect(server, 80)) {
Serial.printin("connected™);
client.print("GET /sensors/temSensor.php?");
client.print("tem=");

client.print(t);

client.print(" HTTP/1.1\r\n");
client.printin("Host: 192.168.201.22\r\n");
Serial.print("temperatura=");
Serial.printin(t);

client.stop();

¥

else {

Serial.printin("falha na conexao");

¥
¥
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9.2 Anexo 2 — Codigo Arduino do Modulo de Sensor do Nivel de Agua

#include <UIPEthernet.h>
uint8_t mac[6] = { 0x74,0x69,0x69,0x3D,0x33,0x33 };
IPAddress myIP(192,168,201,23);
IPAddress server(192,168,201,22);
IPAddress subnet(255,255,255,0);
EthernetClient client;
int waterSensor = 4;
void setup () {
Serial.begin(115200);
Serial.printin("Chegou aqui!!");
Ethernet.begin(mac, myIP, server, subnet);
delay(1000);
pinMode (waterSensor,INPUT);
¥
void loop() {
int water = digitalRead (waterSensor);
if (client.connect(server, 80)) {
Serial.printin("connected™);
client.print("GET /sensors/waterSensor.php?");
client.print("valor=");
client.print(water);
client.print(" HTTP/1.1\r\n");
client.printin("Host: 192.168.201.22\r\n");
Serial.print("valor=");

Serial.printin(water);
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client.stop();
}else {

Serial.printin("falha na conexao");

}
delay(2000);

}

9.3 Anexo 3 - Codigo Arduino do Mddulo de Sensor de Movimento

#include <UIPEthernet.h>

uint8_t mac[6] = { 0x74,0x69,0x69,0x3D,0x33,0x33 };
IPAddress mylIP(192,168,201,25);
IPAddress server(192,168,201,22);
IPAddress subnet(255,255,255,0);
EthernetClient client;

int lamp = 5;

int inputPin = 6;

void setup() {

Serial.begin(115200);
Serial.printIn("Chegou aqui!!™);
Ethernet.begin(mac, myIP, server, subnet);
delay(1000);

pinMode(lamp, OUTPUT);
pinMode(inputPin, INPUT);

¥

void loop(){

int val = digitalRead(inputPin);
Serial.printin(val);
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if(val==1) {
digitalWrite(lamp,HIGH);
if (client.connect(server, 80)) {

Serial.printIn("connected™);
client.print("GET /sensors/pirSensor.php?");
client.print("pir=");
client.print(val);
client.print(" HTTP/1.1\r\n");
client.printin("Host: 192.168.201.22\r\n");
Serial.print("pir=");
Serial.printin(val);
client.stop();

¥

else {
Serial.printin("falha na conexao");

}

}else {
digitalWrite(lamp,LOW);

¥

delay(2000);

}

9.4 Anexo 4 — Cédigo Arduino do Médulo de Sensor RFID

#include <MFRC522.h>
#include <Wire.h>
#include <LiquidCrystal_12C.h>
#include <SP1.h>
#include <UIPEthernet.h>
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#define SS_PIN 5
#define RST_PIN 9
MFRC522 mfrc522(SS_PIN, RST_PIN);
LiquidCrystal_12C Icd = LiquidCrystal_12C(0x3F, 16, 2);
uint8_t mac[6] = { 0x74, 0x69, 0x69, 0x3D, 0x33, 0x33 };
IPAddress myIP(192, 168, 201, 27);
IPAddress server(192, 168, 201, 22);
IPAddress subnet(255, 255, 255, 0);
EthernetClient client;
unsigned char buffer[100];
char st[20];
void setup() {
Serial.begin(115200);
SPI.begin();
mfrc522.PCD_Init();
Ethernet.begin(mac, mylIP);
delay(6000);
Serial.printin(Ethernet.local IP());
delay(2000);
Serial.printIn("Aproxime o seu cartao do leitor...");
Serial.printin();
Icd.begin(16, 2);
mensageminicial();
}
void loop() {
if (! mfrc522.PICC_IsNewCardPresent())
{ return; }
if (! mfrc522.PICC_ReadCardSerial())
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{ return; }
String conteudo="";
byte letra;
for (byte i = 0; i < mfrc522.uid.size; i++) {
Serial.print(mfrc522.uid.uidByte[i], HEX);
conteudo.concat(String(mfrc522.uid.uidByte[i], HEX));
}
Serial.printin();
conteudo.toUpperCase();
if (conteudo =="2CF35143" || conteudo == "45ECD283") {
Serial.printIn("Bem Vindo/a!");
Serial.printin();
Icd.clear();
Icd.setCursor(0,0);
Icd.print("Bem Vindo/a!");
if (client.connect(server, 80)) {
Serial.printin(*connected");
client.print("GET /sensors/rfidSensor.php?");
client.print("card=");
client.print(conteudo);
client.print(" HTTP/1.1\r\n");
client.printin("Host: 192.168.201.22\r\n");
Serial.print(“card=");
Serial.printin(conteudo);
client.stop();
}else {

Serial.printIn(“falha na conexao");

}
delay(2000);
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mensageminicial();
Serial.printin("Aproxime o seu cartao do leitor...");
Serial.printin();
}else {
Serial.printIn("Acesso negado");
Serial.printin();
Icd.clear();
Icd.setCursor(0,0);
Icd.print("Acesso negado!");
delay(3000);
mensageminicial();
delay(2000);
Serial.printin("Aproxime o seu cartao do leitor...");
Serial.printin();

¥
¥

void mensageminicial() {
Icd.init();
Icd.backlight();
lcd.print(" Aproxime o seu");
Icd.setCursor(0,1);

Icd.print(“cartao do leitor™);

9.5 Anexo5- Cddigo PHP do Sensor de Gas

<?php
define('DB_SERVER, 'localhost’);
define(DB_USERNAME', 'root");
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define('DB_PASSWORD', ");

define(DB_NAME', 'sensors’);

$link = mysqli_connect(DB_SERVER, DB_USERNAME, DB_PASSWORD,
DB_NAME);

if($link === false){

die("ERROR: Could not connect. " . mysqli_connect_error());

}

$sql = "INSERT INTO gas (timestamp, gas) VALUES (CURRENT_TIMESTAMP,
"$ GET["gas"].")";

mysqli_query($link, $sql);

7>

9.6 Anexo 6 - Codigo PHP do Sensor de Som

<?php
define('DB_SERVER, 'localhost");
define(DB_USERNAME', 'root");
define('DB_PASSWORD', ");
define(DB_NAME', 'sensors’);
$link = mysqgli_connect(DB_SERVER, DB_USERNAME, DB_PASSWORD,
DB_NAME);
if($link === false){
die("ERROR: Could not connect. " . mysqli_connect_error());
}
$sql = "INSERT INTO sound (timestamp, sound) VALUES (CURRENT_TIMESTAMP,
".$_GET["sound"]."™)";
mysqli_query($link, $sql);

7>
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9.7 Anexo 7 — Cddigo PHP do Sensor DHT11 — Humidade

<?php

define('DB_SERVER, 'localhost’);

define(DB_USERNAME', 'root");

define('DB_PASSWORD', ");

define(DB_NAME', 'sensors’);

$link = mysqli_connect(DB_SERVER, DB_USERNAME, DB_PASSWORD,
DB_NAME);

if($link === false){

die("ERROR: Could not connect. " . mysqli_connect_error());

¥

$sgl = "INSERT INTO  hum  (timestamp, hum)  VALUES
(CURRENT_TIMESTAMP, ".$_GET["hum"]."™)";

mysqli_query($link, $sql);

7>

9.8 Anexo 8 — Cddigo PHP do Sensor DHT11 — Temperatura

<?php

define('DB_SERVER, 'localhost’);

define(DB_USERNAME', 'root");

define('DB_PASSWORD', ");

define('DB_NAME', 'sensors');

$link = mysqli_connect(DB_SERVER, DB_USERNAME, DB_PASSWORD,
DB_NAME);

if($link === false){

die("ERROR: Could not connect. " . mysgli_connect_error());
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$sql = "INSERT INTO tem (timestamp, tem) VALUES (CURRENT_TIMESTAMP,
"$ GET["tem"].")";
mysqli_query($link, $sql);

7>
9.9 Anexo 9 — Codigo PHP do Sensor do Nivel de Agua

<?php

define(DB_SERVER!, 'localhost’);

define(DB_USERNAME', 'root");

define(DB_PASSWORD', ");

define(DB_NAME', 'sensors’);

$link = mysqli_connect(DB_SERVER, DB_USERNAME, DB_PASSWORD,
DB_NAME);

if($link === false){

die("ERROR: Could not connect. " . mysqli_connect_error());

$sgl = "INSERT INTO  water (timestamp, value) VALUES
(CURRENT_TIMESTAMP, ".$_GET["value"].")";

mysqli_query($link, $sql);

7>

9.10 Anexo 10 — Codigo PHP do Sensor de Movimento

<?php

define('DB_SERVER, 'localhost’);
define('DB_USERNAME!, 'root");
define('DB_PASSWORD', ");
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define(DB_NAME', 'sensors’);

$link = mysqli_connect(DB_SERVER, DB_USERNAME, DB_PASSWORD,
DB_NAME);

if($link === false){

die("ERROR: Could not connect. " . mysqli_connect_error());

¥

$sgl = "INSERT INTO pir (timestamp, pir) VALUES (CURRENT_TIMESTAMP,
"$ GET["pir"]."™)";

mysqli_query($link, $sql);

7>

9.11 Anexo 11 — Cddigo PHP do Sensor de RFID

<?php
define('DB_SERVER, 'localhost");
define(DB_USERNAME', 'root");
define(DB_PASSWORD', ");
define(DB_NAME', 'sensors’);
$link = mysqli_connect(DB_SERVER, DB_USERNAME, DB _PASSWORD,
DB_NAME);
if(Slink === false){
die("ERROR: Could not connect. " . mysqli_connect_error());
}
$sql = "INSERT INTO accessrfidl (timestamp, card) VALUES
(CURRENT_TIMESTAMP, ".$_GET["card"].")";
mysqli_query($link, $sql);
7>
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9.12 Anexo 12 — Perguntas Questionario sobres Gestao do Risco no Laboratdrio 10

Por favor, confirme os equipamentos e valores respetivos.
A 'sua resposta servira para completar a lista de ativos
presentes no laboratorio.

Poders, na caixa de texto abaixo, retificar o que

achar que esta incorreto e acrescentar equipamentos

& valores que acha importantes identificar

Bastidor A
Switch Gestao Alcatel Gigabit 24 portas 1
Bastidor B
Router CISCO 8
Switch CISCO 8
Firewall ASA5506x 4
Switch Alcatel distribuicio 1
Patch Panel Cobre 1
Patch Panel Fibra 1
Bastidor C
Router CISCO 8
Switch CISCO 8
Firewall ASA5506x 4
Switch Alcatel distribuicio 2
Patch Panel Cobre 1
Patch Panel Fibra 1
Bastidor D
Router Nokia 8
Apcon 1
Switch Alcatel 1
Switch Alcatel distribuicio 1
Patch Panel Cobre 1
Patch Panel Fibra 1
Bastidor E
Switch Gestao CISCO Gigabit 24 portas
Switch Gestao CISCO 24 portas
Sala Técnica
Ar Condicionado 2
Tomadas Elétricas

Figura 62 — Questionario Gestao do Risco — Pergunta 1

Indique o conjunto de SOFTWARE que cumpre a funcéo de disponibilizar os servicos
essenciais do laboratdrio. (Ex.: Software de controlo de assiduidade...)

Figura 63 - Questionario Gestdo do Risco — Pergunta 2

Indique o conjunto de HARDWARE que cumpre a funcdo de disponibilizar os servicos
essenciais do laboratdrio. (Ex. Firewall de acesso...)

Figura 64 - Questionario Gestao do Risco — Pergunta 3
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Quais os responsaveis por cada equipamento disponivel no laboratério?

Figura 65 - Questionario Gestao do Risco — Pergunta 4

Quais s&o as redes de comunicacdes e os fluxos de comunicacdo INTERNOS ao laboratorio?
(ex. rede de alunos, rede de producéo...)

Figura 66 - Questionario Gestao do Risco — Pergunta 5

Quais sédo as redes de comunicacdes e os fluxos de comunicacdo EXTERNOS ao laboratorio?

Figura 67 - Questionario Gestao do Risco — Pergunta 6

Quais sao as redes EXTERNAS ao laboratorio? (Localizacdo, Responsavel e Contacto)

Figura 68 - Questionario Gestao do Risco — Pergunta 7
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Avalie os ativos presentes no CORE da rede, necessérios para a prestacdo de servicos pelo seu

nivel de criticidade (Baixo, Médio ou Alta)

Baixo Meédio

SW1 BastA (ISMAI) -
Alcatel Gigabit 24
portas

SW1 BastD (ISMAI) -
Alcatel Gigabit 24

portas

SW2 BastD (ISMAI) -
Alcatel 48 portas

SW3 BastD (ISMAI) -
Cisco 48 portas

SW1 BastE (ISMAI) -
Cisco Gigabit 24 portas

SW2 BastE (ISMA) -
Cisco 24 portas

SW GISI (ISMAD
Ligagéo Externa APD

Servidores de Producio

Figura 69 - Questionario Gestao do Risco —

Pergunta 8

Avalie os ativos de ACESSO necesséarios para a prestacéo de servicos pelo seu nivel de

criticidade (Baixo, Médio ou Alto).

Baixo Médio
Switchs CISCO

Routers CISCO

Patch Panel Cobre

Patch Panel Fibra

Routers Nokia

Apcon

Switchs Alcatel

Servidores para aulas

Firewall de acesso VPN

Figura 70 - Questionario Gestéo do Risco — Pergunta 9
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Avalie os ativos GERAIS necessarios para a prestacao de servigos pelo seu nivel de criticidade
(Baixo, Médio ou Alta).

Baixo Médio Alto

Ar Condicionade Zona
Técnica

RACK PDU APC

Ar Condicionado Sala
de Aula

Video-Projetor

Computadores da sala
de aula

Tomadas Elétricas Sala
de Aula

Tomadas de Rede Sala
de Aula

Figura 71 - Questionario Gestao do Risco — Pergunta 10

Indigque quais os fornecedores de servicos. (Ex.: Fornecedor de ligacdo de Internet,
Manutencéo ar condicionado...)

Figura 72 - Questionario Gestédo do Risco — Pergunta 11

Identifique quais os fornecedores de equipamentos do laboratério.

Figura 73 - Questionario Gestdo do Risco — Pergunta 12
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13

Na sua opinigo, indique as VULNERABILIDADES presentes no laboratdrio, sejam elas fisicas ou
logicas.

Figura 74 - Questionario Gestdo do Risco — Pergunta 13

Na sua opinigo, indique as AMEACAS (internas e/ou externas) que possam explorar as
vulnerabilidades anteriormente referidas.

Figura 75 - Questionario Gestao do Risco — Pergunta 14

Avalie os seguintes cendrios pelo seu nivel de risco.

Vidres partidos

Cépia de chave

Explosio

Comer na zon

Fossibilidade de core
de cabos de rede

izde d= con
abos de energia

Figura 76 - Questionario Gestédo do Risco — Pergunta 15
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Observacoes (toda a informacao que deve ser tida em conta e ndo houve um local adequado
ao longo do formulario para o mencionar).

Figura 77 - Questionario Gestao do Risco — Pergunta 16

Sugestdes

Figura 78 - Questionario Gestdo do Risco — Pergunta 17
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9.13 Anexo 13 — Relatério de Gestao de Risco do Laboratdrio de Redes e Sistemas
Informaticos do ISMAI (Lab10)

INSTITUTO
\ UNIVERSITARIO

A DA MAIA ISMAI

Relatério de Gestao de Risco do Laboratério de Redes e Sistemas
Informaticos do ISMAI (Lab10)

Maria Jodo Abrantes Lage n°30415
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Introducao

Nos dias de hoje, segundo Paulsen, C. Toth, 2016, do National Institute of Standards
and Technology Interagency Report (NIST), as empresas tém como principal valor a
informac&o. Essa informag&o pode ser sobre funcionarios, recursos, clientes e parceiros, entre
outros. Segundo Office of the Law Revision Counsel of the U.S. House of Representatives.,
1968, a seguranca da informacdo tem como principal objetivo proteger os sistemas de
informacdo contra o acesso nao autorizado, o uso indevido, a divulgacdo, a modificacéo ou
a destruicdo da informacdo, garantindo assim a integridade, confidencialidade e
disponibilidade da mesma.

Com a evolucdo da tecnologia e 0 aumento do fluxo de informacéo, a informatizagédo
da mesma tornou-se uma pratica quase obrigatéria nas organizacdes. Com isso veio a
necessidade do aumento de protecdo da informacédo digital, e foi ai que a cibersegurancga
comecou a ter um papel fundamental nas organizagdes.

Segundo Systems, 2015, Chung et al., 2014 e Paulsen, C. Toth, 2016, a
ciberseguranca € formalmente definida como meio de prevencdo de danos, protecdo e
restauro de computadores, sistemas e servicos de comunicac@es eletronicas, incluindo as
informacdes nelas contidas, de forma a garantir a sua integridade, autenticidade,
confidencialidade e disponibilidade.

O seguinte relatério tem como objetivo documentar o levantamento feito dos
equipamentos e das vulnerabilidades do laboratério 10, tendo em conta as medidas
homogénicas propostas pelo Quadro Nacional de Referéncia para a Ciberseguranca
(QNRCS). “...o Centro Nacional de Cibersegurang¢a reuniu o conjunto das melhores
praticas num Quadro Nacional de Referéncia para a Ciberseguranga, o qual permite as
organiza¢oes reduzir o risco associado as ciberameagas...” (Centro Nacional de
Ciberseguranca, 2019). Este relatorio foi feito com a ajuda de um questionario apresentado
aos docentes e monitores do laboratorio 10.
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Identificar

A primeira medida de protecdo proposta tem como propdsito ajudar a organizacao a
compreender o seu contexto, “... dos ativos que suportam os processos criticos da atividade
da organizacdo e 0s riscos associados relevantes. Esta compreensdo permite que a
organizacgao consiga definir e priorizar 0s seus recursos e investimentos de acordo com 0s
seus objetivos gerais e com a sua estratégia de gestdo do risco.” (Centro Nacional de
Ciberseguranca, 2019).

Esta medida € dividida em seis categorias (ID.GA, ID.AO, ID.GV, ID.AR, IS.GRe
ID.GL) e cada categoria é divida entre duas a cinco subcategorias.

ID.GA — Gestao de Ativos

ID.GA-1 — Os dispositivos fisicos, redes e sistemas de informacao

existentes na organizacao devem ser identificados

Na Figura 1 estdo identificados os equipamentos, que, ha data, estdo presentes no
laboratério 10. De forma a melhorar e cumprir o que € pedido nesta subcategoria ID.GAL, a
nivel dos dispositivos fisicos e sistemas, a informacdo a acrescentar a tabela seria 0 nimero
de inventério e 0 nimero de série do dispositivo. Juntamente com esta informacg&o, aos
dispositivos de rede deve ser acrescentada informacéo sobre o endereco IP e o0 endereco de
hardware. Devera tambem ser devidamente identificado e documentado os responsaveis por
cada dispositivo e sistemas, sendo necessario o seu nome e contacto. Por fim, a acrescentar
a tabela apresentada na Figura 1, “Os dispositivos fisicos e sistemas devem ser classificados

de acordo com a sua criticidade...”. (Centro Nacional de Ciberseguranca, 2019)
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Zona

Equipamento

Quantidade

Bastidor A

Switch Gestdo Alcatel Gigabit 24 portas

2

OoLT

ONT

Bastidor B

Router CISCO ISR1841

Router CISCO ISR4221/K9

Switch CISCO (dinamicos)

Firewall ASA 5506-x

Switch Alcatel distribuigdo

Patch Panel Cobre

Patch Panel Fibra

Bastidor C

Router CISCO ISR1841

Router CISCO ISR4221/K9

Switch CISCO (dindamicos)

Firewall ASA 5506-x

Switch Alcatel distribuicdo

Bastidor D

Patch Panel Cobre

Patch Panel Fibra

Router Nokia

Apcon

Switch CISCO 48 portas

Switch Alcatel

Switch Alcatel distribuigdo

Switch Gestdo Alcatel Gigabit 24 portas

Firewall Cisco ASA5520-K8

Bastidor E

Patch Panel Cobre

Patch Panel Fibra

Switch Gestdo CISCO Gigabit 24 portas

NlRr|FR]IR[N]IFR|RP]R|R|O|(FR[FRINIDIO|IR[DIR|IRP|IFRPIR|OID|IdIV |

Switch CISCO 24 portas

Servidores de virtualizagdo

SN

Sala Técnica

Ar-condicionado

Tomadas

Figura 1 — Lista de Equipamentos

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC1;

e COBIT 5 BAI09.01, BAI09.02;
e ISO/IEC 27001:2013 A.8.1.1, A.8.1.2;
e NIST SP 800-53 Rev. 4 CM-8, PM-5.
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ID.GA-2 - As aplicaces e plataformas de software que suportam 0s processos

dos servigos criticos devem ser inventariadas

Com base no questionario mencionado na introducdo, foram identificadas as

seguintes aplicacBes/software presentes no laboratério 10:

e Plataforma de virtualizacdo Proxmox;

e VPN-Labl0;

e EVE-NG;

e Software de gestdo de credenciais (TeamPass);
e Software de gestéo de identidades (LDAP);

e Firmware dos equipamentos.

Estas aplicacdes/software devem ser devidamente documentadas e inventariadas, devem
ser identificados os responsaveis com o nome e contacto do mesmo, cada uma delas deve
ser classificada pela sua criticidade para o laboratério 10 e, por fim, quando aplicavel, deve
ser identificado o tipo de contrato em vigor com o fornecedor da aplicagédo/software.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC 2

e COBIT 5BAI09.01, BAI09.02, BAI09.05;

e |SO/IEC 27001:2013 A.8.1.1, A.8.1.2, A125.1;
e NIST SP 800-53 Rev. 4 CM-8, PM-5.

ID.GA-3 — As redes e fluxos de dados devem ser mapeados

Na Figura 2 estdo representadas as redes de comunicacdo internas presentes no

laboratdrio 10. De forma a seguir o0 método aconselhado por esta subcategoria, & necessario,
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desenhar a topologia da mesma.

no caso especifico do laboratorio 10, criar o inventario os ativos da rede de comunicagéo e

Tipo de Rede Endereco IP/Mascara de VLAN (,x = ndo
Rede aplicavel)
~ ~ 192.168.200.240
Produgdo/Gestao 955 955 255 1 41
. 192.168.199.254
Desenvolvimento 255, 255 955 0 199
Servidores - 192.168.201.254 201
Desenvolvimento 255.255.255.0
Servidores - 192.168.202.254 202
Producido 255.255.255.0
192.168.203.254
PCs 255.255.255.0 203
Gestao de 192.168.204.254 204
interfaces ILO 255.255.255.0
L 192.168.210.2
Interligacdo GISI DEE 95 95 248 X
Internet 185.101.177.149 x
255.255.255.248
VPN Pool 172.16.10.0 255.255.255.0 X

Figura 2 - Redes de Comunicacao Internas

Relativamente as redes de comunicacgdo externas, existe a rede de interligacdo com a
Associacdo Porto Digital (APD), uma interligacdo com o Gabinete de Informatica e Sistemas
de Informacdo (GISI) e, por fim, existe uma VPN de acesso remoto disponibilizada pela

Maiéutica que permite a gestdo remota do LAB10.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC12;

e COBIT 5 DSS05.02;

e ISO/IEC 27001:2013 A.13.2.1, A.13.2.2;

e NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8.
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ID.AO — Ambiente da Organizacao

ID.AO-1 - O papel da organizacéo na cadeia logistica deve ser identificado

e comunicado

De forma a documentar a cadeia logistica, € necessario que o laboratério 10 consiga
identificar e tipificar os seus fornecedores. Também devem ser adotadas medidas de gestéo
dos fornecedores, e definir critérios, procedimentos e comportamentos que devem ser
adotados quando é celebrado um contrato.

Apds ser celebrado um contrato, deve ser documentada a identificacdo do
fornecedor, o ambito da relacdo com esse fornecedor, a definicdo do servico prestado
(essencial ou eventual), e, por fim, o contacto do laboratério 10 que ficara responsavel por
responder pelo desempenho técnico e comportamentos do fornecedor.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e COBIT 5 AP0O08.01, APO08.04, APO08.05, APO10.03, APO10.04, APO10.05;
e ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A15.1.3, A.15.2.1, A.15.2.2;
e NIST SP 800-53 Rev. 4 CP-2, SA-12.

ID.AO-4 — Os ativos criticos devem ser identificados e registados

As Figuras 3, 4 e 5 respondem a diferentes perguntas, mas todos com 0 mesmo
objetivo: de entender, na opinido dos inquiridos, qual a criticidade de cada ativo necessario

para a prestacao de servicos ao qual o laboratorio 10 se propde.

154



W Baixo Médio M Alto

SW1 BastA (ISMAI) - Alcatel Gigabit 24 portas 100%

SW2 BastD (ISMAI) - Alcatel 48 portas 66,7% -
SW3 BastD (ISMAI) - Cisco 48 portas _

SW1 BastE (ISMAI) - Cisco Gigabit 24 portas - 33,3% -

SW2 BastE (ISMAI) - Cisco 24 portas 100%

SW GISI (ISMAI) - 66,7%

Ligagdo Externa APD 33,3% _
Servidores de Produgdo 33,3% _

Figura 3 - Ativos de CORE e a sua criticidade

Na Figura 3, correspondente aos ativos de CORE da rede. Pode-se analisar que todos

0s equipamentos sao analisados com criticidade de média a alta.

M Baixo Médic M Alto

Switchs CISCO 66,7% -
Routers CISCO 66,7% -

Patch Panel Cobre - 66,7%

Patch Panel Fibra _ 33,3%

Routers Nokia 33,3% _
Switchs Alcatel 66,7% -
Servidores para aulas 33,3% _
Firewall de acesso VPN 33,3% _

Figura 4 - Ativos de Acesso e sua criticidade

Na Figura 4 estdo representados os ativos de acesso. Estes equipamentos sdo o0s ativos
que serdo utilizados no laboratdrio 10 para acesso a rede. Os PatchPanel (cobre e fibra) e o
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APCON sdo os ativos que sdo classificados como baixo ou médio nivel de criticidade, sendo

que a média de criticidade dos ativos fica entre os niveis médio e alto.

Baixo Médic mAlo

Ar Condicionada Zena Teenica _

RACK PDU APC 33,3%
Ar Condicionado Sala de Aula 66,7% 33,3%

Video-Projetor 33,3% 66,7%

Temadas Elétricas Sala de Aula 66,7%

Computadores da sala de aula 32,3% 33,3% -

Tomadas de Rede Sala de Aula 33,3%

Figura 5 - Outros Ativos e sua criticidade

Por fim, na Figura 5, os inquiridos foram questionados sobre o nivel de criticidade de
alguns dos outros ativos presentes no laboratério 10. De salientar que a média do nivel de
criticidade varia entre 0 médio e alto. Através da analise das figuras, é possivel concluir que
o laboratério tem o minimo de ativos necessarios para o normal funcionamento do mesmo.

O QNRCS recomenda, nesta subcategoria, que sejam devidamente identificados
todos os ativos criticos e, neste registo, devem ser incluidos todas as redes e sistemas que
deem suporte aos servicos considerados criticos que necessitem de ser protegidos de falhas
de energia ou outras anomalias, toda a cablagem elétrica e/ou redes de comunicacGes que
necessitem de protecdo contra danos e a monitorizagdo das redes de modo a se conseguir
efetuar previsdes de necessidades futuras.

A identificacéo correta destes ativos e das suas necessidades vai permitir que possam
ser asseguradas a capacidade e a redundancia da rede em caso de falha. Essa redundancia,
segundo o Centro Nacional de Ciberseguranca, 2019, pode ser obtida através de UPS de
suporte, ligagdes de comunicacdo redundantes, sistemas AVAC e mapeamento dos

pontos de rede.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):
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e COBIT 5 AP010.01, BAI04.02, BAI09.02;
e ISO/IEC 27001:2013 A.11.2.2, A.11.2.3, A.12.1.3;
e NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8, SA-14.

ID.AO-5 — Os requisitos de resiliéncia necessarios para suportar a

prestacdo de servigcos devem ser definidos

Aos inquiridos, utilizadores do laboratério 10, foi pedido que avaliassem qual o nivel
de criticidade em vinte cenarios de risco apresentados. A Figura 6 representa as respostas dos
inquiridos relativamente aos cenarios apresentados e de que forma acham que pode afetar a

prestacdo de servicos criticos.
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W Baixo Médic m Alto

Possibilidade de inundagdes
Curto-circuito

Arrembamenta _ 33‘5%

Vidros partidos

Incéndie _

Cdpia de chave 33,3%

Acidente de camo _ 33,
Acesso indesejado do vizinho _
Danos externos _
Avaria do ar condicionado 100%

Poluigda sonora _ S

Avaria nas janelas 33,3%
Ligagdio de periféricos extarnos 66,7% -
Ligagdo de computadores pessoais 3 rede 33,3% _
Entradas ndo autorizadas 33,3% _
Comer na sala de aula 33,3% _
Comer na zona técnica 66,7% -
[ |
[oa]

Possibilidade de corte de cabos de rede

Possibilidade de corte de cabos de energia

s 18

Figura 6 — Possiveis cendrios e a sua criticidade

Este levantamento permite responder ao que a subcategoria descrita no QNRCS
menciona: a identificagdo de cenarios de crise. Ap0Os este passo, € necessario que seja
definida uma estratégia de recuperacdo ap0s desastres naturais e/ou ataques maliciosos.
Por fim, deve ser definido um plano de recuperacdo dos servicos criticos e nesse plano
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devem ser mencionados as atividades, tempos e necessidades de recuperacao e os respetivos
testes de recuperagéo.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e COBIT 5 BAI03.02, DSS04.02;
e ISO/IEC 27001:2013 A.11.1.4, A.17.1.1, A17.1.2, A17.2.1;
e NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-13, SA-14.

ID.GV - Governacéao

ID.GV-1 — A politica de seguranca da informacgdo deve ser definida e

comunicada

A politica de seguranca deve ser devidamente identificada, justificando qual o
motivo da sua definicdo. Este documento tem de ser formalmente aprovado pela gestdo de
topo da Maiéutica/laboratério 10. Apos a criacdo deste documento, em formato digital, o
mesmo deve ser publicado em plataformas de facil acesso para que as partes interessadas
possam ter conhecimento da politica aplicada. Por fim, é aconselhado que seja confirmada a
tomada de conhecimento da politica por todas as partes interessadas.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC 19;

e COBIT 5 APO0O01.03, APO13.01, EDM01.01, EDMO01.02;
e ISO/IEC 27001:2013 A.5.1.1;

e NIST SP 800-53 Rev. 4 -1 todos os controlos de seguranca.
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ID.GV-2 — Os requisitos legais e regulamentares para a ciberseguranca

devem ser cumpridos

No documento em que € descrita a politica de seguranca da informacao, devem ser
identificadas as conformidades legais nacionais e europeias (Assembleia da Republica,
2018b) (Comissao Europeia, 2016a).

Por fim, a definicdo de “uma politica de privacidade de acordo com a legislacéo
nacional e europeia em vigor”. Para consolidar a aplicagio destas medidas, devem ser feitos

relatorios de auditoria que comprovem a aplicacdo das mesmas.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC 19;

e COBIT 5 BAI02.01, MEA03.01, MEAO03.04;

e ISO/IEC 27001:2013 A.18.1.1, A.18.1.2, A.18.1.3, A.18.1.4, A.18.1.5;
e NIST SP 800-53 Rev. 4 -1 todos os controlos de seguranca.

ID.AR - Avaliacao de Risco

ID.AR-1 — As vulnerabilidades dos ativos devem ser identificadas e

documentadas

O processo de gestdo de vulnerabilidades € uma das bases fundamentais da avaliagéo
de risco. A gestdo de vulnerabilidades consiste na identificacdo de todas as
vulnerabilidades anteriormente ndo identificadas e/ou solucionadas. Apds esta
identificacdo, preferencialmente feita durante a analise de risco do laboratdrio 10, deve ser

devidamente definida e formalizada qual a estratégia a aplicar.
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No processo de andlise de risco devem ser identificadas e tipificadas as
vulnerabilidades de cada ativo que pode ser alvo de possiveis ameacas e, também, devem ser
descritas quais as vulnerabilidades ja identificadas, mas que ainda ndo foram solucionadas.

Na Figura 7 s@o apresentadas as respostas dadas pelos inquiridos ao que consideram

ser as vulnerabilidades do laboratério 10, sendo:

e “Sala fragil, ao lado de uma via onde passam carros”;

e “Passwords dos equipamentos de gestao fracas”;

e “Falta de UPS”;

e “Acesso a internet e a rede do GISI sem redundancia”;

e “Inexisténcia de solug¢des de backups”;

e “Controlo de acesso a sala e ao DC [DataCenter] é pouco robusto”;

e “Falta de uma plataforma para gestdo de enderegamento IP”’;

e “Falta de uma plataforma de gestdo e backup de configuragdes”;

e “Falta de uma plataforma de monitorizacdo da operacionalidade da rede e dos
equipamentos da rede”;

e “A inexisténcia de uma plataforma autenticagcdo centralizada dificulta a gestdo de
utilizadores ¢ a visibilidade sobre as agoes dos mesmos”;

e “Os alunos possuem um utilizador com privilégios de administragdao dos routers”;

e “Nao existe qualquer tipo de gestdo dos acessos dos alunos & VPN do LABIO (i.e.

controlo de horario de acesso e acesso a recursos)”.
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IDT Name Responses

Figura 7 - Pergunta 13 — Na sua opinido, indique as vulnerabilidades presentes no

laboratdério, sejam elas fisicas ou Idgicas

Apds andlise das vulnerabilidades acima apresentadas foi concluido que a principal
preocupacgdo dos inquiridos é a seguranca e o melhor funcionamento da sala técnica do
laborat6rio 10 e dos equipamentos la presentes. Esta preocupacao deve-se a diversos fatores
tais como a falta de suporte a nivel de eletricidade, a falta de redundancia nas ligac6es
com as redes externas, a falta de backups da informacao presente em toda a rede do
laboratério, a facil acessibilidade por parte dos alunos a gestao de alguns equipamentos,
ndo estar implementada uma plataforma de autenticacdo pois os docentes também
utilizam as mesmas credenciais para entrar em determinados equipamentos, a falta de
regularizagdo de regras para a utilizacdo da VPN do laboratério e, por fim, a inexisténcia

de um controlo de acesso mais robusto ao laboratoério 10.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC4;
e COBIT5AP012.01, APO12.02, APO12.03, APO12.04, DSS05.01, DSS05.02;
e ISO/IEC 27001:2013 A.12.6.1, A.18.2.3;
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e NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3, RA-5, SA-5, SA-11, SI-2, SI-4,
SI-5.

ID.AR-2 — A organizacdo deve partilhar informacdes sobre ameacas de

ciberseguranca com grupos de interesse de especialidade

A troca de informacdo e experiéncias com “grupos de interesse e especialistas
técnicos” (Centro Nacional de Ciberseguranca, 2019) vai permitir a aprendizagem de boas
praticas sobre a seguranca da informacdo. Com a consulta de fontes de informacédo da
especialidade, também sera possivel ter acesso a informacdo sobre ameacas de
ciberseguranca.

As fontes de partilha de informacao poderao ser em formato digital e suscetiveis
ao uso de interfaces aplicacionais e, por isso, € importante a criagdo de mecanismos
automaticos de recolha, tratamento e armazenamento das fontes. Serd importante a
correlacdo destas fontes com a gestao de eventos.

Relativamente aos registos necessarios, serd importante elaborar um registo dos
contactos com “grupos de interesse, listas de distribuicao e especialistas técnicos” (Centro
Nacional de Ciberseguranca, 2019) e um registo para a integracdo com fontes de

conhecimento externas.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC4;

e COBIT 5BAI08.01,;

e ISO/IEC 27001:2013 A.6.1.4;

e NIST SP 800-53 Rev. 4 SI-5, PM-15, PM-16.
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ID.AR-3 — As ameacas internas e externas devem ser identificadas e

documentadas na metodologia de gestao de risco

Na Figura 8 sdo apresentadas as respostas dadas pelos inquiridos a questdo “Na sua
opinido, indique as AMEACAS (internas e/ou externas) que possam explorar as
vulnerabilidades anteriormente referidas.” (Mencionadas na Figura 7). De seguida sera

apresentado um resumo do que esta demonstrado na Figura 8 relativamente a ameacas:

e “Alunos que queiram com inten¢do maliciosa estragar equipamentos ou mudar a
topologia do laboratério”;

e “Ar condicionado que possa avariar pois ndo existe monitorizacao sobre eles”;

e  “Alunos ou professores distraidos”;

e “O facto de os alunos possuirem o login de admin, principalmente dos equipamentos
Nokia 7750, pode levar a que os mesmos atuem de forma a impedir 0 acesso remoto
aos mesmos (isto €, apagar o ficheiro bof.cfg)”;

b

e “A concorréncia de acesso a recursos ¢ também um problema.’

IDT Name Responses

Figura 8 - Pergunta 14 — Na sua opinido, indique as ameacas (internas e/ou externas)
gue possam explorar as vulnerabilidades anteriormente referidas.
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As ameacas vao de encontro as vulnerabilidades identificadas e isso reforca a necessidade
de atuacdo nas questdes mencionadas na ID.AR-1, reforcando a ideia da necessidade de ter

especial atencdo as potenciais ameacas a sala técnica.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC4;

e COBIT 5 AP012.01, APO12.02, APO12.03, APO12.04;
e ISO/IEC 27001:2013 Clausula 6.1.2;

e NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12, PM-16.

ID.AR-4 — A gestdo do risco deve ser efetuada com base na analise de

ameagas, vulnerabilidade, probabilidades e impactos

Na metodologia da gestdo de risco do laboratdrio 10 deve ser identificado os
critérios que apoiam a atribuicdo de uma probabilidade e de um impacto a cada um dos
riscos. Estes critérios vao permitir que seja calculado o nivel de criticidade de cada um dos
riscos. De forma a identificar os riscos, devem ter tidas as em conta as vulnerabilidades e
as ameacas identificadas anteriormente no documento (respetivamente ID.AR1 e IDAR3).

De forma a atribuir uma prioridade ao tratamento dos riscos identificados, €
necessario ter em conta alguns fatores: o impacto do risco, a probabilidade de o risco
ocorrer e a relevancia do ativo para o laboratorio 10.

O CNCS sugere uma formula que permite que o nivel de risco possa ser mais objetivo:
IMPACTO x PROBABILIDADE x VALOR DO ATIVO. O valor do ativo, tal como
mencionado em cima, apenas deve utilizado na formula se for aplicavel.

Relativamente aos intervalos dos niveis de impacto e de probabilidade, 0s mesmos

podem ser definidos e estipulados pela Maiéutica. No QNRCS é apresentado um exemplo
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em que o Jodo utilizou a matriz na metodologia do risco definida pela Organizagéo. Para a
avaliacdo do impacto estavam definidos os seguintes niveis: “1 — Pequeno, 2 — Moderado,
3 — Elevado, 4 — Catastrofico” . A nivel da probabilidade, foi definido pela Organizagéo do
Jodo que a avaliacdo da probabilidade de o risco acontecer podera ser: “1 — Improvavel, 2 —
Provavel, 3 — Muito Provavel, 4 — Quase Certa”. Juntamente com estes niveis, devem ser
definidos os critérios de identificagdo dos niveis de risco (resultado da férmula acima
apresentada). No Organizacdo do Jodo foram definidos os seguintes intervalos de concluséo:
“[1,2] - Nivel Baixo, [3 a 6] - Nivel Médio, [8 a 12] - Alto, [16] - Muito Alto”. (Centro
Nacional de Ciberseguranca, 2019)

Em suma, é importante que a Maiéutica defina com precisdo quais os niveis a adotar
em cada um dos critérios de avaliacdo de um determinado risco. Esta avaliacdo é
extremamente importante de forma a entender o que realmente € um risco para o laboratorio

10 e de que forma se pode minimizar ou até mesmo ultrapassar esse risco.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC4;

e COBIT 5AP012.02;

e ISO/IEC 27001:2013 A.12.6.1;

e NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16.

ID.AR-5 — A organizacdo deve garantir que as respostas aos riscos sao

identificadas e priorizadas

Ap0s o célculo dos riscos, deve ser definida uma estratégia de priorizagcdo do
tratamento destes mesmos riscos. Esta prioridade deve ser definida com base no nivel de

risco calculado anteriormente e a criticidade do ativo para o laboratério 10.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):
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e CISCSC4;

e COBIT 5 AP0O12.05, APO13.02;

e ISO/IEC 27001:2013 Clausula 6.1.3;
e NIST SP 800-53 Rev. 4 PM-4, PM-9.

ID.GR — Estratégia de Gestédo de Risco

ID.GR-1 — A organizacao deve definir um processo de gestao do risco

A gestdo dos riscos e 0 seu processo exige que a Maiéutica, com ajuda de sistemas de
informacdo orientados para a gestdo do risco, defina uma estratégia de forma consistente
com a utilizacéo e operacado das redes e sistemas de informacéo do laboratorio 10 e que
esta seja consistente e comunicada a todos os intervenientes do laboratorio, que sejam
nomeadas pessoas para assumirem as responsabilidades pelo processo de gestao do risco
e pelo tratamento do risco.

O processo deve ter em consideragdo 0s riscos operacionais e organizacionais. Deve
ser do conhecimento de todos os intervenientes qual a estratégia de tolerancia ao risco
definida e aceite, quais os métodos de definicéo, avaliacéo e tratamento dos riscos e quais
0s métodos de controlo da evolucéo dos riscos.

“A metodologia de gestao do risco a escolher podera ser baseada na norma ISO/IEC
27005 que orienta as organizagdes no processo de definicdo e identificacdo de regras e
praticas de gestdo dos riscos de seguranca da informagdo”. (Centro Nacional de

Ciberseguranca, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC4;
e COBIT5 AP0O12.04, APO12.05, AP0O13.02, BAI02.03, BAI04.02;
e ISO/IEC 27001:2013 Clausula 6.1.3, Clausula 8.3, Clausula 9.3;
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e NIST SP 800-53 Rev. 4 PM-9.

ID.GR-2 — A organizacéo deve determinar e identificar a sua tolerancia

ao risco

Na metodologia de gestéo de risco, devidamente documentada, deve ser definida a
estratégia de tratamento de risco. Essa estratégia deve ter em consideracdo os niveis dos
riscos existentes e qual a tolerancia da Maiéutica/laboratorio 10 aos mesmos. Esta estratégia

deve gerar um processo de aprovacao por parte da gestéo de topo.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e COBIT5 AP012.06;
e |SO/IEC 27001:2013 Clausula 6.1.3, Clausula 8.3;
e NIST SP 800-53 Rev. 4 PM-9.

ID.GR-3 — A organizacdo deve definir a sua estratégia de tratamento do

risco

Relativamente ao tratamento do risco, deve ser definida qual a estratégia a usar de
forma a ser aplicado o tratamento do risco aos ativos criticos, identificados anteriormente.

As possiveis respostas para o tratamento do risco devem ser as seguintes:

e evitar o risco: definir uma ou varias regras de forma a diminuir a
probabilidade e/ou o impacto de um risco, tendo em conta que quanto mais
préxima de zero, mais dificil de ocorrer e/ou de o eliminar na totalidade;

e aceitar o risco: se esta for a decisdo tomada para um determinado evento, a

mesma deve ser formalmente comunicada pela Maiéutica;
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e mitigar o risco: a probabilidade e/ou impacto de um determinado evento
adverso pode ser reduzida para limites suportaveis através da implementacédo
de métodos de controlo; e, por fim;

e transferir o risco: transferéncia do impacto de uma ameaga, total ou

parcialmente, para terceiros.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e COBIT5AP012.02;
e |SO/IEC 27001:2013 Clausula 6.1.3, Clausula 8.32;
e NIST SP 800-53 Rev. 4 SA-14, PM-8, PM-9, PM-11.

ID.GL — Gestéo do Risco da Cadeia Logistica

ID.GL-1 - A organizacao deve definir, avaliar e gerir processos de gestao

do risco da cadeia logistica

A Maiéutica deve efetuar uma andlise as partes interessadas que pertencem a cadeia
logistica do laboratorio 10. A analise deve ser feita com a metodologia de analise e gestdo
do risco que foi definida internamente.

A politica de gestao de fornecedores, falada na subcategoria ID.GL2, para além da
informacdo dos mesmos, deve identificar os responsaveis internos pela analise de risco e

qual a periocidade dessas mesmas anélises.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC4;
e COBIT 5 APO10.01, APO10.04, APO12.04, APO12.05, APO13.02, BAI01.03,
BAI02.03, BAI04.02;
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e |SO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3, A.15.2.1, A.15.2.2;
e NIST SP 800-53 Rev. 4 SA-9, SA-12, PM-9.

ID.GL-2 — A organizacdo deve avaliar o risco da cadeira logistica de

ciberseguranca

Nesta subcategoria é pedido que sejam identificados, prioritizados e avaliados 0s
fornecedores de redes e sistemas de informacdo e os componentes e servicos de
ciberseguranca. Esta acdo tera de seguir “um processo de avaliacdo do risco da cadeia
logistica de ciberseguranc¢a” (Centro Nacional de Ciberseguranca, 2019).

A categorizacdo dos fornecedores deve ser feita tendo em conta: “a exposicdo da
informacédo aos fornecedores, o impacto na cadeia logistica e o tipo de bens e servigos
fornecidos” (Centro Nacional de Ciberseguranca, 2019) pelo laboratério 10.

A politica de gestdo dos fornecedores deve conter as seguintes informagdes: nome do
fornecedor, o tipo de fornecedor, a criticidade para a prestacdo dos servicos criticos, e por

fim, relativamente ao nivel de exposic¢ao, a confidencialidade, integridade e disponibilidade.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 APO10.01, APO10.02, APO10.04, APO10.05, APO12.01, APO12.02,
APO12.03, APO12.04, APO12.05, APO12.06, APO13.02, BAI02.03;

e |SO/IEC 27001:2013 A.15.2.1, A.15.2.2;

e NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12, SA-14, SA-15, PM-9.

170



ID.GL-3 — Os contratos com fornecedores devem respeitar o plano de

gestdo do risco para a cadeia logistica

Os contratos com os fornecedores sdo também importantes para a definir e garantir
que todos os objetivos da politica de seguranca da informacéo sdo cumpridos, tal como o
plano de gestdo do risco para a cadeia logistica.

A politica de gestdo de fornecedores tem como obrigatoriedade conter: clausulas
de confidencialidade nos contratos com os fornecedores e acordos de nédo divulgacéo
com 0s mesmos e os seus colaboradores. Este acordo deve garantir a confidencialidade
sobre o tratamento da informacdo relativa a Maiéutica e ao laboratdrio 10, aos utilizadores

do mesmo e aos restantes fornecedores.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 AP010.01, APO10.02, APO10.03, APO10.04, APO10.05;
e |SO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3;
e NIST SP 800-53 Rev. 4 SA-9, SA-11, SA-12, PM-9.

ID.GL-4 — Os fornecedores devem ser periodicamente avaliados

Os fornecedores devem ser regularmente avaliados com o uso de auditorias,
resultados de testes ou outros métodos de forma a garantir que estdo a ser cumpridas
obrigacdes estipuladas nos contratos. Com isto, devem ser criados mecanismos de medicéo
da qualidade do servigo prestado ou do produto fornecido pelos fornecedores.

Na politica de gestdo dos fornecedores, deve ser identificado: o plano de auditoria a
aplicar, os metodos e os testes da mesma e o processo de monitorizacdo e melhoria
constante dos servicos prestados/produto fornecido. Estes pontos devem ser identificados
com base na categorizacao que foi atribuida aos fornecedores. A categorizacdo, proposta no
ID.GL3, deve ser feita com base no nivel de exposi¢ao da informacéo do laboratério 10 aos

fornecedores.
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Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 AP0O10.01, APO10.03, APO10.04, APO10.05, MEAO01.01, MEA01.02,
MEAO01.03, MEA01.04, MEAO1.05;

e ISO/IEC 27001:2013 A.15.2.1, A.15.2.2;
e NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12, AU-16, PS-7, SA-9, SA-12.

ID.GL-5 — O plano de resposta e recuperacdo de desastre deve ser

exercitado com o acompanhamento de fornecedores

A Maiéutica deve identificar quais os fornecedores que tém de participar no plano
de recuperacéo e resposta. Na lista dos fornecedores devem indicar se aquele fornecedor
participa ou ndo no plano de resposta e/ou de recuperacdo. Se sim deve ser definido qual o
plano a ele associado e deve ser destacado para participar nos testes e exercicios planeados.

Todos os resultados dos testes de recuperacdo a um desastre devem ser identificados

num documento, tal como o registo e identificacdo dos fornecedores.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC19, 20;

e COBIT 5 DSS04.04,

e ISO/IEC 27001:2013 A.17.1.3;

e NIST SP 800-53 Rev. 4 CP-2, CP-4, IR-3, IR-4, IR-6, IR-8, IR-9.
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Proteger

A medida de seguranga Proteger tem como objetivo a criagdo de “medidas orientadas
a protecdo da organizacdo nas suas trés dimensdes: Pessoas, Processos e Tecnologia”
(Centro Nacional de Ciberseguranga, 2019).

Esta medida de seguranca é constituida por seis categorias (PR.GA, PR.FC, PR.SD,
PR.PI, PR.MA e PR.TP) e varias subcategorias.

PR.GA - Gestéo de Identidades, Autenticacéo e Controlo de Acessos

PR.GA-1 - O ciclo de vida de gestao de identidades deve ser definido

Nesta subcategoria é sugerido que se garanta que os dados de identificacdo e as
credenciais de acesso as redes e sistemas de informacdo sejam “emitidas, geridas,
verificadas, revogadas e auditadas” (Centro Nacional de Ciberseguranca, 2019) em
conformidade com os processos ja definidos.

A Maiéutica deve “criar, disseminar, rever e atualizar o processo de gestdo de
acessos a ativos” (Centro Nacional de Ciberseguranca, 2019) do laboratério 10, os perfis
funcionais e acessos associados e 0s servicos de autenticacao.

E recomendado a utilizacdo de um sistema de informacdo para a gestdo de
identidades e acesso. Nesse sistema devem ser identificados os tipos de sessdes existentes,
definidas regras e condigdes para atribuicdo de grupos e perfis e definidos os utilizadores
que poderao ter acesso a um determinado sistema de informacao.

Nos sistemas também devem ser definidos os parametros necessarios para a
atribuicdo de cada acesso, a criagdo, ativacao, inativacdo, modificacdo e remocao de
contas. Também sera necessario a notificacdo dos responsaveis do laboratério, por parte da
Maiéutica, no caso de um acesso se tornar obsoleto, um utilizador ser reenquadrado numa
nova funcdo, quando o utilizador cessa relagdo institucional e quando se verifique necessario

a alteracdo do perfil de um utilizador.
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Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC1,5, 15, 16;

e COBIT 5 DSS05.04, DSS06.03;

e ISO/IEC 27001:2013 A.9.2.1, A9.2.2, A9.2.3, A9.24, A9.2.6, A9.3.1, A9.4.2,
A9.43,;

e NIST SP 800-53 Rev. 4 AC-1, AC-2, I1A-1, 1A-2, I1A-3, I1A-4, IA-5, IA-6, IA-7, IA-
8, IA-9, IA-10, IA-11.

PR.GA-2 - Devem existir controlos de acesso fisico as redes e sistemas de

informacao

A Maiéutica deve proteger e gerir o acesso fisico ao laboratério 10. O controlo de
acesso deve ser baseado em “cartdes magnéticos (ou outro método de autenticacdo
equivalente) ” e deve existir a “integragdo do sistema de acessos com o sistema de gestao de
identidades” de forma a parametrizar 0 acesso aos espacos fisicos e uma validacéo central.
O registo de entradas e saidas de visitantes externos deve conter dados como o Nome,
Empresa, data/hora de entrada, data/hora de saida, o responsavel interno pelo
acompanhamento e o motivo da visita. (Centro Nacional de Cibersegurancga, 2019)

A nivel processual, deve ser criada e mantida uma lista com as pessoas com acessos
autorizados ao laboratério 10 e a emissdo de credenciais de autorizagdo especificas. Esta
lista deve ser revista e aprovada sempre que for necessario ou sempre que atingir um
determinado intervalo de tempo desde a tltima avaliacéo, sendo este definido previamente.

O controlo de acesso ao laboratério 10 pode incluir um controlo de identidade dos
alunos, docentes ou outro pessoal autorizado, um registo de auditoria na passagem para a

sala técnica e a garantia de acompanhamento interno a visitantes.
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Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 DSS01.04, DSS05.05;

e |SO/IEC 27001:2013 A.11.1.1, A11.1.2, A11.1.3, A11.1.4, A11.15, A11.16,
Al1121,6A11.23, A11.25 A11.2.6,A11.2.7, A1128;

e NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5, PE-6, PE-8.

PR.GA-3 - A organizagao deve gerir 0s seus acessos remotos

A Maiéutica deve “documentar, gerir e controlar os acessos remotos” ao laboratorio
10. “S&o considerados acessos remotos, todos os acessos feitos as redes e sistemas de
informacé&o por colaboradores que comuniquem através de redes de comunicacdes externas
a organizacdo” (Centro Nacional de Ciberseguranca, 2019).

A implementacdo processual passa por a Maiéutica documentar uma politica de
acessos remotos ao laboratorio 10, uma politica de teletrabalho (se aplicavel), autorizar
formalmente os acessos e definir e garantir que sdo cumpridos 0s requisitos para 0s acessos
ao laboratorio 10.

Para além do documento em que estdo descritas as politicas necessarias ao acesso
remoto, deve existir uma solucao tecnoldgica que permita o acesso remoto cifrado/seguro ao

laborat6rio 10.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC 12,

e COBIT 5 AP013.01, DSS01.04, DSS05.03;

e |SO/IEC 27001:2013 A.6.2.1, A.6.2.2, A11.2.6, A.13.1.1, A.13.2.1;
e NIST SP 800-53 Rev. 4 AC-1, AC-17, AC-19, AC-20, SC-15.
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PR.GA-4 - A organizacdo deve aplicar na gestao de acessos, 0s principios

do menor privilégio e da segregacéo de funcgdes

As permissoes e as autorizagdes devem ser geridas com base na fungéo do utilizador
do laboratério 10. Por menor privilégio entende-se “que a concessao de acessos as redes e
sistemas de informacdo da organizacdo aos colaboradores devem ser as estritamente
necessarias para o correto desempenho das suas fungdes.” (Centro Nacional de
Ciberseguranca, 2019). Relativamente a segregacdo de funcdes, “a prética da divisdo do
conhecimento e de privilégios entre multiplos individuos, de forma a que um processo em
particular ndo possa ser executado ou controlado por apenas um deles.” (Centro Nacional
de Ciberseguranca, 2019).

A segregacdo de fungdes é uma medida aconselhada pois, existindo diversas pessoas
envolvidas, existe mais probabilidade de serem detetadas e reportadas as possiveis
transgressdes. Segundo 0 QNRCS, este principio pode ser aplicado com um dos seguintes
tipos de processos:

““1) Sequenciais: Quando as atividades podem ser executadas em tarefas sequenciais
e por pessoas diferentes (por exemplo: na atribuicdo de acessos, uma pessoa solicita, outra
aprova e uma terceira atribui 0s acessos);

2) Quoérum: Quando as atividades requerem um quérum minimo de aprovacdes para
poderem ser executadas (por exemplo: A recuperacdo de uma chave de cifra, onde é
requerida a presenca de dois ou mais administradores de sistemas);

3) Geoespacial: Quando as atividades podem ser divididas em tarefas que sdo
realizadas em locais diferentes (por exemplo: Gestdo de sistemas de informacédo cujas
tarefas séo efetuadas por colaboradores sediados em diferentes zonas geograficas).” (Centro
Nacional de Ciberseguranca, 2019)

A Maiéutica deve definir um mapa de fun¢des adequado a cada perfil e a cada acesso,
definir “um processo formal para a gestéo do ciclo de vida de acessos, praticar 0s principios
de menor privilégio” e, por fim, utilizar a segregacdo de funcdes. (Centro Nacional de

Ciberseguranca, 2019)
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Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC3, 5,12, 14, 15, 16, 18;

e COBIT 5 DSS05.04;

e ISO/IEC 27001:2013 A.6.1.2, A9.1.2, A9.2.3, A9.41, A9.4.4, A9.45;

e NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-5, AC-6, AC-14, AC-16, AC-24.

PR.GA-5 - A organizagdo deve proteger a integridade das redes de

comunicacoes

A rede de comunicagdes do laborat6rio 10 deve ser ajustada de forma a que néo lhe seja
possivel aceder a partir de qualquer ponto. Para melhorar a prote¢do da mesma, devem ser
criados limites de seguranca, suportados por equipamentos como routers, gateways,
firewalls, entre outros, que permitam garantir essa mesma protecao.

A segregacdo e segmentacdo da rede de comunicacdes do laboratdrio 10 permitira
manter a integridade da mesma. Estas acOGes devem seguir politicas, devidamente
documentadas, onde também estardo descritas as autorizacfes necessarias para a insercao
de novos fluxos de informacéo.

No contexto deste documento, a segregacao das redes de comunicacao vai permitir
a criacdo de zonas. A essas zonas serdo atribuidas sub-redes, funcionalidades e regras de
fluxos de comunicacdo. Esta segregacao devera seguir uma norma previamente definida.

A norma deverda contemplar quais as sub-redes definidas, as funcionalidades
atribuidas a cada zona e quais as respetivas regras de fluxos de comunicacéo (na propria
zona ou entre zonas). Relativamente aos fluxos de comunicagdo, deverdo existir
procedimentos de revisdo periddica das regras, sendo o periodo temporal definido pela
instituicdo, e a alteracdo dessas mesmas regras.

As funcbes de gestdo dos fluxos de comunicacbes deverdo estar devidamente

segregadas. A politica de transferéncia de informacéo tem de ser previamente definida
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com a garantia do uso de uma cifra na comunicagdo. E importante que também sejam criadas

regras de utilizacdo e acesso as redes de comunicacdes.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSCY, 14, 15, 18;

e COBIT 5DSS01.05, DSS05.02;

e ISO/IEC 27001:2013 A.13.1.1, A.13.1.3, A13.2.1, A141.2, A14.1.3;
e NIST SP 800-53 Rev. 4 AC-4, AC-10, SC-7.

PR.GA-6 — A organizacdo deve verificar a identidade dos colaboradores e

vincula-las as respetivas credenciais

A instituicdo deve rever a identidade dos colaboradores e as suas credenciais
sempre que for necessario. Essa verificacdo vai permitir confirmar que os acessos autorizados
sdo realmente feitos pelo colaborador indicado e ndo por outras pessoas.

Previamente, deve ser definido e formalizado um processo para o registo de novos
colaboradores (utilizador Gnico e nominal), para o cancelamento de registos de ex-
colaboradores e para a gestdo de acessos.

Neste sentido devem ser feitos registos das verificacbes dos antecedentes dos
colaboradores e essa verificagéo deve ser feita conforme a lei (RGPD - (Comissao Europeia,
2016b)) e tendo sempre em conta a fungdo do mesmo e, por fim, devem ser documentados

todos os processos formais mencionados anteriormente.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC 16;
e COBIT 5 DSS05.04, DSS05.05, DSS05.07, DSS06.03;
e ISO/IEC 27001:2013, A.7.1.1, A.9.2.1;
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e NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-16, AC-19, AC-24, IA-1, IA-2, IA-
4, 1A-5, IA-8, PE-2, PS-3.

PR.GA-7 — Devem ser definidos mecanismos de autenticacdo de

utilizadores, dispositivos, e outros ativos de sistemas de informacéo

A autenticacdo de utilizadores, dipositivos ou ativos deve ser feita com base em
mecanismos, previamente definidos, que tenham como objetivo a manutencdo da
integridade e da confidencialidade da informag&o.

Para cumprir estes requisitos serd necessario proceder a criagcdo e & manutencao de
politicas de gestdo de palavras-passe e de gestdo de acessos, que devem ser devidamente
documentadas. E nas redes/sistemas de informacdo mais criticos, devem ser aplicados

multiplos fatores de autenticacdo, onde se deve fazer auditorias e 0 registo das mesmas.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC1, 12, 15, 16;

e COBIT 5DSS05.04, DSS05.10, DSS06.10;

e ISO/IEC 27001:2013 A.9.2.1, A9.2.4,A9.3.1, A9.42,A9.43, A.18.1.4;

e NIST SP 800-53 Rev. 4 AC-7, AC-8, AC-9, AC-11, AC-12, AC-14, IA-1, IA-2, IA-
3, 1A-4, 1A-5, IA-8, IA-9, IA-10, IA-11.
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PR.FC - Formacao e Sensibilizacao

PR.FC-1 - Os colaboradores devem ter formacdo em seguranca da

informagao

A Maiéutica devera definir e documentar um plano de acdes de formacao sobre a
seguranca da informacdo. As acdes de formacdo devem ser direcionadas aos colaboradores
e as partes interessadas.

No contexto em causa € importante ser tida em conta, igualmente, a seguranca fisica.
Esta seguranca fisica determina que colaboradores podem circular e/ou estar perto do
laboratorio 10 e saber o que fazer no caso de ser detetada uma anomalia no laboratério.
A Maiéutica devera definir um plano de a¢des de formacédo para a seguranga fisica, sendo
que este plano tera de ser de forma mais personalizada. Estas a¢es de formacao deverdo ser
destinadas a um determinado ndmero de pessoas que esteja responsavel pelo corrente
funcionamento e seguranca das instalacdes da instituicao.

Para garantir a implementacdo deste plano por parte dos membros mencionados
anteriormente, é importante a definicdo e registo de quais 0s processos e procedimentos a
serem adotados para a melhor implementacdo do mesmo.

Para qualquer um dos planos elaborados deverdo ser feitos registos das acdes de
formacédo contendo os conteldos programaticos, as presencas dos colaboradores e as

provas que permitem a verificagdo da aprendizagem.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC17,18;

e COBIT 5 AP0O07.03, BAI05.07;

e |SO/IEC 27001:2013 A.7.2.2, A.12.2.1;
e NIST SP 800-53 Rev. 4 AT-2, PM-13.
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PR.FC-2 - Os utilizadores com acesso privilegiado devem compreender

guais sao 0s seus papéis e responsabilidades

As acOes de formacdo aos colaboradores com acessos privilegiados as redes e
sistemas de informacdo do laboratorio 10 vao permitir que os mesmos tenham conhecimento
sobre as suas funcgdes, papéis e responsabilidades. Os conteidos programaticos deverao ser
adequados ao objetivo da formacéo e aos colaboradores que fardo parte da mesma, que foram
definidos anteriormente.

As acdes de formacdo devem ser executadas antes dos colaboradores iniciarem as
suas fungdes. No contexto em causa, as acGes de formacdo deverdo ser dadas quando 0s
planos de agdes de formagao forem implementados, isto porque a maioria dos colaboradores
ja trabalha na instituigao.

Deverdo existir novas acdes de formacao sempre que exista alteracfes nos acessos

atribuidos e numa periocidade definida pela instituicao.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC5, 17, 18;

e COBIT 5 AP0O07.02, DSS05.04, DSS06.03;
e ISO/IEC 27001:2013 A.6.1.1, A.7.2.2;

e NIST SP 800-53 Rev. 4 AT-3, PM-13.

PR.FC-3 - As partes interessadas externas devem compreender quais sao

0S seus papeis e responsabilidades

Os alunos, docentes e fornecedores (partes externas) também devem ter
conhecimento dos requisitos minimos de segurancga, dos seus papeis/funcbes e
responsabilidades no sistema de seguranca do laboratorio 10, aumentado, assim, o nivel de

seguranca do mesmo. Estes requisitos minimos deverdo ser devidamente documentados e
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partilhados com os alunos, docentes e fornecedores através de acgdes de sensibilizacéo,
durante as respetivas aulas e, possivelmente, através do uso de documentacao publica afixada
no laboratdrio 10.

Estas acdes de sensibilizacdo devem originar relatérios com a informacdo das
mesmas e relatorios de auditorias que comprovem que o0s intervenientes estdo a cumprir 0s

requisitos previamente definidos.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC17;

e COBIT 5 APO07.03, APO07.06, APO10.04, APO10.05;
e ISO/IEC 27001:2013 A.6.1.1, A.7.2.1, A.7.2.2;

e NIST SP 800-53 Rev. 4 PS-7, SA-9, SA-16.

PR.FC-4 - A gestdo de topo deve compreender as suas funcdes e

responsabilidades

A gestdo de topo também deve estar integrada no processo de compreensdo da
seguranca da informacédo (ciberseguranca) e fisica do laboratorio 10. Deverdo ser
igualmente definidos quais os papéis e responsabilidades da gestdo de topo e também
deverd participar nas ac¢des de formacéo sobre a seguranca.

Juntamente com os registos das acdes de formacdo, também deve ser feita a matriz

RACI! relativa a envolvéncia da gestdo de topo no processo de seguranca.

! Matriz RACI — Matriz de Responsabilidades (Khan & Quraishi, 2014)
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Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC17,19;

e COBIT 5 EDMO01.01, APO01.02, APO07.03;
e ISO/IEC 27001:2013 A.6.1.1, A.7.2.2;

e NIST SP 800-53 Rev. 4 AT-3, PM-13.

PR.SD - Seguranca de Dados

PR.SD-1 - A organizacao deve proteger os dados armazenados

As redes/sistemas de informacdo presentes no laboratério 10 devem garantir a
confidencialidade e a integridade da informacdo |4 armazenada. Para garantir essa
protecdo, devem ser criados servigos de cifra, bases de dados, cdpias de seguranca e sera
necessario efetuar uma validacdo criptogréafica dos dados armazenados. Os dados devem
ser armazenados de acordo com a classificacdo atribuida a nivel da confidencialidade
necessaria para 0os mesmos. Devem existir regras de armazenamento de documentos nos
diversos tipos de dispositivos do laboratério 10 e deve ser criada uma politica de cifra de
informacdo em que a mesma deve ter em conta a protecao de dados armazenados com base

na sua localizacdo e classificacao.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC 13, 14,

e COBIT 5 APO01.06, BAI02.01, BAI06.01, DSS04.07, DSS05.03, DSS06.06;
e ISO/IEC 27001:2013 A.8.2.3;

e NIST SP 800-53 Rev. 4 MP-8, SC-12, SC-28.
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PR.SD-2 - A organizacéo deve proteger os dados em circulacdo

Juntamente com o ponto anterior, também € importante proteger a integridade e
confidencialidade da informacéo que circula na rede do laboratério 10. Deve ser tida em
conta tanto a rede interna como a rede externa.

O transporte da informacéo deve ser feito de forma segura, tendo como base as regras
previamente definidas de classificacdo da informacao. A politica de cifra que deve ser
aplicada devera contemplar a protecdo da confidencialidade e integridade da informacédo que
circula nas redes do laboratério 10.

No caso de ndo ser possivel garantir o controlo de seguranca minimo, devem ser
implementados controlos compensatdrios, ndo sendo isso possivel a Maiéutica, juntamente
com o0s responsaveis pelo laboratério, deve aceitar o risco e/ou o transferir para um

fornecedor.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC 13, 14,

e COBIT 5 AP0O01.06, DSS05.02, DSS06.06;

e ISO/IEC 27001:2013 A.8.2.3, A.13.1.1, A.13.2.1, A.13.2.3, A 1412, A14.1.3;
e NIST SP 800-53 Rev. 4 SC-8, SC-11, SC-12.

PR.SD-3 - A organizacdo deve gerir formalmente os ativos durante os

procedimentos de remocao, transferéncia e aprovisionamento dos mesmos

De forma a melhorar a seguranca do laboratério 10, é necessario serem criados
procedimentos de autorizagdo, monitorizacdo, registo e aprovisionamento das redes e
sistemas de informacdo e dos ativos que entram ou saiam do laboratério 10. Tambeém é

importante serem criados processos de gestdo do ciclo de vida dos ativos 1 presentes.
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Relativamente a informagdo/dados, quando estes ndo forem necesséarios para o
laboratério 10 e para a Maiéutica, devem ser seguidos os procedimentos que indicam regras
de remocdo ou transferéncia dos dados em suporte fisico amovivel. Estas regras/mecanismos

devem ser definidas com base na classificacdo de seguranca dada a essa informacao.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSCI;

e COBIT 5 BAI09.03;

e ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, A8.3.3, A11.25 A11.2.7;
e NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16.

PR.SD-4 - A organizacgao deve providenciar a capacidade adequada para

garantir a disponibilidade das redes e dos sistemas de informacéo

Nesta subcategoria devem ser criados procedimentos para medir a capacidade das
redes e dos sistemas de informacdo. A monitorizacdo deve ser feita a capacidade de
armazenamento, a capacidade de memdria e a largura de banda e laténcia das redes.
Esta monitorizagdo deve permitir que sejam enviados alertas quando a capacidade atinge
valores previamente definidos como criticos. Durante todo este processo € necessario realizar
previsdes relativamente a necessidades futuras, podendo estas ser posteriormente
implementadas.

Por fim, € necessario, para completar este mecanismo, a implementacdo de
redundancia nas redes e sistemas de informacdo que suportem o0s servi¢os criticos do

laborat6rio 10.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC1, 2,13
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e COBIT 5 AP0O13.01, BAI04.04;
e ISO/IEC 27001:2013 A.12.1.3, A.17.2.1;
e NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5.

PR.SD-5 - A organizacdo deve implementar protecbes que evitem

exfiltracdo de informacéo

Os controlos de seguranca nas delimitacdes das instalagdes/redes e sistemas de
informacdo do laboratério 10 sdo um passo fundamental para a detecdo, e até impedimento,
de exfiltracdo ndo autorizada da informagdo. E sugerida a implementacéo de sistemas de
prevencdo de perda de informacéo (DLP).

Para além deste sistema, devem ser adotadas medidas como a “obrigatoriedade de
usar formatos e protocolos previamente definidos, monitorizacdo para esteganografia,
restringir o uso de interfaces externas de rede”, efetuar analises ao trafego de forma a
detetar desvios e, por fim, a criacdo de procedimentos que possam ser correspondentes com

as regras de classificacdo da informacéo. (Centro Nacional de Ciberseguranga, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC13;

e COBIT 5 AP0O01.06, DSS05.04, DSS05.07, DSS06.02;

e |SO/IEC 27001:2013 A.6.1.2, A.7.1.1, A7.12, A7.3.1 A8.22, A823, A9.11,
A9.12, A9.23, A941, A9.44, A945, A10.11, A1114A11.15, Al1l1.21,
A13.1.1,A13.1.3,A13.21, A13.23, A13.24, A 1412 A14.13;

e NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13,
SC-31, SI- 4.
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PR.SD-6 - A organizacdo deve utilizar mecanismos de verificacdo para

confirmar a integridade de software, firmware e dados

De forma a serem detetadas manipulacbes ndo autorizadas e/ou erros de ma
utilizacdo, devem ser criados mecanismos de controlo de qualidade que verificam a
integridade dos software/firmware. Devem ser feitos testes estaticos, dindmicos e
interativos as redes e sistemas de informacdo do laboratério 10 e devem ser definidos

mecanismos de verificacdo de integridade da informacéo.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC2,3;

e COBIT 5 APO01.06, BAI06.01, DSS06.02;

e |SO/IEC 27001:2013 A.12.2.1, A.125.1, A.14.1.2, A.14.1.3, A.14.2.4,
e NIST SP 800-53 Rev. 4 SC-16, SI-7.

PR.SD-7 - Os ambientes de desenvolvimentos e de teste devem ser

separados de ambientes de producéo

A instituicdo deve garantir a separacao das redes e dos sistemas de informacao
tanto de forma fisica como logica, com base nas fungdes de cada uma. A nivel de ambientes
de desenvolvimento e testes e a nivel de ambientes de producéo, os mesmos devem estar
separados, tal como os acessos a cada um associado e aos dados que neles circulam. Para
cumprir esta implementacdo, deverdo ser criadas zonas de seguranca das redes de
comunicag0es, separacdo fisica ou l6gica dos ambientes e tornar anénimos os dados de

producdo para ambientes de teste.
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Como complemento as acdes executadas anteriormente, € importante a criacéo,
divulgacéo e atualizac@o de uma politica de desenvolvimento seguro de software (PR.PI-
2), a aplicacdo de protecdo aos ambientes de producéo de eventos ndo previstos originados
por atividades de desenvolvimentos/testes, a gestdo de configuracdes em cada ambiente de
forma independente e adequada, garantindo a estabilidade na producdo e a flexibilidade no
desenvolvimento, a anonimizag¢do dos dados de producdo antes da sua clpia para
ambientes de desenvolvimento/teste e, por fim, a garantia que a colocacdo de novas versodes
de software em producao sejam geridas por processos de gestdo de versdes e alteracdes.

Os documentos de suporte deverdo ser relativos ao desenvolvimento seguro de

software e aos processos de gestdo de alteragdes e versoes.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC 18, 20;

e COBIT 5 BAI03.08, BAI07.04;
e ISO/IEC 27001:2013 A.12.1.4;
e NIST SP 800-53 Rev. 4 CM-2.

PR.SD-8 - A organizagdo deve implementar mecanismos de validago e

verificacdo de integridade do hardware

Para que o laboratério 10 possa garantir a sua principal fungéo (prestacdo de servicos)
é importante que sejam garantidas condi¢des para que o seu hardware esteja disponivel de
forma constante. No contrato com os fornecedores dos ativos € importante que a instituicao
garanta que o fabricante ou o fornecedor certificado faca uma validacéo e verificacédo

periddica aos ativos.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 BAI03.05;
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e ISO/IEC 27001:2013 A.11.2.4;
e NIST SP 800-53 Rev. 4 SA-10, SI-7.

PR.PI - Procedimentos e Processos de Protecédo da Informacéo

PR.PI-1 - Deve ser criada e mantida uma configuracéo base de redes e

sistemas de informacao que incorpore 0s principios de seguranca

Deve ser definida uma configuracéo base para as redes e sistemas de informacao do
laborat6rio 10, tais como para o0s ativos e comunicagdes/conetividades.

Estas configuracdes base definem-se por:

e programas informaticos instalados nos computadores da sala de aula do
laboratorio 10;

e servidores e as versoes e atualizacOes de sistemas operativos e aplicacoes,
topologia da rede e estrutura I6gica das arquiteturas das redes e sistemas de
informacao;

e Pela parte técnica, devem ser implementados “sistemas de integracéo
continua (Cl), sistemas de entrega continua (CD) e sistemas de gestdo de
atualizacgdes de seguranca”. (Centro Nacional de Ciberseguranca, 2019)quad

Pela parte documental, devem ser documentados, desenvolvidos e mantidos todos
os controlos de versfes as configuragdes atuais das redes e sistemas de informacéo e, por
fim, deve ser criada, documentada e armazenada uma politica de seguranca das redes e
sistemas de informacéo do laboratorio 10. Esta politica tera de contemplar a aplicacdo dos
principios minimos de funcionalidades necessérias e a autorizacdo ou proibicédo da

utilizacdo de algumas funcgdes, protocolos e servicos.

Referéncias Normativas (Centro Nacional de Cibersegurancga, 2019):
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e CISCSC3, 09, 11;

e COBIT 5BAI10.01, BAI10.02, BAI10.03, BAI10.05;

e |ISO/IEC 27001:2013 A.12.1.2, A.125.1, A12.6.2, A14.2.2, A14.2.3, A 14.2.4;
e NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4, CM-5, CM-6, CM-7, CM-9, SA-10.

PR.PI-2 - Deve ser implementado um ciclo de vida de desenvolvimento

seguro de software

A instituicdo deve aplicar “principios de engenharia de seguranca da informacao
na especificacdo, desenho, desenvolvimento, implementacdo e modificacdo das redes e
sistemas de informacao” do laboratdrio 10. Estes principios devem ser aplicados em novos
sistemas ou sistemas que sofram alteracGes significativas, sendo que em sistemas mais
antigos € necessario ter em conta o hardware, software e o firmware atualmente
implementado. (Centro Nacional de Ciberseguranca, 2019)

A implementacdo  técnica  destes  principios pode  passar  pela
implementacao/utilizacdo de uma ferramenta de integracdo continua (CI), utilizacdo de
uma ferramenta de controlo de versdes para gestdo do cédigo e, por fim, uma ferramenta
de gestdo documental, onde deveréa estar armazenada toda a documentacgdo sobre as redes e
sistemas de informagé&o.

A instituicdo devera definir quais os requisitos de seguranca da informacao.
Relativamente ao ciclo de vida de desenvolvimento de redes e sistemas de informacdo,
devem ser implementadas protecdes multicamadas, definidos principios de seguranca
minimos, definidas as fronteiras fisicas e logicas e as areas de ataque e, ndo menos
importante, a “identificacéo de casos de uso, ameacas, perfis de atacantes, vetores e padroes
de ataque”. (Centro Nacional de Cibersegurancga, 2019)

As funcbes e responsabilidades no ciclo de vida de desenvolvimento devem ser

definidas e documentadas, tal como os colaboradores que tém preocupacdo com a seguranga
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da informagdo no mesmo ciclo, com base nas suas funcfes. A gestéo do risco de seguranca
da informacéo deve ser integrada no ciclo de vida de desenvolvimento.

A nivel de documentacdo, deverdo ser apresentados documentos onde estéo definidos
0s “requisitos de seguranca da informacao, a politica de desenvolvimento seguro de software
e 0 registo da execucdo de testes de seguranca de software”. (Centro Nacional de
Ciberseguranca, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC18;

e COBIT 5AP0O13.01, BAI03.01, BAI03.02, BAI03.03;

e |SO/IEC 27001:2013 A.6.1.5, A.14.1.1, A.14.2.1, A.14.2.5;

e NIST SP 800-53 Rev. 4 PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-
17, S1-12, SI-13, SI-14, SI-16, SI-17.

PR.PI-3 - Deve ser implementado um processo de gestao de alteracdes

O processo de gestdo de alteraces passa pela implementacdo de diferentes sistemas,
tais como: “sistema de gestdo de alterac@es, sistemas de integracdo (Cl) e entrega (CD)
continua e um sistema de controlo de versdes para configurac@es e codigo fonte”. (Centro
Nacional de Ciberseguranca, 2019)

A configuracdo base das redes e sistemas de informacgdo deve ser formalmente
revista, com base nos conceitos de funcionalidade minima e politicas de fortalecimento de
seguranca previamente definidas.

Os procedimentos de gestdo de alteragdes, ap0s a sua criagdo, deverdo ser
documentados com a seguinte informacao: as alteracdes as redes e sistemas de informacéao
necessarios, 0s ativos que podem sofrer com essas alteragdes, seja direta ou indiretamente, o

processo de aprovacdo ou reprovacao das alteracdes, os métodos de execucao, os testes
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as alteracdes, e os métodos de recuperacdo (se aplicavel) e, por fim, as decisGes tomadas
e as alteracOes efetuadas.

Antes da implementacdo das alteracdes as mesmas deverdo ser analisadas para detetar
0S possiveis impactos de seguranca.

O processo de gestdo de alteragdes devera estar documentado, tal como os registos da

execucdo do mesmo.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC3, 11;

e COBIT 5BAI01.06, BA106.01,;

e ISO/IEC 27001:2013 A.12.1.2, A.125.1, A12.6.2, A14.2.2, A14.2.3, A14.2.4;
e NIST SP 800-53 Rev. 4 CM-3, CM-4, SA-10.

PR.PI-4 - Devem ser realizadas, mantidas e testadas copias de seguranca

dos dados da organizacao

E importante que as copias de seguranca estejam sempre atualizadas para que
possam ser utilizadas sempre que é necessario executar um restauro das mesmas.

As copias de seguranca devem ser testadas e registadas com regularidade e em
periodos definidos e validadas de forma a comprovar a sua integridade, confidencialidade
e disponibilidade. Copias de seguranca essas que devem ser realizadas com regularidade
relativamente aos dados dos utilizadores e das redes e sistemas de informagdo. Em caso
de falha devem ser tomadas medidas de correcdo das mesmas.

Por fim, nunca deve ser posta de parte a ideia de que estas copias de seguranga possam
ser guardadas num local fora das instalagdes do laboratorio 10/Maiéutica.

Toda a aplicabilidade destas medidas deve ser documentada e descrita como politicas
de copias de seguranca e devem ser feitos registos tanto das copias de seguranca e dos seus

restauros, como dos exercicios e testes feitos as mesmas.
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Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CIS CSC 10;

e COBIT 5 AP0O13.01, DSS01.01, DSS04.07;

e |SO/IEC 27001:2013 A.12.3.1, A.17.1.2, A.17.1.3, A.18.1.3;
e NIST SP 800-53 Rev. 4 CP-4, CP-6, CP-9.

PR.PI-5 - As politicas e regulamentacdes associadas a operacionalizacéo

dos ambientes fisicos dos ativos da organizacéo devem ser seguidas

Atualmente, é essencial para o laboratério 10 a possibilidade de acompanhar a
operacionalidade do laboratério como um todo. Esse acompanhamento passa pelo
seguimento de politicas/regulamentagdes “relativas a protecdo das redes e sistemas de
informacéo contra desastres naturais, falhas de energia, incéndios e inundacdes” (Centro
Nacional de Ciberseguranca, 2019).

Com o objetivo de acompanhar e proteger o0 maximo possivel os ativos fisicos do
laboratdrio 10 devem ser implementadas algumas medidas, tais como: implementacdo de
“protecdo contra picos de corrente elétrica, simplificar e tornar mais seguro o controlo de
energia” através da implementacdo de dispositivos fisicos de sensores e atuadores, adicionar
um ou mais geradores de emergéncia ou UPS, implementar sensores de temperatura,
humidade, fumo e inundacgdo pelo menos na sala técnica, proteger a cablagem fisica de
acesso ndo autorizado, permitir que possam ser desligadas as redes e sistemas de
informacéo do laboratdrio 10 em caso de emergéncia, proteger estes sistemas de que 0s
possam ativar sem autorizacao e, por fim, executar manutengdo aos mesmos, em periodos

devidamente predefinidos. (Centro Nacional de Ciberseguranca, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5DSS01.04, DSS05.05;
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e |SO/IEC 27001:2013 A.11.1.4, A.11.2.1, A11.2.2, A11.2.3;
e NIST SP 800-53 Rev. 4 PE-10, PE-12, PE-13, PE-14, PE-15, PE-18.

PR.PI-6 - Os dados devem ser destruidos de acordo com a politica definida

Os dados, que podem ser em formato digital ou fisico, quando terminado o seu ciclo
de vida, devem ser destruidos com base numa politica definida para o efeito. Esta acéo é
importante para a seguranca do laboratorio 10, no sentido em que essas mesmas informagdes,
utilizadas incorretamente, podem pbr em causa a seguranca do mesmo. As informacdes
devem ser destruidas com base na sua classificacdo (previamente documentada) e nas leis
nacionais/setoriais previamente impostas.

A nivel digital deve ser implementado um sistema destruicéo de ficheiros e a nivel
fisico, um destruidor de papel. Quando a informacéo deixa de ser relevante (término do seu
ciclo de vida), a Maiéutica e o laboratério 10 devem garantir que sdo controladas as
destruicdes feitas a mesma. Quando a destruicdo for feita por terceiros, devem ser
implementados controlos adicionais de forma a garantir que a destruicdo da informacéo foi

feita corretamente. Por fim, tera de ser garantido o registo da eliminacéo dos ativos.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 BAI09.03, DSS05.06;
e ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, A11.2.7,
e NIST SP 800-53 Rev. 4 MP-6.

PR.PI-7 - Os processos de protecdo devem ser continuamente melhorados

Os processos de protecdo devem ser regularmente avaliados e atualizados de forma

a serem detetas possiveis fragilidades e as mesmas possam ser corrigidas. Todos 0s
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controlos, processos e sistemas de gestdo devem ser periodicamente monitorizados,
analisados e auditados internamente. As auditorias devem resultar em relatérios com a

descricdo dessas auditorias e em planos de acéo para a aplicacdo das melhorias necessarias.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 APO11.06, APO12.06, DSS04.05;
e ISO/IEC 27001:2013 A.16.1.6, Clausula 9, Clausula 10;
e NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8, PL-2, PM-6.

PR.PI-8 - A efetividade das tecnologias de protecdo deve ser tida em conta

na melhoria dos processos de protec¢ao

Com o objetivo de reduzir os riscos de ocorréncias futuras, devem ser feitas sessoes
onde se analisam os incidentes ocorridos e quais as conclusdes da analise desses incidentes,
permitindo identificar quais as melhorias necessarias, levando, também, a modificacdo dos

processos de protecao.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e COBIT 5 BAI08.04, DSS03.04;
e |SO/IEC 27001:2013 A.16.1.6;
e NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4.

PR.PI-9 - Os planos de resposta a incidentes, continuidade de negécio, a

recuperacao de incidentes e recuperacdo de desastres devem ser atualizados
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No caso do laboratério 10, os planos de resposta e recuperacdo de incidentes, a
recuperacao de desastres e a continuidade da prestacéo de servigos devem ser atualizados
com frequéncia.

O plano de resposta e recuperacdo de incidentes deve conter um plano de
implementacao da capacidade de resposta, a estrutura da primeira resposta, a defini¢ao
de incidentes, quais 0S recursos necessarios para suportar esta resposta e qual a resposta
no caso de perda de informacao.

O plano de continuidade da prestacdo de servicos deve conter o proposito, o
ambito, os papéis, as responsabilidades e o comprometimento da gestdo de topo e
coordenacdo com partes interessadas externas. As funcgfes essenciais ao bom
funcionamento do laboratorio 10 devem ser identificadas, tal como os requisitos de
contingéncia das mesmas. As prioridades de recuperacdo, os objetivos e as métricas
devem ser definidas de forma a se poder chegar ao objetivo final deste plano: a recuperacéo
total das funcgdes essenciais do laboratério 10.

Por fim, os planos de resposta e recuperacdo devem ser partilhados com as partes
externas de maior importancia e o plano de continuidade da prestacao de servicos devem ser

revistos com a maior regularidade possivel.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC19;

e COBIT 5 AP012.06, DSS04.03;

e |SO/IEC 27001:2013 A.16.1.1, A.17.1.1, A17.1.2, A17.1.3;

e NIST SP 800-53 Rev. 4 CP-2, CP-7, CP-12, CP-13, IR-7, IR-8, IR-9, PE-17.

PR.PI-10 - Os planos de resposta e recuperacdo devem ser testados e

exercitados
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Os planos de resposta e de recuperacéao de incidentes devem ser testados de forma
avalidar a sua eficacia e, no caso de haver falhas, que possam ser corrigidas. E aconselhavel
que sejam feitos simulacros de casos reais e que sejam registados a execucao e resultados

(testes de reposta/recuperacdo de incidentes).

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC19, 20;

e COBIT 5 DSS04.04;

e ISO/IEC 27001:2013 A.17.1.3;

e NIST SP 800-53 Rev. 4 CP-4, IR-3, PM-14.

PR.PI-11 - A ciberseguranca deve ser contemplada nos processos de

gestdo de recursos humanos

A triagem na contratacdo de recursos humanos também € importante para o processo
de melhoria de seguranca do laboratério 10. Desde a triagem dos candidatos, a contratacao,
a categorizacao de posicdes e até mesmo a vinculacao laboral devem ser definidos processos
com base em requisitos de seguranca previamente estabelecidos.

E importante a Maiéutica definida processos de gestdo dos recursos humanos
(entrada, modificacdo e saida). Esses processos devem ter cuidados como a categorizacdo da
posicdo (funcbes, &mbito, responsabilidades e risco).

No caso de transferéncia do colaborador, devem ser revistos os diversos tipos de
acessos possivelmente atribuidos a esse colaborador ao laboratorio 10 e a todas as redes e
sistemas de informacgéo e atualizar os mesmos conforme nas novas funcdes. No caso de
cessacdo total com a instituicdo, é necessario cancelar todos os acessos fisicos e l6gicos

relativos aquele colaborador.

Referéncias Normativas (Centro Nacional de Cibersegurancga, 2019):
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CIS CSC 5, 16;

COBIT 5 APO07.01, APOQ7.02, APOQ7.03, APO07.04, APO07.05;

ISO/IEC 27001:2013 A.7.1.1, A.7.1.2, A7.21,A7.22, A7.23, A7.31, A8.14,
NIST SP 800-53 Rev. 4 PS-1, PS-2, PS-3, PS-4, PS-5, PS-6, PS-7, PS-8, SA-21.

PR.PI-12 - Deve ser definido e implementado um processo de gestdo de

vulnerabilidades

E importante, também, a criacio de um processo de gestdo das vulnerabilidades.

Esse processo tem de ser constituido pelos seguintes requisitos:

Deve ser feito um planeamento que permita rastrear as vulnerabilidades, de forma
a contemplar a sequéncia da execucgdo desse rastreio, as janelas temporais da sua
execucdo e um relatério final com todas as vulnerabilidades detetadas;

Devem ser analisados todos os relatdrios relativos as vulnerabilidades e definidas as
respostas a serem executadas;

As decisdes do tratamento de vulnerabilidades devem estar proporcionais com a
tolerancia ao risco do laboratério 10, anteriormente definida (gestdo do risco);

A informacdo sobre as vulnerabilidades deve ser partilhada pela equipa técnica da
Maiéutica e do laboratorio 10, para que estes possam estar sempre atentos a possiveis
situacOes similares;

Conforme o tipo de vulnerabilidade, a informacao sobre a mesma deve ser partilhada

com as entidades externas.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

CIS CSC 4, 18, 20;
COBIT 5 BAI03.10, DSS05.01, DSS05.02;
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e |SO/IEC 27001:2013 A.12.6.1, A.14.2.3, A.16.1.3, A.18.2.2, A.18.2.3;
e NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2.

PR.MA- Manutencao

PR.MA-1 - As atividades de manutencdo e reparacdo dos ativos da
organizacao devem ser realizadas e registadas em programas e planos aprovados

e controlados

A manutencéo dos ativos do laboratdrio 10 deve ser feita com regularidade, sendo
que “deve ser registada, efetuada e supervisionada por colaboradores” previamente
definidos para essa fungdo com base nas suas competéncias (lista de pessoas autorizadas).

O processo de manutencdo de sistemas deve ser desenvolvido, implementado,
revisto e atualizado e deve estar descrito o “ambito, o proposito, os perfis e as
responsabilidades das partes envolvidas”. Os registos de manutencéo devem ser planeados,
executados e documentados, sendo necessario pré-definir janelas temporais para a
manutencdo a ativos criticos presentes no laboratério 10. (Centro Nacional de

Ciberseguranca, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5BAI03.10, BAI09.02, BAI09.03, DSS01.05;
e |SO/IEC 27001:2013 A.11.1.2, A.11.2.4, A.11.2.5, A.11.2.6;
e NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5, MA-6.
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PR.MA-2 - As operacfes de manutencdo remota das redes devem ser

revistas, aprovadas, executadas e registadas

A manutencéo remota das redes e sistemas de informacao do laboratorio 10 deve
ser aprovada e monitorizada. Esta aprovacao e monitorizacdo permitira, respetivamente, o
impedimento de acessos ndo autorizados e 0 registo desses mesmos acessos.

Devem ser utilizados mecanismos de autenticacio fortes nas ligagOes e garantir

que, no final da manutencéo, todas as ligagdes sdo terminadas.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC3,5;

e COBIT 5 DSS05.04;

e ISO/IEC 27001:2013 A.11.2.4, A.15.1.1, A.15.2.1;
e NIST SP 800-53 Rev. 4 MA-4.

PR.TP- Tecnologia de Protecdo

PR.TP-1 - Os registos de auditoria e de historico devem ser documentados,

implementados e revistos de acordo com as politicas

Os registos de auditorias e de historico devem ser definidos, “documentados,
implementados e revistos”. De forma a uniformizar os registos, a politica de gestdo de
eventos, registos de auditoria e historico deve ser criada, divulgada, revista e atualizada,
tal como os procedimentos de recolha dos registos e dos eventos. Na mesma politica deve
ser descrita a justificacdo pela qual este tipo de registos é importante para a anélise de
incidentes. (Centro Nacional de Ciberseguranca, 2019)

Devem ser definidos os tipos de registos de auditoria que podem ser aplicados nas

redes e sistemas de informacdo do laboratorio 10. Os eventos necessarios de registos de
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auditoria devem ser identificados. A taxonomia dos registos de auditoria permite a defini¢do
dos parametros que deverao fazer parte desses mesmo registos, “por exemplo: quando, onde,
0 qué, quem e porqué”. (Centro Nacional de Ciberseguranca, 2019)

E necesséario garantir que o local onde vdo ser guardados estes registos tenha
capacidade de armazenamento suficiente para 0s mesmos e quais os periodos de retencéo
da informacéo. Os registos devem estar devidamente sincronizados (fonte e fuso horario).

Por fim, deve ser verificado se as redes e sistemas de informacéo tém capacidade para
proteger os registos de auditoria (acessos indevidos, modificacdo ou remocdo) e ndo 0s

recusar.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC1,3,5,6, 14, 15, 16;

e COBIT 5 APO11.04, BAI03.05, DSS05.04, DSS05.07, MEAO02.01,

e ISO/IEC 27001:2013 A.12.4.1, A.12.4.2, A12.4.3, A.12.4.4 A 12.7.1;
e NIST SP 800-53 Rev. 4 familia AU.

PR.TP-2 - Os suportes de dados amoviveis devem ser protegidos e a sua

utilizacéo deve ser restrita, de acordo com a politica definida

A informacéo deve ser classificada e devidamente documentada para que se possa
cumprir as regras de utilizacdo de suporte de dados amoviveis.

A criagdo de uma politica de cifra de informacao vai permitir fazer uma gestéo de
cifras no caso da transferéncia de dados para dispositivos amoviveis. O acesso fisico deve
ser devidamente restringido, no caso, por exemplo, dos armarios presentes no laboratorio
10 e é importante, também, ndo possibilitar a insercao de dispositivos amoviveis. No acesso
a parte logica devem ser executados mecanismos que ndo permitam a alteracao de dados,
por exemplo, por software. As restricbes acima mencionadas devem ser feitas com base na
classificagéo anteriormente definida.
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Por fim, devem ser disponibilizados programas de destruicdo e higienizacéo de
ficheiros, sempre tendo em conta a classifica¢do da informacao.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSCS, 13;

e COBIT 5 AP0O13.01, DSS05.02, DSS05.06;

e ISO/IEC 27001:2013 A.8.2.1, A.8.2.2, A.8.2.3, A8.3.1, A8.3.3, A.11.2.9;
e NIST SP 800-53 Rev. 4 MP-2, MP-3, MP-4, MP-5, MP-7, MP-8.

PR.TP-3 - O principio da minimizacdo de funcionalidades deve ser
incorporado na configuracéo de sistemas de modo a fornecer apenas 0s recursos

essenciais

A aplicagdo do principio de funcionalidade minima vai garantir que os utilizadores
apenas tém acesso ao que necessitam para cumprir as suas funcées. Com este principio devem
ser implementadas diversas restri¢des, tais como: de portos, protocolos e servigos, de
processos, de niveis de privilégios minimos, de acesso a funcbes de seguranca e a
comandos privilegiados da rede, de contas privilegiadas e de privilégios para a execucéo

de codigo.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC3, 11, 14;

e COBIT 5 DSS05.02, DSS05.05, DSS06.06;
e |SO/IEC 27001:2013 A.9.1.2;

e NIST SP 800-53 Rev. 4 AC-3, CM-7.
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PR.TP-4 - As redes de comunicacdes e de controlo devem ser protegidas

“Os fluxos regulam a transferéncia de informagdo e os caminhos que podem ser
abertos dentro de cada sistema ou entre sistemas.” (Centro Nacional de Ciberseguranga,
2019)

A implementacdo técnica passa pela adocdo do uso das seguintes componentes
tecnoldgicas: “Sistema de Dete¢do e Prevencgéo de Intrusdes (IDS/IPS), Firewall, Proxy e
Firewall de aplicac6es web (WAF)”. (Centro Nacional de Ciberseguranca, 2019)

Todas as alteracGes que sejam necessarias ser feitas tanto a nivel dos fluxos de dados,

como das redes de comunicacdo devem ser sujeitas a uma requisicao prévia.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSCS, 12, 15;

e COBIT 5 DSS05.02, APO13.01;

e ISO/IEC 27001:2013 A.13.1.1, A.13.2.1, A.14.1.3;

e NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18, CP-8, SC-7, SC-19, SC-20, SC-21,
SC-22, SC-23, SC-24, SC-25, SC-29, SC-32, SC-36, SC-37, SC-38, SC-39, SC-40,
SC-41, SC-43.

PR.TP-5 - Devem ser implementados mecanismos para cumprir 0S

requisitos da resiliéncia em situacdes adversas

No laborat6rio 10 é bastante importante a existéncia de redundancia dos sistemas. E
necessario que sejam implementados mecanismos que permitam cumprir requisitos de
resiliéncia minimos em situagdes anormais e garantir que sdo alocados

recursos/equipamentos extras.
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A definicdo do tempo méximo aceitdvel de falha para ativos/recursos criticos é
importante para serem fornecidos componentes de substituicdo no caso de avaria dos
componentes atuais. Deverd ser garantida a disponibilidade das redes e sistemas de
informacao, quando sdo detetadas as condicdes previamente definidas.

A disponibilidade das redes e dos sistemas de informacéo deve ser garantida alocando

0S recursos necessarios e prioritizar os sistemas com base na sua criticidade.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e COBIT 5BAI04.01, BAI04.02, BAI04.03, BAI04.04, BAI04.05, DSS01.05;
e ISO/IEC 27001:2013 A.17.1.2, A.17.2.1;
e NIST SP 800-53 Rev. 4 CP-7, CP-8, CP-11, CP-13, PL-8, SA-14, SC-6.
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Detetar

A medida de seguranca Detetar tem como objetivo a organizacdo compreender o seu
enguadramento, 0s ativos que auxiliam 0s processos criticos da mesma e 0S riscos
diretamente associados. A compreensdo destes pontos “permite que a organizagdo consiga
definir e priorizar os seus recursos e investimentos de acordo com o0s seus objetivos gerais e
com a sua estratégia de gestdo do risco.” (Centro Nacional de Ciberseguranca, 2019)

Esta medida de seguranca é constituida por trés categorias (DE.AE, DE.MC e

DE.PD) e de subcategorias um minimo de cinco e um maximo de oito.

DE.AE — Anomalias e Eventos

DE.AE-1 - A organizagéo deve definir e gerir um modelo de referéncia de

operacdes de rede e fluxos de dados esperados para utilizadores e sistemas

As alteracdes feitas na infraestrutura de rede de comunica¢6es do laboratério 10
devem ser executadas de forma regulada, por colaboradores devidamente qualificados e que
esteja garantida a integridade, confidencialidade e disponibilidade da informagcéo.

Relativamente ao fluxo de comunicacdes, devem ser estudados e analisados padrdes
de referéncia, previamente criados, independentemente da origem dos mesmos (utilizadores
ou sistemas internos). Os padrdes devem ser atualizados com base em possiveis alteracdes
nas redes e sistemas de informacéo, sendo que essas alteragdes devem ser feitas seguindo o
processo de gestdo de alteracdes.

A implementacdo técnica passa pela adocdo do uso das seguintes componentes
tecnologicas: “Sistema de Detecéo e Prevencao de Intrusdes (IDS/IPS), Firewall, Proxy e
Firewall de aplicac6es web (WAF)”. (Centro Nacional de Ciberseguranca, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC1, 46,12, 13,15, 16;
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e COBIT 5 DSS03.01;
e ISO/IEC 27001:2013 A.12.1.1, A.12.1.2, A13.1.1, A13.1.2;
e NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2, SI-4.

DE.AE-2 — Os eventos detetados devem ser analisados por forma a se

identificarem os alvos e os métodos de ataque

As redes e sistemas de informacdo do laboratorio 10 devem ser monitorizados de
forma a ser analisados 0s possiveis eventos que possam ter ocorrido. Devem estar
previamente definidos mecanismos processuais que permitam gerir os eventos e definir
quais devem ser avaliados com maior detalhe. Estes mecanismos devem garantir que, sobre
cada evento, é recolhida o maximo de informacéo possivel para que se possa identificar a
origem, alvos e os métodos de ataque utilizados. Se se confirmar que existiu um incidente,
0 mesmo deve ser identificado.

Todos os passos explicados anteriormente fazem parte de um processo de gestdo e de
correlacdo de eventos de seguranca, que deve ser devidamente documento, tal como a gestao

de incidentes e a resposta aos mesmaos.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC3, 6,13, 15;

e COBIT 5 DSS05.07;

e |SO/IEC 27001:2013 A.12.4.1, A.16.1.1, A.16.1.4;
e NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-4.
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DE.AE-3 — Os eventos devem ser coletados e correlacionados a partir de

varias fontes e sensores

Nas redes e sistemas de informacdo do laboratorio 10 deverdo ser implementados
mecanismos tecnoldgicos e processuais para a recolha e correlagdo de eventos gerados
nos mesmos e em outros dispositivos de seguranca. Esta correlacdo devera ser valorizada
com o acréscimo de todo o conhecimento encontrado em fontes externas sobre ameacas.

Os honeypots sdo o mecanismo aconselhado como sensor de alertas na rede de
comunicacgdes. No contexto do laboratério 10, os logs em equipamentos de core também
deverdo ser armazenados e analisados, sendo necessario o auxilio de uma plataforma que
envie alertas quando detetar que a informacdo armazenada ndo vai de encontro ao que esta
estipulado.

A recolha dos eventos de seguranca nos sistemas de informacdao, dos equipamentos
de rede de comunicacdo e dos dispositivos de seguranca deverdo ser armazenados, 0 que
permitird efetuar uma correlacdo dos eventos entre si, com incidentes passados e com
fontes de conhecimento externas.

Por fim, devera ser ponderada a relevancia da partilha de incidentes de seguranca,
independentemente do estado atual do incidente, com autoridades, terceiros, alunos e

docentes, conforme for aplicavel.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC1,3,4,5,6,7,8,11, 12, 13, 14, 15, 16;

e COBIT 5BAI08.02;

e ISO/IEC 27001:2013 A.12.4.1, A.16.1.7;

e NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, IR-8, SI-4.
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DE.AE-4 — O impacto dos eventos deve ser classificado

Os eventos devem ser categorizados e tipificados, permitindo que possa ser medido
0 impacto deles nas redes e sistemas de informacdo do laboratério 10. A atribuicdo destas
caracteristicas vai permitir a acdo sobre um determinado evento, pois estes podem se tornar
facilmente em incidentes (ativacdo do processo de gestdo de incidentes).

Este processo devera gerar um documento de suporte a gestdo de eventos, registos da
tipificacdo dos eventos e uma andlise a ligacdo entre a gestdo de eventos e a gestdo de
incidentes.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSCA4,6;

e COBIT 5 AP0O12.06, DSS03.01;

e ISO/IEC 27001:2013 A.16.1.4;

e NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, Sl-4.

DE.AE-5 — Devem ser definidos os limites de alerta para incidentes

A abertura de incidentes deve ser justificada e feita com base na categorizacéo e
tipificacdo de eventos no sistema de gestéo de eventos.

Deve ser classificada a prioridade de cada incidente, definindo quais os limites de
um evento, conjunto de eventos ou a correlacdo dos mesmos, para a abertura de um
incidente. Essa prioridade pode aumentar ou diminuir com base nos limites previamente

definidos para um incidente de ciberseguranca.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSCo, 19;
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e COBIT 5 AP0O12.06, DSS03.01;
e ISO/IEC 27001:2013 A.16.1.4;
e NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8.

DE.MC — Monitorizacdo Continua de Seguranca

DE.MC-1 — As redes e sistemas de informacéo devem ser monitorizados

para detetar potenciais incidentes

Durante o processo de gestdo de eventos, deve ser feita a monitorizagdo das redes e
sistemas de informacdo do laboratorio 10. A monitorizacdo deve ser continua e apoiada
pelo uso de software de gestao de eventos, sistemas de detencdo e prevencao de intrusdes
(acessos néo autorizados) e firewall.

A gestdo e correlacdo de eventos e a gestdo de incidentes deve ser devidamente

documentada.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC1,7,8,12,13, 15, 16;
e COBIT 5 DSS01.03, DSS03.05, DSS05.07;
e NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7, CM-3, SC-5, SC-7, SI-4.

DE.MC-2 — O ambiente fisico deve ser monitorizado para se detetar

potenciais incidentes de seguranca

E extremamente importante que possam ser garantidas condicbes que permitam a
monitorizacdo do perimetro fisico do laboratdrio 10. Inseridos no processo de gestdo de

eventos, os controlos de protecao fisica podem ser aplicados com o uso de solucdes de
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CCTV, tendo em atengdo o RGPD (Comissdo Europeia, 2016b), controlos de acesso e
gestdo de eventos de seguranca da informacao (tipificacdo e categorizacdo especifica).

Os resultados do controlo de seguranca fisica devem criar registos de auditoria. Esses
registos devem ser armazenados e relacionados com o sistema de gestdo de eventos de
seguranca da informacéo. Por fim, devem ser criados alertas que sejam ativos apds a detecdo
de acessos ndo autorizados.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e COBIT 5 DSS01.04, DSS01.05;
e ISO/IEC 27001:2013 A.11.1.1, A.11.1.2;
e NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6, PE-20.

DE.MC-3 — A atividade dos colaboradores deve ser monitorizada para se

detetar potenciais incidentes

A monitorizac¢ao dos colaboradores do laboratério 10 é importante para 0 processo
de gestdo de eventos, sempre respeitando o “enquadramento juridico aplicavel e a politica
de privacidade” do laboratério 10. Esta monitorizacdo vai permitir que se possam tomar
medidas mais rapidamente no caso de ser detetado algum incidente proveniente da atividade
desse colaborador. (Centro Nacional de Ciberseguranca, 2019)

A monitorizacdo vai permitir fazer uma correlacdo das atividades dos
colaboradores com padr6es de utilizagdo ditos normais e deve estar também presente sempre
que for necessario um acesso privilegiado as redes e sistemas de informacédo do laboratorio
10. Deverdo estar programados alertas que, quando necessario, poderdo fazer com que um
evento possa passar a ser considerado um incidente. Estes alertas deverdo também ser
documentados com o tipo de evento e o qual o comportamento anémalo por parte do

colaborador.
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De ter atencdo que devem ser sempre garantidos os principios de protecdo e
tratamentos de dados dos utilizadores.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC5,7, 14, 16;

e COBIT 5 DSS05.07;

e ISO/IEC 27001:2013 A.12.4.1, A.12.4.3;

e NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, CA-7, CM-10, CM-11.

DE.MC-4 — A organizagdo deve identificar e implementar mecanismos

para detecdo de codigo malicioso

A Maiéutica tem de garantir a criacdo de mecanismos que tenham o objetivo de
detetar e proteger as redes e sistemas de informacao do laboratério 10 da existéncia de
cdédigo malicioso. Os mecanismos devem produzir registos de auditoria, sendo que esses
registos devem ser recolhidos e relacionados no sistema de gestdo de eventos.

Ferramentas devem ser implementadas de forma a detetar/proteger contra codigo
malicioso os equipamentos disponiveis no laboratdrio 10 para as aulas/testes praticos. Estas
ferramentas deverdo fazer verificacbes periddicas e em tempo real nas redes e sistemas de
informacdo, andlises aos ficheiros provenientes de origens externas (ficheiros com origem
da internet, de suportes amoviveis, entre outros). No caso de ser detetado um cddigo
malicioso, as ferramentas deverao ter a capacidade de responder de imediato, bloqueando e
colocando 0 mesmo em quarentena. Para além disso, é necessario analisar possiveis
dependéncias de bibliotecas externas. Por fim, devem ser geridos e correlacionados todos 0s
eventos de seguranca da informacao.

A instituicdo tem de garantir a criacdo de alarmistica especifica que vai auxiliar a

detecdo e prevencdo de codigo malicioso, a orientacdo de falsos positivos e qual o potencial
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do impacto deste mesmo codigo nos sistemas do laboratério 10 e, por fim, garantir uma
analise constante da técnica do cddigo fonte desenvolvido.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC4,7,8,12;

e COBIT 5 DSS05.01;

e ISO/IEC 27001:2013 A.12.2.1;

e NIST SP 800-53 Rev. 4 SI-3, SI-8.

DE.MC-6 — As atividades dos prestadores de servigos externos devem ser

monitorizadas para detecao de incidentes

Na politica de gestao dos fornecedores, para além dos requisitos de seguranca, 0s
perfis e as responsabilidades para os fornecedores, devem estar identificadas as atividades
de monitorizacdo dos servicos externos de forma a detetar o acesso indevido as redes e
sistemas de informacdo do laboratério 10. No caso de colaboradores gerarem eventos,
devem ser investigados todos os possiveis incidentes que possam derivar desse evento.

Por fim, a Maiéutica deve garantir que os prestadores de servicos sigam as politicas
de seguranca previamente estabelecidas, que o0s colaboradores respeitem a
confidencialidade da informacéo e que no caso de algum colaborador ndo trabalhar mais

com a organizagdo, devera ser reportada essa situacao a Maiéutica.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 APO07.06, APO10.05;
e |SO/IEC 27001:2013 A.14.2.7, A.15.2.1;
e NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4, SA-9, SI-4.
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DE.MC-7 — Deve ser efetuada a monitorizagao de acessos ndo autorizados

de colaboradores, conexdes, dispositivos e software

A instituicdo deverd monitorizar os acessos as redes e sistemas de informagéo do
laboratdrio 10 por “colaboradores, dispositivos, equipamentos e processos” que ndo tenham
autorizacdo. Devido ao contexto e funcionamento do laboratério 10, nem sempre a
monitorizacao de acesso seré aplicavel pois, ou se faz um levantamento no inicio de cada ano
letivo e exclusdo no fim do mesmo, ou entdo serdo gerados alertas sempre que, por exemplo,
os alunos ligarem os seus equipamentos a rede do laboratorio 10. (Centro Nacional de
Ciberseguranca, 2019)

Independentemente da implementacdo feita, € boa pratica a recolha de dados para
uma localizacdo especifica, de forma a facilitar a analise desses dados pelo software de
monitorizacdo, permitindo a detecdo mais eficaz de acessos indevidos. Se esses acessos
forem detetados, os eventos por eles gerados deverdo ser reportados. Como qualquer
evento, 0s mesmo podem se tornar incidentes, sendo necessario investigar e proceder a sua
resolucéo.

A nivel documental, deverdo ser feitos registos de todos os eventos de acessos a
sistemas de informacdo, registos de correlacdo de acessos ndo autorizados a eventos e, por

fim, relatérios de incidentes que derivem desses mesmo eventos.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC1,2,3,5,9, 12,13, 15, 16;

e COBIT 5 DSS05.02, DSS05.05;

e |SO/IEC 27001:2013 A.12.4.1, A.14.2.7, A.15.2.1;

e NIST SP 800-53 Rev. 4 AU-12, CA-7, CM-3, CM-8, PE-3, PE-6, PE-20, SI-4.
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DE.MC-8 — Devem ser efetuados rastreios de vulnerabilidades

O processo de gestédo de vulnerabilidades anteriormente definido deve ser aplicado
de forma a serem feitos rastreios regulares, automaticos ou manuais.

Estes rastreios devem estar previstos num plano de execugdo das andlises de
vulnerabilidades. Quando sdo encontradas falhas, devem ser documentadas quais as
plataformas, versoes, falhas e configuragdes incorretas, o impacto e descricdo das
vulnerabilidades, quais os procedimentos de corre¢do e um teste de validagdo de falsos
positivos.

Quando aplicavel, devem ser feitas correcBes/mitigacbes, devidamente
documentadas, tal como o processo de gestdo de vulnerabilidades e a andlise de

vulnerabilidades.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC5, 7, 14, 16;

e COBIT 5 DSS05.07;

e |SO/IEC 27001:2013 A.12.4.1, A.12.4.3;

e NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, CA-7, CM-10, CM-11.

DE.PD — Processos de Detecao

DE.PD-1 — Devem ser definidos os papéis e responsabilidades na detecdo
de eventos andémalos
Nos processos de gestdo de eventos e de incidentes, anteriormente documentados,

devem ser definidas as partes interessadas, as fungdes e responsabilidades das mesmas e
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em que momento do processo as mesmas intervém. Também devem ser definidos os
processos de escalonamento e qual a taxonomia de classificacdo de eventos.
Ap0s todo este processo, devem ser dadas sessdes de esclarecimento de forma a

indicar as partes interessadas quais os limites de responsabilidade e as respetivas atividades.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC19;

e COBIT 5 AP0O01.02, DSS05.01, DSS06.03;
e ISO/IEC 27001:2013 A.6.1.1, A.7.2.2;

e NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14.

DE.PD-2 - As atividades de detecdo devem cumprir com todos os

requisitos aplicaveis

As auditorias internas devem ser implementadas de forma a verificar a
funcionalidade dos servicos de detecdo e a identificar possiveis melhorias.

Devera ser feito um plano de auditorias internas anuais, devidamente documentado,
onde esta descrito a metodologia de avaliacao, se 0s “ambientes, papéis, responsabilidades
e equipas estao definidos” e verificar se as atividades de detengéo estdo em conformidade
e em funcionamento de forma adequada ao que € pretendido. (Centro Nacional de
Ciberseguranca, 2019)

No caso de serem detetadas oportunidades de melhoria, deve ser feito um plano de
atividades e registar quais as a¢des de melhoria aplicadas.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5DSS06.01, MEAQ3.03, MEAO03.04;
e |ISO/IEC 27001:2013 A.18.1.4, A.18.2.2, A.18.2.3;
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e NIST SP 800-53 Rev. 4 AC-25, CA-2, CA-7, SA-18, SI-4, PM-14,

DE.PD-3 — Os processos de detecdo devem ser testados

A verificagdo do funcionamento e os testes feitos aos sistemas de dete¢éo devem
ser executados sempre que existir alguma alteragdo significativa nos sistemas, quando
existo um novo desenvolvimento aplicacional igualmente significativo, quando € executado
um novo sistema na infraestrutura do laboratério 10 e quando for detetada uma
vulnerabilidade.

O plano de testes deve passar pela identificacdo dos objetivos do mesmo e a
elaboracdo de um relatorio com as atividades a executar. Apds a execucao dos testes, sera
necessario avaliar os resultados obtidos de forma a detetar a necessidade de aplicar

melhorias, se for esse 0 caso, tera de ser elaborado um plano de implementacédo de melhorias.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 AP013.02, DSS05.02;
e ISO/IEC 27001:2013 A.14.2.8;
e NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, SI-3, SI-4, PM-14.

DE.PD-4 — Informac6es sobre detecdes de eventos devem ser comunicadas

O plano de comunicacdo de ocorréncia de eventos e/ou incidentes tem como
objetivo manter as partes interessadas informadas sobre os mesmos. O plano de
comunicacgdo, que parte do processo de gestdo de incidentes, deve ser constituido pelas
seguintes informagdes:

“1) O que comunicar: Que contetdo (por exemplo: a descri¢cdo de um incidente e 0s
seus impactos);
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2) Que mensagem: Forma e formato, que tipo de meio sera usado, desde pequenos
textos a imagens, metaforas, videos, entre outros;

3) Quem deve comunicar: Deve ser nomeado um responsavel que tenha a autoridade
e autonomia para comunicar, particularmente com organizacdes externas;

4) A quem comunicar: Destinatarios da comunicacéo;

5) Como comunicar: Que canais devem ser usados para obter maior eficacia na
difusdo da mensagem (por exemplo: mensagens de correio eletrénico, protetores de ecrd);

6) Quando comunicar: A comunicacdo deve ser regularmente exercitada em
condicBes comuns (por exemplo: divulgacdo da politica de seguranca da informacéo), mas
podera ter frequéncias e modos de atuacdo muito diferentes em contexto de incidente.”

(Centro Nacional de Ciberseguranca, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC19;

e COBIT 5 AP0O08.04, APO12.06, DSS02.05;

e ISO/IEC 27001:2013 A.16.1.2, A.16.1.3;

e NIST SP 800-53 Rev. 4 AU-6, CA-2, CA-7, RA-5, SI-4.

DE.PD-5 - Os processos de detecdo devem ser objeto de melhoria continua

A execucdo de um “procedimento de revisdo e aprendizagem de processos de
detecdo de eventos” vai garantir que se teve conhecimento dos incidentes previamente
ocorridos nas redes e sistemas de informacéo do laboratorio 10. Com esta aprendizagem séo
possiveis a criacdo de um “plano de melhoria dos processos de detencéo e o registo de
tratamento de a¢Oes de melhoria” identificadas no plano de testes aos processos de detencao.

(Centro Nacional de Ciberseguranca, 2019)

Referéncias Normativas (Centro Nacional de Cibersegurancga, 2019):
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e COBIT 5 APO11.06, APO12.06, DSS04.05;
e ISO/IEC 27001:2013 A.16.1.6;
e NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-5, SlI-4, PM-14.
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Responder

O objetivo da medida de seguranca Responder é definir e implementar medidas no
caso de detecdo de incidentes. As medidas propostas ao longo desta medida permitem
“mitigar o impacto do incidente, ou seja, reduzir os seus potenciais efeitos adversos”.
(Centro Nacional de Ciberseguranca, 2019)

Esta medida de seguranca é constituida por cinco categorias (RS.PR, RS.CO,

RS.AN, RS.MI e RS.ME) e as subcategorias ttm um minimo de um e um maximo de cinco.

RS.PR - Planeamento da Resposta

RS.PR-1 - O plano de resposta deve ser executado durante ou apos a

ocorréncia de um incidente

O processo de resolucdo dos incidentes deve ser sistematizado, onde sera
identificado o responsavel pelo tratamento dos mesmos (coordenacdo de atividades de
resposta e contingéncia) e que permita garantir a correta alocagéo dos recursos humanos,
tecnoldgicos e processuais para uma resolucdo mais eficaz dos incidentes, incluindo as fases
de contencdo e de erradicacao.

A anélise de evidéncias dos incidentes deve garantir a integridade das evidéncias
que foram recolhidas e analisadas. Para os incidentes deve ser criado um processo de
escalonamento dos mesmos.

Como resultado das atividades de resposta aos incidentes, deve ser garantido que o
rigor, ambito, aplicabilidade e resultados das mesmas é transversal e consistente a todos 0s

incidentes.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC19;

e COBIT 5 AP0O12.06, BAIO1.10;
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e ISO/IEC 27001:2013 A.16.1.5;
e NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8.

RS.CO - Comunicacdes

RS.CO-1 - Na resposta a um incidente, os colaboradores devem conhecer

0s seus papeis e a ordem de execucéo de atividades

Na resposta a um incidente é importante garantir que os colaboradores da
Maiéutica/laboratério 10 tém conhecimento das partes interessadas envolvidas, do papel
no processo de resposta e quais 0s passos de resolucéo do mesmo. Os colaboradores podem
adquirir esse conhecimento através de acdes de sensibilizacdo, onde sera apresentado o
processo de resposta a incidentes. Esse processo contém informagdo como: quais sdo as
partes interessadas, quais os papéis e as responsabilidades de cada interveniente e quais

0S pPassos a serem executados como resposta a esses mesmos incidentes.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC19;

e COBIT 5 EDM03.02, APO01.02, APO12.03;

e ISO/IEC 27001:2013 A.6.1.1, A.7.2.2, A.16.1.1;
e NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-8.

RS.CO-2 - Os incidentes devem ser reportados de acordo com critérios

estabelecidos
No plano de resposta a incidentes devem ser identificados quais os canais de
divulgacdo de incidentes as partes interessadas e qual a tipificacdo e classificacdo de

incidentes de seguranca da informacgdo definida. Caso seja necessario, também devera ser
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definido o “processo de notificagdo e comunicagdo de incidentes a autoridades ou a
terceiros”. (Centro Nacional de Ciberseguranga, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC19;

e COBIT 5DSS01.03;

e ISO/IEC 27001:2013 A.6.1.3, A.16.1.2;

e NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8.

RS.CO-3 — As informag6es devem ser partilhadas de acordo com o plano

de resposta

As informacdes de incidentes terdo de ser do conhecimento de todas as partes
interessadas. Esse conhecimento podera ajudar as mesmas a “detetar, conter e solucionar
problemas semelhantes nos seus sistemas de informacéo”. A instituicdo devera reportar essa
informacdo em tempo Util e através de canais de comunicacao seguros. (Centro Nacional
de Cibersegurancga, 2019)

Todos os planos de comunicagdo podem ser consolidados com os planos de

comunicacéo previamente definidos.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC 19;

e COBIT 5 DSS03.04;

e [ISO/IEC 27001:2013 A.16.1.2, Clausula 7.4, Clausula 16.1.2;

e NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-4, IR-8, PE-6, RA-5, SI-4.
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RS.CO-4 — A coordenagdo com as partes interessadas deve ocorrer

conforme os planos de resposta

O plano de comunicacéo, coordenacéo e de escalonamento de incidentes deve ser
implementado com base na categorizacao e criticidade dos incidentes.

Para a implementacéo do plano de resposta a incidentes, é importante identificar,
como mencionado nas subcategorias anteriores, as seguintes informacfes: as partes
interessadas relevantes, o plano de comunicacdo (que esta descrito na subcategoria
DE.PD-4 e, de acrescentar, o ponto Unico de contacto com cada uma das partes
interessadas), as responsabilidades, os limites de atuacéo, o tempo de resposta de cada
uma das diferentes partes e 0s contactos de autoridades, no caso de ser necessario.

Toda esta implementacdo deve ser suportada por documentos do plano de resposta a

incidentes e por relatdrios de resposta a incidentes anteriores.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC19;

e COBIT 5 DSS03.04;

e ISO/IEC 27001:2013 Clausula 7.4;

e NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8.

RS.CO-5 — Deve ocorrer partilha voluntaria de informacdo com partes

interessadas externas

No processo de resposta aos incidentes deve estar contemplada a possibilidade de
a informacé&o ser partilnada com as partes interessadas externas e qual a informacéo que é
necessaria partilhar. O objetivo desta partilha é que sejam identificados os indicadores de

compromisso e que as partes interessadas possam, também, melhorar o tempo de
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identificacdo, detecdo, contencdo e erradicacdo dessas ameacgas no seu circulo de
influéncia.

Como foi mencionado ao longo de toda a categoria RS.CO, é importante manter uma
lista atualizada das partes interessadas e também canais seguros para garantir uma

partilha de informag&o sempre segura com as partes externas interessadas.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSC19;

e COBIT 5 BAI08.04,

e |ISO/IEC 27001:2013 A.6.1.4;

e NIST SP 800-53 Rev. 4 SI-5, PM-15.

RS.AN — Analise

RS.AN-1 — As notificacdes dos sistemas de detecdo devem ser investigadas

A Maiéutica deve garantir que os eventos que podem evoluir para incidentes sejam
devidamente detetados e identificados. Posto isso, esses eventos, com origem nos sistemas
de detecdo, devem ser “analisados, categorizados e tratados de forma sistematizada”.

(Centro Nacional de Ciberseguranca, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSCA4, 6,8, 19;

e COBIT 5 DSS02.04, DSS02.07;

e |SO/IEC 27001:2013 A.12.4.1, A.12.4.3, A.16.1.5;

e NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, PE-6, SI-4.
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RS.AN-2 — O impacto do incidente deve ser avaliado

O impacto dos incidentes nos ativos do laboratdrio 10 deve ser avaliado no processo
de categorizacdo dos incidentes e permitird avaliar a severidade de um determinado
incidente.

O impacto de um incidente num ativo e na sua operacionalidade permitira definir os
niveis de impacto de incidentes, que sdo a base da definicdo de “tempos de resposta, de

resolucdo, niveis de alerta e prioridade”. (Centro Nacional de Ciberseguranga, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e COBIT 5 DSS02.02;
e |ISO/IEC 27001:2013 A.16.1.4, A.16.1.6;
e NIST SP 800-53 Rev. 4 CP-2, IR-4.

RS.AN-3 — Devem ser realizadas analises forenses

No processo de resposta a incidentes, devera existir condicdes para que se possa
efetuar analises forenses. Essas condi¢des passam pela existéncia de gestao e correlacéo de
eventos e software de captura de dados em bruto (discos, memorias e/ou pacotes de rede).

Devem ser adotados procedimentos que permitam a identificacdo, recolha de

registos/informacdo e a garantia da integridade e conservacao das evidéncias recolhidas.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 AP012.06, DSS03.02, DSS05.07;
e ISO/IEC 27001:2013 A.16.1.7;
e NIST SP 800-53 Rev. 4 AU-7, IR-4.
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RS.AN-4 — Os incidentes devem ser categorizados de acordo com o plano

de resposta

A categorizacdo dos incidentes tem de ser efetuada com base nas regras definidas no
plano de resposta a incidentes do laboratério 10. A categorizacdo dos incidentes pode ser
feita com base na proposta apresentada na Taxonomia Nacional para a classificacdo de
incidentes.

Segundo ENISA, 2018, a criacdo da lista de referéncia da taxonomia da
classificacéo e incidentes surgiu do facto de, anteriormente, as organizagdes criarem uma
taxonomia de classificacdo correspondente as suas necessidades. Com o aumento da
necessidade de troca de informacGes e relatorios de incidentes, foi sentida a necessidade de
criar um padrdo comum, de forma a ajudar as organizacdes e até mesmo ajudar as entidades
com a criacdo da estratégia de ciberseguranca da UE e a diretiva de seguranca de redes e
sistemas de informac&o (Comissdo Europeia, 2016a).

A Taxonomia Comum para aplicacdo da lei (LE) e CSIRTs é uma adaptacdo da

taxonomia CERT.PT, que também é uma adaptacdo da taxonomia e CSIRT.net mkV1.
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Fik n the mher

Figura 9 - Taxonomia de Referéncia detalhada vs Taxonomia Comum para LE e
CSIRTSs (Comisséo Europeia, 2016a)

Na Figura 9 estd representada a diferenca entre a taxonomia de referéncia e a
taxonomia comum para LE e CSIRTSs. As diferencas mais salientes entre as duas séo o facto
de a taxonomia de referéncia se focar mais na especificacdo do malware e a taxonomia
comum se focar mais na distingdo entre infec&o e distribuigdo.

A instituicdo deve criar a sua taxonomia de referéncia com a ajuda de ambas as
taxonomias, pois estas véo ajudar a determinar que tipos de incidentes se adequam mais ao

contexto do laboratorio 10.
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Taxonomia de Referdncia Lab10 Tipo de Incidente
Virus

Worm

Trojan

Spyware

Dialer

Rootkit

Scanning

Roubo de Informag&o Sniffing

Phising

Exploragéo de Vulnerabilidades
Tentativa de Login

Sucesso na exploracdo das vulnerabilidades

Cadigo Malicioso

Tentativas de Intrusdo

Intruséo Comprometimento das contas privilegiadas
Comprometimento das contas ndo privilegiadas
Disponibilidade DoS/DDoS
Sabotagem

Acessos ndo autorizados

Modificacdo e remo¢do ndo autorizadas
Uso indevido ou ndo autorizado de recursos
Argumentos Invalidos

Incidentes ndo documentados

Incidentes ndo determinados

Seguranga da Informagédo

Fraude

Outros

Figura 10 - Taxonomia de Referéncia Labl10

Na Figura 10 esté representada uma possivel taxonomia de incidentes, adaptada ao
contexto e ao funcionamento do laboratério 10. De salientar que esta taxonomia deve ser
revista sempre que os registos na sec¢do de “Outros” comecem a atingir um nimero

consideravel.

RS.AN-5 — A organizacéo deve definir processos para receber, analisar e

responder a vulnerabilidades provenientes de fontes internas e externas

O processo de submissédo de vulnerabilidades deve conter metodologias formais de
forma a que tanto fontes internas como externas, saibam como reportar o problema de forma
consistente. A submissé@o dessas vulnerabilidades pode surgir de testes internos, relatérios
ou investigacdes de segurancga.

Esta submissdo de vulnerabilidades deve ser analisada/avaliada, tratada e
respondida de forma sistematizada, prevista no processo de resposta a vulnerabilidades

anteriormente definido.
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Este processo formal deve contemplar a rececdo de alertas de seguranga,
recomendac0es, diretrizes de fornecedores, fabricantes e entre outros.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e CISCSCA4, 19;
e COBIT 5 EDMO03.02, DSS05.07;
e NIST SP 800-53 Rev. 4 SI-5, PM-15.

RS.MI — Mitigacéao

RS.MI-1 — Os incidentes devem ser contidos

Com o objetivo de conter os incidentes ocorridos de forma eficaz, é necessario a
criacdo/definicdo de processos/procedimentos para a resolucdo e tratamento dos
incidentes.

Relativamente a capacidade de investigacdo, de forma a saber em que direcédo se deve
seguir, € necessario a analise de malware, analise e correlacdo de registos ou até mesmo
uma andlise forense.

Apos esta analise, é necessario fazer uma sumarizacao das evidéncias encontradas

e definir recomendagdes, tais como (Centro Nacional de Ciberseguranga, 2019):

e O que fazer em “curto e longo prazo para conter o incidente”, 0 mesmo deve
ser separado do resto do ambiente;

e Verificar o que esta disponivel em coOpias de seguranca e se é possivel ser
restaurado;

e Que credenciais devem ser atualizadas/alteradas ou até mesmo o0s
mecanismos de autenticagdo reforgados;

e As possiveis ligagdes de rede/sessdes que devem ser fraturadas; e
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e Que sistemas devem receber atualizagdes de seguranga no imediato.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC19;

e COBIT 5 APO12.06;

e ISO/IEC 27001:2013 A.12.2.1, A.16.1.5;
e NIST SP 800-53 Rev. 4 IR-4.

RS.MI-2 — Os incidentes devem ser mitigados

A mitigacdo dos incidentes deve seguir processos e procedimentos sistematizados
para a resolucdo e tratamento desses mesmos incidentes. Esses processos/procedimentos
devem também verificar a mitigacdo completa dos incidentes. Para estas acfes serem
completadas, devem ser seguidos quatro passos: contencdo do incidente, reducdo do
impacto do incidente, erradicacéo e, por fim, documentacao.

A contencdo do incidente pode passar pelas seguintes ag¢des: “bloquear contas,
servicos e websites, segregar redes ou contas de utilizadores, suspender 0 acesso a internet,
alterar palavras-passe, fechar portos de comunicacdo, desligar sistemas da rede de
comunicagdes”. (Centro Nacional de Ciberseguranga, 2019)

A reducéo do impacto pode passar pela aplicacdo de medidas de disponibilizacéo
de novos servidores, o controlo da disponibilidade dos servicos, isto €, criar mecanismos
que permitam que o servico ndo fique totalmente indisponivel e que os utilizadores possam
aceder a partes do mesmo até a situacdo esteja resolvida (degradacéo graciosa) ou encontrar
Servigos que possam, temporariamente, satisfazer as necessidades dos utilizadores.

A erradicacédo do incidente pode passar por medidas de remoc¢do do malware
usado no ataque, atualizacdo de seguranca, restauracdo das coOpias de seguranga

necessarias e melhoria das palavras-passe e dos fatores de autenticagao.
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Por fim, deverdo ser documentadas informagdes sobre quais os sistemas que foram
comprometidos com o ataque, uma andlise de causa raiz e qual a informagdo

perdida/exfiltrada. (Centro Nacional de Ciberseguranca, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSCA4, 19;

e COBIT 5 APO12.06;

e ISO/IEC 27001:2013 A.12.2.1, A.16.1.5;
e NIST SP 800-53 Rev. 4 IR-4.

RS.MI-3 — As novas vulnerabilidades identificadas devem ser mitigadas

ou documentadas como riscos aceites

As atividades previstas na gestdo das vulnerabilidades preveem que as novas
vulnerabilidades sejam identificadas e avaliadas formalmente e, por parte da Maiéutica,
deve ser definido qual o tratamento para cada uma dessas vulnerabilidades.

Como ja mencionado no ID.GR-3, cabe a instituicdo fazer algo para
remediar/corrigir as vulnerabilidades identificadas ou documentar formalmente a

aceitacao do risco diretamente associado, com as devidas justificacdes do mesmo.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC4;

e COBIT 5 AP0O12.06;

e ISO/IEC 27001:2013 A.12.6.1;

e NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5.
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RS.ME — Melhorias

RS.ME-1 - Os planos de resposta a incidentes devem incorporar as licdes

aprendidas

Apos a finalizacdo dos incidentes, é feita a analise dos mesmos para identificar
quais as licdes a serem aprendidas. Devem ser organizadas sessfes com a equipa
responsavel pelo processo de resposta a incidentes, sendo que nessas sessdes serdo
analisados e documentados o0s seguintes pontos: toda a informacao sobre o incidente, o
que funcionou bem na resolucdo do mesmo e o que é preciso melhorar no plano de
resposta.

Esta pequena analise devera levar a uma implementacao de um plano de melhoria.
Este plano pode ser constituido com informacao sobre as alteracfes que podem ser feitas
de forma a melhorar a seguranca, analisando as fragilidades que foram exploradas, o que
pode e/ou deve ser executado de forma melhorada, se ha necessidade de formacao para
melhorar a capacidade de algum elemento da equipa de resposta e como se podera garantir

que ndo volta a acontecer.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e COBIT 5BAI01.13;
e ISO/IEC 27001:2013 A.16.1.6, Clausula 10;
e NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8.

RS.ME-2 — As estratégias de resposta a incidentes devem ser atualizadas

Ao longo do tempo, podem existir mudancas que influenciem a atualizacéo do plano

de resposta a incidentes. Essas mudancas podem passar pelos ativos, colaboradores,
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responsaveis pelos ativos, entre outros. Por este motivo, e pelo facto de que as ameacas e
vulnerabilidades estdo constantemente a alterar, o plano de resposta a incidentes deve ser
atualizado com bastante frequéncia.

Com este processo e devido ao ambiente dindmico que a Maiéutica e o laboratério 10
em que se encontram, deve ser atualizada com frequéncia a lista das redes e sistemas de
informacdo que suportam os servigos criticos, a lista de contactos internas e com as

organizac0es externas e a resposta tatica a determinadas ameacas.

Referéncias Normativas (Centro Nacional de Ciberseguranca, 2019):

e COBIT 5BAI01.13, DSS04.08;
e ISO/IEC 27001:2013 A.16.1.6, Clausula 10;
e NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8.
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Recuperar

A medida de seguranca Recuperar tem como principal objetivo definir e implementar
medidas que permitem a identificacdo de incidentes, ou seja, eventos que tenham um efeito
negativo na seguranca das redes e sistemas de informagdo. Estas medidas tém como
finalidade “assegurar a resiliéncia da organizagéo nas suas dimensdes Pessoas, Processos
e Tecnologia.” (Centro Nacional de Ciberseguranca, 2019)

Esta medida de seguranca é constituida por trés categorias (RC.PR, RC.ME e

RC.CO) e as subcategorias variam entre um minimo de um e um méaximo de dois.

RC.PR - Plano de Recuperacao

RC.PR-1 — A organizacgao deve seguir um plano de recuperacéo durante

ou apés um incidente

A recuperacdo apés um incidente deve ser feita com base no processo de
recuperacdo de incidentes criado pela instituicdo. O processo tem de garantir a correta
aplicacdo de recursos, sejam humanos, tecnoldgicos e/ou processuais. As atividades de
recuperacao, o seu rigor, ambito, aplicabilidade e resultados devem ser consistentes e

transversais a todos os incidentes.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e CISCSC 10;

e COBIT 5 AP012.06, DSS02.05, DSS03.04;
e ISO/IEC 27001:2013 A.16.1.5;

e NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8.
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RC.ME — Melhorias

RC.ME-1 - Os planos de recuperagcdo devem incorporar as licOes

aprendidas

As licdes aprendidas com a implementacdo do plano de recuperacdo devem
resultar em agdes que ajudardo na implementacéo do plano de melhoria. Devem ser feitas
avaliacdes da eficacia dos planos de recuperacdo em vigor, a identificacdo das
fragilidades dos mesmos e das oportunidades de melhoria que surgiram e, por fim, a devida

atualizacdo do plano com base nas melhorias identificadas.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 AP0O12.06, BAI05.07, DSS04.08;
e ISO/IEC 27001:2013 A.16.1.6, Clausula 10;
e NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8.

RC.ME-2 - As estratégias de recuperacdo devem ser continuamente

revistas e atualizadas

Tanto a Maiéutica como o laboratério 10 tém um funcionamento dinamico no que
toca a ativos e aos seus responsaveis (recursos humanos). Os planos de recuperacao e as
suas estratégias devem ser atualizados seguindo as necessidades de atualizacéo de dados
de contactos, ativos e prioridades.

Deve ser atualizada com frequéncia a “lista das redes e sistemas de informagéo que
suportam os servigos criticos, as técnicas de recuperagdo dos sistemas de informacéo e as
listas dos contactos dos responsaveis” técnicos e funcionais. (Centro Nacional de

Ciberseguranca, 2019)
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Estes planos de recuperagdo devem sempre ter associado um documento de
suporte e um registo das atualizagdes feitas a estes mesmos planos de recuperacdo de

incidentes.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 AP0O12.06, BAI07.08;
e ISO/IEC 27001:2013 A.16.1.6, Clausula 10;
e NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8.

RC.CO - Comunicac0es

RC.CO-1 — A organizacgao deve implementar um plano de comunicagao

A instituicdo deve ter a capacidade de detetar o que é relevante ou ndo ser
compartilhado e o fluxo de comunicacdo deve ser controlado para que ndo haja
oportunidades de minimizacao da credibilidade e reputacdo da informacéo e da instituicéo.

Tal como anteriormente citado nas subcategorias DE.PD-4 e RS.CO-4, o plano de
comunicacdo definido deverd identificar:

“1) O que comunicar: Que contetdo (por exemplo: a forma adequada como foi

tratado um incidente de ciberseguranca);

2) Que mensagem: Forma e formato, que tipo de meio sera usado, desde pequenos

textos a imagens, metaforas, videos, entre outros;

3) Quem deve comunicar: Deve ser nomeado um responsavel que tem a autoridade e

autonomia para comunicar, particularmente com organizag6es externas;

4) A quem comunicar: Destinatarios da comunicacéo;

5) Como comunicar: Que canais devem ser usados para obter a melhor eficacia na

difusdo da mensagem (por exemplo: mensagens de correio eletronico, protetores de

ecrd);
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6) Quando comunicar: A comunicacdo deve ser regularmente exercitada em
condi¢cbes comuns (por exemplo: divulgacdo da politica de seguranca da
informacéo), mas podera ter frequéncias e modos de atuacdo muito diferentes em

contexto de incidente.” (Centro Nacional de Ciberseguranca, 2019)

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 EDMO03.02;
e ISO/IEC 27001:2013 A.6.1.4, Clausula 7.4.

RC.CO-2 — As atividades de recuperacdo devem ser comunicadas as
partes interessadas, internas e externas, bem como as equipas executivas e de

gestao

A instituicdo deve definir uma estratégia de comunicacdo com as partes
interessadas, tanto internas como externas, com base no plano de comunicacao previamente
criado.

Nesta subcategoria, deverdo ser identificados: o procedimento de escalonamento de
incidentes, a tipificacdo atribuida a incidentes e quais devem motivar o contacto com as partes
interessadas externas, o plano de comunicacdo a estabelecer e, por fim, quais as partes

interessadas que deverdo ser contactadas.

Referéncias Normativas (Centro Nacional de Ciberseguranga, 2019):

e COBIT 5 AP0O12.06;
e ISO/IEC 27001:2013 Clausula 7.4;
e NIST SP 800-53 Rev. 4 CP-2, IR-4.
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Conclusao

O aumento significativo de dispositivos ligados entre si pela Internet fez com que as
organizacg0es tivessem de ser consciencializadas de que a seguranca das redes e dos sistemas
de informac&o nunca foi tdo importante.

O Quadro Nacional de Referéncia para a Ciberseguranga tem como funcao apresentar
as organizacgdes 0s requisitos minimos a serem cumpridos por parte da mesma de forma a
reduzir o risco associado a sua seguranca digital. A analise do documento por parte da
organizacao devera ser de espirito critico pois as organizagdes encontram-se, naturalmente,
em diferentes niveis de maturidade. No relatério em causa, foi feita uma adaptacdo para o
contexto do Laboratério 10, que ndo € uma organizacao, mas depende sempre da Maiéutica.

As medidas de seguranca apresentadas no QNRCS sdo cinco: Identificar, Proteger,
Detetar, Responder e Recuperar. O documento apresentado aborda as categorias e
subcategorias do QNRCS no contexto do Laboratdrio 10 e as necessidades apresentadas
pelos seus diferentes utilizadores.

A medida de seguranca Identificar, tal como o préprio nome indica, € uma medida
que prevé que a instituicdo identifique tudo o que é importante para saber como executar as
seguintes medidas de seguranca. A identificacdo comeca pelos equipamentos, as plataformas,
as redes e os fluxos de dados do laboratorio 10. Apds isso, € importante identificar quais os
fornecedores, 0s ativos criticos, 0s cendrios de crise, as vulnerabilidades e as ameacas. Por
fim, definir quais os responsaveis pela gestao do risco e do tratamento desses riscos e qual a
tolerancia aos mesmos.

Na medida de seguranca Proteger, o objetivo € a instituicdo adotar medidas de
protecdo do laboratério 10, como um todo. E importante o melhoramento de sistemas de
gestdo de identidades, autenticacdo e controlos de acesso. Para além disso, € fundamental
sensibilizar e formar os diversos colaboradores de quais as suas diferentes responsabilidades
perante o laboratorio 10. A instituicdo tera de verificar junto dos fornecedores se os contratos

com 0s mesmos permitem a manutencao e recuperagao dos equipamentos no caso de danos.
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A medida de seguranga Detetar permite a instituicdo a implementacéo de métodos de
detecdo de eventos. Métodos esses que podem ser de monitorizagdo das redes e sistemas de
informacdo do laboratorio 10 e aplicaveis em ambientes fisicos e l6gicos. A detecdo de
eventos leva a coleta e correlacdo dos mesmos e, de seguida, & medicdo do impacto dos
mesmos e qual a possibilidade de se tornarem incidentes.

Na medida de seguranca Responder, a instituicdo tera de definir planos de resposta a
eventos que tenham sido detetados na medida de seguranca anterior. Planos estes constituidos
por um processo de resolucdo de incidentes, onde deverdo constatar os responsaveis pelo
tratamento de incidentes, que fardo a alocacao dos recursos durante o processo de resolucao.
Apo0s os incidentes é importante identificar quais os impactos desses mesmos incidentes e
categoriza-los. Por fim, devem ser identificadas novas vulnerabilidades e, posteriormente,
escolher qual a acdo que executard, ou ndo, sobre os riscos que as mesmas implicam.

A quinta, e Gltima medida de seguranca, Recuperar leva a instituicdo a definicdo e
execucdo do plano de recuperacdo de incidentes, sendo que a implementacdo pode ser
durante ou apds os incidentes. ApoOs a recuperacdo, é importante a execu¢do do plano de
melhorias onde sdo executadas a¢Ges com base nas conclusdes tiradas do impacto desses
mesmos incidentes. Este plano, tal como todos os mencionados neste documento, devem ser
revistos com regularidade. Ao longo de todo o documento foi vérias vezes mencionada a

importancia da existéncia de um plano de comunicacdo de vulnerabilidades e incidentes.
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